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Remember to save your PIN in a safe place. If you lose or forget your PIN, there is NO way to access the
data stored on the Kingston DataTraveler®.

If you are having difficulty, please refer to this complete user guide loaded on your DataTraveler® 2000, also
available at Kingston’s website: www.kingston.com/support
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About This Guide
This user guide is for Kingston’s DataTraveler® 2000. The DataTraveler® 2000 will be referred to as DT2000 for
the remainder of the document.

System Requirements

PC Platform Supported PC Operating Systems
Windows 10
Windows 8/8.1
Windows 7 SP1

Mac Platform Supported Operating Systems
> Mac OS X 10.9.x — 10.13.x

Linux Platform Supported Operating Systems
> Linux v2.6 kernel+

Other Platforms Supported Operating Systems
> Chrome OS™, Android*

*Compatible devices only. Check with the manufacture of your device to see if it supports USB Flash drives.
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Introduction

Thank you for purchasing the DataTraveIer® 2000, an ultra-secure and easy-to-use hardware- encrypted USB
3.0 PIN-activated flash drive.

The DT2000 uses military-grade XTS-AES 256-bit hardware encryption, which encrypts all data stored on the
drive in real time. The DT2000 requires no software and is OS and host independent.

The DT2000 incorporates a rechargeable battery that allows you to enter a 7-15 digit Personal Identification
Number (PIN) using the on-board keypad before connecting the drive to a USB port.

-

I Note: The DT2000 rechargeable battery is not fully charged out of the box. We \
. recommend that you charge the battery prior to first use. To charge, plug the DT2000 in to a
powered USB port for 60 minutes to fully charge the battery.

If the battery loses charge, no changes are made to the drive’s security settings, PIN or
\ content. Simply plug the DT2000 into a USB port and let it recharge to use the drive again.

Should the drive be lost or stolen, you can rest assured that all data held on the DT2000 is safe and cannot be
accessed by any unauthorized person.

The DT2000 can be configured with both a User and Admin PIN, making it perfect for corporate and government
deployment. The DT2000 unlocks using the on-board keypad and is not unlocked by a host computer. It is not
vulnerable to software/hardware-based key loggers or brute force attacks.

Caution: The DT2000 is shipped with a default User PIN of O=% 1.1-2-2-3-3-4-4
Although it can be used straight out of the box with the default PIN, for security reasons we
highly recommend that you create a new User PIN immediately by following the

instructions in the ‘Change the User PIN’ section. If you forget your PIN, all data will be
inaccessible.
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DT2000 Layout

‘E‘ RED LED
1 A4 GREEN LED
A a
E
%% —ll Keypad
[s][e]
[e]o]f|
[ o~ Key Button
= B BLUE LED
=

Key ring, unscrew to add to key ring.
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LED Indicators and Their Actions

Red — Fade Out

Locking down /incorrect PIN entry

&
) B
a Red blinking Locked and awaiting factory default PIN or User defined
- (= = - PIN entry
a Green Solid DT2000 is unlocked in User mode
O |
a Green blinking When connected to a USB port, if Green LED blinks every
- o B 2 seconds, this indicates the drive is set as ‘Read-Only
a Green flickering DT2000 is unlocked in Admin mode
@ Il I .
Blue Solid Connected to a USB port
(. I
Blue blinking Data exchange with host/changing user PIN/when not
() T B connected to a USB port, indicates an Admin PIN exists
Red and Green blinking alternately Factory reset or deleting files in Admin mode
8 / I
= ] Il
Red and Green flickering together Awaiting Admin PIN entry
a ‘I L
o S s Emmm
Green and Blue blinking together User Options mode
A:mm = =
Il I =
Green and Blue flickering together Admin Options mode
2 g |mm ==
Il BN BN .
Red and Blue blinking together When not connected to a USB port, indicates that both
2 dgy/m B W User and Admin PINs have been set on the DT2000
Il I =
a Red and Blue flickering together Awaiting Admin PIN change
- g™ H NN
Il BN BN
Red, Green & Blue blinking Drive has developed a fault. Please retry the command
2/&/ = s and if the problem persists, contact technical support

www.kingston.com/support
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How to Use the DT2000 for the First Time

The DT2000 is shipped with a default User PIN of 11223344 and it can be used straight out of the box with
the default PIN.

For security reasons, we highly recommend that you create a new User PIN immediately by following
the instructions under the section ‘Change the User PIN’.

To continue with the drive unlocking procedure, please follow the 3 simple steps in the table below to unlock
the DT2000 with the default PIN.

Instructions (first time use) | LED  LED State

1. Press KEY button once ©== Red, Green & Blue LEDs will flash together
once and then the Red LED will continue to blink

2. Within 10 seconds, enter the User Red LED will continue to blink

PIN (default - 11223344) to unlock
the DT2000

3. Press KEY button once o= Red solid LED changes to Green solid LED
indicating successful default User PIN entry

i govem

] )
!
] )

Note: Once the DT2000 has been successfully unlocked, the Green LED will remain on and in a
solid state for 30 seconds only, during which time the DT2000 needs to be connected to a USB
port. It can be locked down immediately by pressing and holding down the KEY button ©== for 3
seconds, or waiting for the 30 seconds to expire, or by clicking the “Safely Remove
Hardware/Eject Media” icon within your operating system.

\_
Change the User PIN

PIN Requirements:

o Must be between 7-15 digits in length

o Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)

o Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Password tip: You can create a memorable word, name, phrase or any other alphanumeric PIN combination
simply by pressing the key with the corresponding letters on it.

See the examples below for these types of alphanumeric pins:
For “kingston”, you would press: 5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pqrs) 8 (tuv) 6 (mno) 6 (mno)

For “password”, you would press the following keys:
7 (pgrs) 2 (abc) 7 (pgrs) 7 (pars) 9 (wxyz) 6 (mno) 7 (pgrs) 3 (def)

This method allows you to create long PINs that are easy to remember.
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To continue with changing the User PIN, please follow the steps located in the table below.

Instructions LED LED State
1. Press KEY button once o= a Red, Green & Blue LEDs will flash together
E a once and then the Red LED will continue to blink
® =
]
2. Within 10 seconds, start to enter the a Red LED will continue to blink
User PIN (default - 11223344) to =
unlock the DT2000
3. Press KEY button once O @ o | Red solid LED changes to Green solid LED
@ B | indicating successful default User PIN entry
4. Press the KEY button twice (double- | Il Blue LED blinks
click) == O==
5. Within 10 seconds, begin to enter ] Blue LED continues to blink
the new User PIN
6. Press the KEY button twice (double- 9 Green LED blinks
click) O== O== =
7. Within 10 seconds, begin to re-enter a Green LED continues to blink
the new User PIN
=]
8. Press the KEY button twice (double- | @ = @ | Red solid LED changes to Green solid LED,
click) O= O=w @ B | indicating that the User PIN change was

successful

Note: If you make a mistake while defining a new User PIN or do not complete the procedure,
the drive will retain the old PIN.
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Enable Options as User
Options Mode allows you to perform different functions, such as enabling or disabling the DT2000 as
‘Read-Only’, setting a ‘Timeout’ automatic lock and determining the version of the device.

The table below illustrates how to access the Options Mode.

Note: Only do these steps when DT2000 is disconnected from a Host device.

Instructions LED LED State
1. Press KEY button once ©== a Red, Green & Blue LEDs will flash together
a..a once and then the Red LED will continue
- -
= to blink
2. Within 10 seconds, enter the User =] Red LED will continue to blink
PIN (default - 11223344) to unlock =
the DT2000
3. Press KEY button once o= a a | Red solid LED changes to Green solid LED
B B | indicating successful User PIN entry
4. Press the KEY button 3 times = & BB Green and Blue LEDs blink together — awaiting
(triple-click) O=x O== O== = new instructions in OPTIONS Mode.

Enable Read-Only Mode as User
The DT2000 has a read-only mode that restricts write access to the drive. To enable this mode, follow the steps
in the table below.
Note: Only do these steps when DT2000 is disconnected from a Host device.

Instructions LED LED Status
1. Unlock DT2000 with the User PIN a g | Red solid LED changes to Green solid LED
=@ @ | indicating successful User PIN entry
2. Enable Options by pressing the 2. Green and Blue LEDs blink together — awaiting
KEY button 3 times (triple-click) m & B | hew instructions in OPTIONS Mode.
Ox O=wx O=x
3. Within 10 seconds, begin to press Y Green and Blue LEDs continue to blink together
number 7 (pgrs) followed by the =5
number 6 (mno) button (76)
4. Press KEY button once o= Red solid LED changing to Green solid LED.
| _ a | When DT2000 is inserted into a USB port the
- B | Green LED blinks every two seconds indicating
the drive is in Read-Only Mode

Once activated, access is limited to read-only until write protect is disabled.

Note: We have applied a naming convention to make it easy for you to remember the keystrokes
. for each optional setting. In the table, above we have used numbers that represent the ‘first
letters’ of the optional feature name. For example, Read-Only = 7 (pgrs) 6 (mno).
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Enable Read/Write Mode as User

Restricted write-protect (read-only) access can be turned off with access restored to
read/write. To enable this mode, follow the steps in the table below.

Note: Only do these steps when DT2000 is disconnected from a Host device.

Note: Admin can override User Read/Write settings by enabling/disabling Read/Write in Admin
mode.

Instructions LED LED Status

1. Unlock DT2000 with the User PIN a a| Red solid LED changes to Green solid LED
@ ~ m | indicating successful User PIN entry
2. Enable Options by pressing the . Green and Blue LEDs blink together —
KEY button 3 times (triple-click) m & awaiting new instructions in OPTIONS Mode
O=x O=x O=w
3. Within 10 seconds, enter the Green and Blue LEDs continue to blink together
number 7 (pgrs) followed by the 2 &

number 9 (wxyz) button (79)
4. Press KEY button once o=

s | Blue LED quickly fades out to a solid Green -
B | when DT2000 is inserted into a USB port, the
Green LED blinks every two seconds
indicating the drive is in Read/Write Mode
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Set the Timeout Lock Mode in User mode
To protect against unauthorized access when the DT2000 is connected to a host and unattended, the DT2000
can be set to lock automatically after a pre-set amount of time. In its default state, the DT2000 Timeout Lock
feature is turned off. The Timeout Lock feature can be set to activate (lock) anywhere between 1 and 99
minutes.

=

To set the Timeout Lock, follow steps in the table below.

Note: Only do these steps when DT2000 is disconnected from a Host device.

Instructions LED | LED Status
1. Unlock the DT2000 with the User a a Red solid LED changes to Green solid LED
PIN @ ~ @ | indicating successful User PIN entry
2. Enable Options by pressing the a . Green and Blue LEDs blink together —
KEY 3 button times (triple-click) m & = awaiting new instructions in OPTIONS Mode
Ox O O=x
3. Within 10 seconds, enter the a . Green and Blue LEDs continue to blink
number 8 (tuv) followed by the =& B | together
number 5 (jkl) button - (85)
4. Press KEY button once = a Blinking Green LED
(=]
5. Within 10 seconds, enter the length Green LED continues to blink
of User Timeout in 2 digits:
00 = 0 minutes (default) 2
01 =1 minute
99 = 99 minutes, etc
6. Press the KEY button once o= B a Green solid LED - Timeout Lock has been
@ @ | enabled
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Disable the Timeout Lock Mode in User Mode
To disable the Timeout Lock, follow the steps in the table below.
Note: Only do these steps when DT2000 is disconnected from a Host system.

=

Instructions LED LED Status
1. Unlock the DT2000 with the User a a Red solid LED changes to Green solid LED
- .
PIN @ - @ | indicating successful User PIN entry
2. Enable Options by pressing the a. Green and Blue LEDs blink together —
KEY 3 times (triple-click) O=* O=x m & B awaiting new instructions in OPTIONS
O Mode
3. Within 10 seconds, enter the = g Bl | Green and Blue LEDs continue to blink
number 8 (tuv) followed by the - together
number 5 (jkl) button - (85)
4. Press KEY button once o= =) Blinking Green LED
(]
5. Within 10 seconds, enter the a] G LED ti to blink
number 0 button twice (double-click) | = reen continues to bin
(zero zero) — (00)
6. Press the KEY button once o= a._, m | RED solid LED changing to Green solid LED -
@  ® | Timeout Lock has been disabled

Determine the DT2000 Version Number in User Mode
To determine the DT2000 Version Number, follow the steps in the table below.

Instructions LED LED Status
1. Unlock the DT2000 with the User @ o | Red solid LED changes to Green solid LED
PIN @ ~ B | indicating successful User PIN entry
2. Enable Options by pressing the a Green and Blue LEDs blink together — awaiting
KEY button 3 times (triple-click) m& = new instructions in OPTIONS Mode
Ox O=wx O
3. Within 10 seconds, enter the a Green and Blue LEDs continue to blink
number 8 (tuv) followed by the m& B | ogether
number 6 (mno) button - (86)
4. Press KEY button once ©= Red, Green & Blue LEDs will quickly blink
A s together once followed by the Red LED blinking
= o to the first significant digit of the revision, then
2 the Green LED will blink according to the
2 =~ a | second significant digit of the revision number

For example, if the revision is number ‘1.11°, the Red LED will blink once (1) and the Green LED will
blink eight (11) times. When the sequence has ended, the Red, Green and Blue LEDs will blink
together once and then the Green will be solid.
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Create an Admin PIN

An Admin PIN is a useful feature for corporate deployment, for example:
o Recovering data from a drive and configuring a new User PIN in the event an employee has forgotten their
PIN
o Retrieving data from a drive if an employee leaves the company
Setting policies such as ‘Read-Only’
o The Admin PIN can be used to override all User settings

PIN requirements:

o Must be between 7-15 digits in length
o Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)
o Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

To create an Admin PIN, follow the steps in the table below.

Note: Only do these steps when DT2000 is disconnected from a Host system.

Instruction LED LED State
1. Press KEY button once o= 2 Red, Green & Blue LEDs will flash together
a a once and then the Red LED will continue to blink
— R — (if Blue LED also blinks this indicates an Admin
— PIN has been set up)
2. Within 10 seconds begin to enter 2 Red LED will continue to blink
your User PIN (default PIN
11223344)
3. Press the KEY button once ©= | _. s | Red solid LED changing to Green solid LED
@ B | indicating successful User PIN entry
4. Press and hold down the number 1 ¥ mm | Red and Blue LEDs flicker together ready to
button and press the KEY button - receive new Admin PIN
twice (double click) (1 & ©==)
5. Within 10 seconds begin to enter 8 & gm | Red and Blue LEDs continue to flicker together
your new Admin PIN -
6. Press KEY button twice (double a Green LED blinks
click) O=x O=w =
7. Within 10 seconds begin to re-enter a Green LED continues to blink
your new Admin PIN =
8. Press KEY button twice (double | _. s | Red solid LED changing to Green solid LED
click ) O=x O=x @ B | indicating successful Admin PIN entry
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Unlock the DT2000 as Admin

Caution: Entering the Admin PIN to access a locked drive will clear the User PIN. For security
reasons, we highly recommend that a new User PIN be created immediately once the drive
has been unlocked using the Admin PIN. Refer to Creating a New User PIN in Admin Mode.

To continue unlocking the DT2000 as Admin, follow the steps in the table below.
Note: Only do these steps when DT2000 is disconnected from a Host system.

Instructions LED LED State

1. Press and hold down the number 1 a & a Red and Green LEDs flicker together
button and press the KEY button (] (]
once (1 & O==)

2. Within 10 seconds begin to enter | _. s | Red and Green LEDs continue to flicker
your Admin PIN B B | together
3. Press the KEY button once O @ __ d | Redsolid LED followed by a flickering Green
@ @ | LED indicating successful Admin PIN entry
4 : :
| Note: Once the DT2000 has been successfully unlocked, the Green LED will remain on for 30
. seconds only, during which time the DT2000 needs to be connected to a USB port. It can be
locked down immediately by pressing and holding down the KEY button for 3 seconds, or waiting
for the 30 seconds to expire or by clicking the “Safely Remove Hardware / Eject” icon within your
S operating system.
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Create a New User PIN in Admin Mode

Creating a new User PIN in Admin mode will become necessary if the DT2000 has been unlocked for any
reason with the Admin PIN, as this will automatically clear the User PIN.

User PIN requirements:
o Mustbebetween7-15digitsinlength
o Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)
o Mustnotcontainonly consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

To create a new User PIN in Admin mode please follow the instructions on the table below.

Note: Only do these steps when DT2000 is disconnected from a Host system.

Instructions LED LED State
1. Unlockthe DT2000with AdminPIN a8 _ a Red solid LED followed by a flickering Green LED
@ -~ @ | indicating successful Admin PIN entry

2. Press the KEY button twice (double- | HH Blue LED blinking ready to receive new PIN
click) o= O==

3. Within10secondsbegintoenteryour | N Blue LED continues to blink
NewUserPIN

4. Press KEY button twice (double- = GreenLED blinks
click) o= O== )

5.  Within 10 seconds begin to re-enter = Green LED continues to blink
the New User PIN -

6. Press KEY button twice (double- = = Off Red LED quickly fades out to indicate successful
click) O== O== ] creation ofa New User PIN
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Change the Admin PIN

Once an Admin PIN has been created, the DT2000 needs to be unlocked in Admin mode to change the Admin
PIN. The Admin PIN cannot be changed from the User mode.

=

has been unlocked using the Admin PIN. Refer to Creating a New User PIN in Admin Mode.

Caution: Entering the Admin PIN to access a locked drive will clear the User PIN. For security
reasons, we highly recommend that a new User PIN be created immediately once the drive

Admin PIN requirements:

@)
O

o

Must be between 7-15 digits in length

Must not contain only repetitive numbers, e.g. (3-3-3-3-3-3-3)
Must not contain only consecutive numbers, e.g. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

To change the Admin PIN, follow the steps in the table below.

Note: Only do these steps when DT2000 is disconnected from a Host system.

Instructions

LED LED State

1. Unlock the DT2000 with existing a a | Red solid LED followed by a flickering Green
Admin PIN ® B | LED indicating successful Admin PIN entry

2. Press and hold down the number 1 8 g gg | Red and Blue LEDs flicker together ready to
button and press the KEY button - receive new Admin PIN
twice (double-click) (1 & O O=x)

3. Within 10 seconds begin to enter 8 g gg | Red and Blue LEDs continue to flicker together
your New Admin PIN =

4. Press KEY button twice (double- = Green LED blinks
C||Ck) O=x Ow ]

5. Within 10 seconds begin to re-enter = Green LED continues to blink
the New Admin PIN =

6. Press KEY button twice (double- =] a | Red solid LED changing to a flickering Green
click) O== O== @ ~ B | LED indicating successful Admin PIN change

Note: If a mistake was made while defining a new Admin PIN or the procedure was not completed, the drive will
retain the old Admin PIN.
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Verify Whether an Admin/User PIN Has Been Created
The following table illustrates how to determine which PINs, User and/or Admin, have been created.
With the DT2000 in a locked state (all LEDs off), press the KEY button once ©==

=

Red, Green & Blue LEDs will flash together once and then one of the following states will occur.

Definition LED LED State

Only User/default PIN exists 2 Red LED blinks

Only Admin PIN exists ] Blue LED blinks

Both User and Admin PIN’s exist 8 3 gg | Red and Blue LEDs blink together
]

Enable Read-Only in Admin Mode
When an Admin writes content to the DT2000 and restricts access to read-only, the User cannot change this
setting in User mode. To set the DT2000 to Read-Only, follow the steps in the table below.

Note: Only do these steps when DT2000 is disconnected from a Host system.

Caution: Entering the Admin PIN to access a locked drive will clear the User PIN. For security

/ ! ., reasons, we highly recommend that a new User PIN be created immediately once the drive
has been unlocked using the Admin PIN. Refer to Creating a New User PIN in Admin Mode.

Instructions LED LED State
1. Unlock the DT2000 with Admin PIN | _. a | Red solid LED followed by a flickering Green
@@ @ | LED indicating successful Admin PIN entry
2. Press the KEY button three times Al s I Green and Blue LEDs flicker together
(triple-click) O== O=x O=w =
3. Within 10 seconds begin to press the | m s I Green and Blue LEDs continue to flicker together
number 7 (pqRs) button followed by | =
the number 6 (mnO) button (76)
4. Press KEY button once ©== A _ a | Red solid LED changing to flickering Green LED.
@ @ | whenthe DT2000 is inserted into a USB port the
Green LED blinks every two seconds indicating
the DT2000 is in Read-Only mode
Document No. 480ADT2000.B00 DT2000
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Enable Read/Write in Admin Mode
Admin can override User set Read-Only by enabling Read/Write on the DT2000 using the Admin PIN.
To set the DT2000 to Read/Write, follow the steps in the table below.

Note: Only do these steps when DT2000 is disconnected from a Host system.

Caution: Entering the Admin PIN to access a locked drive will clear the User PIN. For security
hrd reasons, we highly recommend that a new User PIN be created immediately once the drive
has been unlocked using the Admin PIN. Refer to Creating a New User PIN in Admin Mode.

Instructions LED LED State
1. Unlock the DT2000 with Admin PIN a._ a Red solid LED followed by a flickering Green
® @ | LED indicating successful Admin PIN entry
2. Press the KEY button three times = & Green and Blue LEDs flicker together
(triple-click) O== O=w O=w -
3. Within 10 seconds begin to press the | =& s Green and Blue LEDs continue to flicker together
number 7 (pgRs) button followed by =
the number 9 (Wxyz) button (79)
4. Press KEY button once o= @ _ = | Redsolid LED changing to flickering Green LED.
@ -~ @ | when the DT2000 is inserted into a USB port the
Green LED is solid indicating the DT2000 is
Read/Write enabled
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Determine the Device Version Number in Admin Mode
To display the device version number of the DT2000, refer to the table below.

=

has been unlocked using the Admin PIN. Refer to Creating a New User PIN in Admin Mode.

Caution: Entering the Admin PIN to access a locked drive will clear the User PIN. For security
. reasons, we highly recommend that a new User PIN be created immediately once the drive

Instructions LED LED State
1. Unlock the DT2000 with Admin PIN a._, a | Red solid LED followed by a flickering Green
@  ® | LED indicating successful Admin PIN entry
2. Press the KEY button three times Al s I Green and Blue LEDs flicker together
(triple-click) O=x O=w O =
3. Within 10 seconds begin to press the | = s I Green and Blue LEDs continue to flicker together
number 8 (tuV) button followed by -
the number 6 (mNo) button (86)
4. Press KEY button once o= a s Red, Green & Blue LEDs will quickly blink
m = [ | (ogether once followed by the Red LED blinking
to the most significant digit of revision and the
@ _. ® | Green LED will blink according to the least
- - significant digit of the revision number

For example, if the revision number is “1.11’, the Red LED will blink once (1) and the Green LED will blink
eleven (11) times. Once the sequence has ended the Red, Green & Blue LEDs will blink together once and
then to flickering Green LED.
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Set the Timeout Lock in Admin Mode

To protect against unauthorized access when the DT2000 is connected to a host and unattended, the DT2000
can be set to automatically lock after a pre-set amount of time.

=

In its default state, the DT2000 Timeout Lock feature is turned off. The Timeout Lock feature can be set to
activate (lock) anywhere between 1 and 99 minutes. Admin Timeout Lock settings will override User settings.

To set the Timeout Lock please follow steps in the table below.

Note: Only do these steps when DT2000 is disconnected from a Host system.

Caution: Entering the Admin PIN to access a locked drive will clear the User PIN. For security
= . reasons, we highly recommend that a new User PIN be created immediately once the drive

has been unlocked using the Admin PIN. Refer to Creating a New User PIN in Admin Mode.

Instructions LED LED State
1. Unlock the DT2000 with Admin PIN a._, a | Red solid LED followed by a flickering Green
@ @ | LED indicating successful Admin PIN entry
2. Press the KEY button 3 times (triple- = s I Green and Blue LEDs flicker together awaiting
click) O== O=x O=x - new instructions in OPTIONS mode.
3. Within 10 seconds begin to press = s I Green and Blue LEDs continue to flicker together
button number 8 (Tuv) followed by -
the number 5 (jkL) button - (85)
4. Press KEY button once ©= = Blinking Green LED
=
5. Within 10 seconds begin to enter the Green LED continues to blink
length of User Timeout in 2 digits: a
00 = 0 minutes (default) =
01 =1 minute
99 = 99 minutes, etc.
6. Press the Key button once o= a_, a | Red solid LED changing to flickering Green LED.
@ @ | Admin can override USER Lock Timeout
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Disable the Timeout Lock in Admin Mode

To disable the Timeout Lock, please follow steps in the table below.
Note: Only do these steps when DT2000 is disconnected from a Host system.

=

- —
b

Caution: Entering the Admin PIN to access a locked drive will clear the User PIN. For security
reasons, we highly recommend that a new User PIN be created immediately once the drive
has been unlocked using the Admin PIN. Refer to Creating a New User PIN in Admin Mode.

Instructions LED LED State
1. Unlock the DT2000 with Admin PIN [~ . a | Red solid LED followed by a flickering Green
@ @ | LED indicating successful Admin PIN entry
2. Enable Options by pressing the KEY | = s I Green and Blue LEDs flickering together
button 3 times (triple-click) ©=x O== - awaiting new instructions in OPTIONS mode.
O
3. Within 10 seconds begin to Press = s I Green and Blue LEDs continue to flicker together
button number 8 (Tuv) followed by =
the number 5 (jkL) button - (85)
4. Press KEY button once O= = Blinking Green LED
=
5. Within 10 seconds begin to press the | = Green LED continues to blink
number 0 button twice (zero,zero)- =
(00)
6. Press the Key button once o= a_, a | Red solid LED changing to flickering Green LED.
@ @ | Timeout Lock has been disabled
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Delete All Files in Admin Mode

DT2000 will have to be reformatted.

=

In the event that an Admin wants to delete all data stored on the DT2000, please follow the instructions below.
All Admin settings will remain on the DT2000 but all data will be deleted and cannot be retrieved and the

Caution: Entering the Admin PIN to access a locked drive will clear the User PIN. For
security reasons, we highly recommend that a new User PIN be created immediately

once the drive has been unlocked using the Admin PIN. Refer to Creating a New User PIN in

Admin Mode.

Instructions LED LED State
1. Unlock the DT2000 with Admin PIN a a Red solid LED followed by a flickering Green
@~ @ | LED indicating successful Admin PIN entry
2. Press the KEY button 3 times (triple- = s I Green and Blue LEDs flicker together
(=]

click) o= O=x O-=

3. Within 10 seconds begin to press the a Green and Blue LEDs continue to flicker together
number 3 (Def) button followed by m & =
the number 2 (Abc) button (32)

4. Press KEY button once ©= 2 I a Red and Green LEDs blink alternately

5. Within 10 seconds begin to enter = I = Red and Green LEDs continue to blink
your Admin PIN again B/ . alternately

6. Press KEY button once o= a a Red solid LED to Red & Green solid LEDs to a

@~ @ | Green flickering LED indicating that all data has
been deleted
Document No. 480ADT2000.B00 DT2000
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Brute Force Hacking Detection

Caution: If you enter an incorrect User PIN 10 (ten) consecutive times, the DT2000’s brute force
~* . mechanism will trigger and the User PIN, the encryption key and ALL DATA will be deleted and
lost forever.

PINs PINs used to What happens after 10 incorrect PIN entries?

configured on unlock DT2000

DT2000

Admin & User User PIN The DT2000’s brute force mechanism will trigger and the User
PIN will be deleted. All data will remain on the DT2000 and can
only be accessed by the Admin entering the correct Admin
PIN.

Admin & User Admin PIN The DT2000’s brute force mechanism will trigger and both the

User and Admin PINs, the encryption key and all data will be
deleted and lost forever.

User Only User PIN The DT2000’s brute force mechanism will trigger and the User
PIN, the encryption key and all data will be deleted and lost
forever.

Admin Only Admin PIN The DT2000’s brute force mechanism will trigger and the

Admin PIN, the encryption key and all data will be deleted and
lost forever.

If you enter an incorrect PIN 10 (ten) consecutive times, the encryption key and all data will be deleted and lost
forever. The DT2000 will then revert to the factory default User PIN of 11223344. Refer to Change the User PIN
for more information.

Also, since this will force the creation of a new encryption key, the DT2000 will have to be reformatted. Refer to
Configure the DT2000 with Windows OS or Mac OS for the corresponding process.

Unlike other similar drives, the DT2000 incorporates a random number generator. Once the drive is reset, a new
encryption key is randomly generated.
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Reset the DT2000

If you forget the User PIN or want to delete all data stored on the DT2000, follow the instructions below.

The reset process will clear all cryptographic parameters, including the User PIN. This means that the DT2000
will revert to the default User PIN of 11223344. Refer to Change the User PIN for more information.

Also, since this will force the creation of a new encryption key, the DT2000 will have to be reformatted. Refer to
Configure the DT2000 with Windows OS or Mac OS for the corresponding process.

[ | Caution: Resetting the DT2000 will delete ALL DATA stored on the drive. ]
Instructions LED LED Status |
1. Press and hold down the number 7 & a Red and Green LEDs blink alternately
(pgrs) button and then press the = f =
KEY ©O== button. Release buttons (7
& O-I)

2. Within 10 seconds, press the & a Red and Green LEDs continue to blink
number 9 (wxyz) button three times | m I m | alternately
(triple-click) (999)

3. Press and hold down number 7 a Red LED fades out to complete the reset
(pgrs) button and then Press the = process

KEY ©== button. Release buttons (7
& O-')

Configure the DT2000 with Windows® OS

If hacking detection has been triggered by entering the incorrect PIN 10 times in succession, or the drive has
been reset, all data on the drive will be lost forever.

Once a new User PIN has been created, the DT2000 will need to be initialized and formatted.

To initialize your DT2000, do the following:

1. Create a new User PIN (Refer to Change the User PIN).
2. Unlock the DT2000 by entering the new User PIN and connect it to a computer's USB port.
3. The computer should display the following message:

Microsoft Windows (S

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

Format disk ][ Cancel
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4. Proceed by clicking on Format disk. Select FAT32 or NTFS depending on your needs, enter a Volume Label
and click Start.

N
Format Removable Disk (D:) &J

Capadity:
3.76G8 -

File system

FAT32 (Defauit) |
Allocation unit size

4096 bytes v|

Restore device defaults

Volume label

Format gptions
V| Quick Format

o) (oo
[ | WARNING: This procedure will erase ALL DATA stored on the drive. ]

5. Click OK to continue with formatting the drive

Format Removable Diskr(D:) &J

! WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL.

oK [ Cancel

= —

6. The computer will finish formatting the drive and confirm that formatting has been completed. While the
DT2000 is formatting, the Blue LED will flash.

Formatting Removable Disk (D:) L&J

0 Format Complete.

Lok |

—

Once finished, the Blue LED becomes solid and your DT2000 is ready for use.
Note: If the formatting wizard does not appear, follow the procedures below:

1. Right-click My Computer or Computer and then click Manage.
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2. In the Computer Management window under the Disk Management tab, the DT2000 is recognized as a
removed device in raw format.

Dk Management -

ool Dvive)
em, Bct, Dage File, Active, Crash Dump, Drimary Darty | Mare Actions »

2, Services and Apghcations

"Dk 0

Bauc win? IG)
14305 8 3045 GB NTFS
QOrime Haulthy (Systam, Back, Dage Fie, Active, G

= Dink 1 ]

Removatie D
e

Trine Hasithy (Primary Pamition)
Lco-romo

o

No Media
o || W natccaes I Brimany partiicn B Bxtended patition B Free spoce Bl Logicd dive

3. Inthe blank area under the unallocated section, right-click Removable Raw Drive and select Format.

Open
Egplore

Change Drive Letter and Paths...

Format..

4Dk 0

asic
14005 G8
Orime

D p—r—rr—r—rr———-]
Disk 1 Hap

Llep-Romo
o

o Mediy
+ || B Unalocated B Primary partison B Extended parttion B Free space Bl Logical drive

4. The Format window will open. Enter a new Volume Label. Select FAT32 or NTFS depending on your needs
and click OK.

[ Format D: &‘

Volume label: [New Volume
File system: (FAT22 v
Allocation untt size: [Defaul '}
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5. Click OK on the Format warning window to continue with formatting the drive.

[ | WARNING: This procedure will erase ALL DATA stored on the drive. ]

[~ — Rl
Format Removable Disk (D3) ]

WARNING: Formatting will erase ALL data on this disk.
= To format the disk, click OK. To quit, click CANCEL.

[ OK ]{ Cancel }

5 — = —_— —

6. The computer will finish formatting and return to the Disk Management window. While the DT2000 is
formatting, the Blue LED will start flashing.

Actiom

Desk Management
Acee Actioer

Once finished, the Blue LED becomes solid and your DT2000 is ready for use.

Configure the DT2000 with Mac OS

If hacking detection has been triggered by entering the incorrect PIN 10 times in succession, or the drive has
been reset, ALL DATA on the drive will be lost forever.

Once a new User PIN has been created, the DT2000 will need to be initialized and formatted.

To format your DT2000 on Mac OS computers, do the following:

1. Create a new User PIN (Refer to Change the User PIN).
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2. Unlock the DT2000 by entering the new User PIN and connect to a Mac computer’'s USB port. The system
will prompt you with an INITIALIZE window.

The disk you inserted was not readable by
this computer.

Initialize... Ignore Eject

3. Press INITIALIZE and select the DT2000 in the Disk Utility window.

nmac | Parttion  RAID  Reators

To erase af dara o

% Sexuiy

O prewe it the recowery of previously dekosd Tes mihaut erasing the ywoume, seled 3
wabsrve i The 15100 the left, 3vd chek Erase Free Space

Disk Description © & Tomal Capacity © €04 GI (043,305,056 Bytes)

Write Status

SMART Suatus
Partithen Map Soheme

Cosnection Type
USS Serial Nurmier © 20

4. Click on the DT2000 on the left side of the Disk Utility window.

5. Choose Erase from the contextual menu on the right side of the window. Select MS-DOS for the Volume
Format.

6. Click Erase.
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7. The formatted DT2000 will appear in the Disk Utility window and will mount onto the desktop.

4, A A |+
L4 v

" oo
4 500,11 GB WOC WDS00 Firv A > arttion  RAID  Reators

= RIS I
i M. To erase a¥ dara o0 3
4.04 3 Grorage canAsh 1 1Y
INTITLED “
TRIVTIEED 3 ¥ y0u wank 10 preven the recosery of The Gisi's erased dara, diick Securiy
Oprons
¢ Cickgasn

To prevert the recowery of greviously dekeond fles mthout erasieg the volume, sele
wolarve i The 15100 the left, 3nd chek Erase Free Space

Formvar
Narve:
Disk Description : Soags datkehurPersonal Neda Total Capacity © .04 G (4,063,309,056 Bytes)
2 Conrection kus Write Status R
Cosnection Type SMART. Satus
USE Serial Numier © 20 411750130008 Partitien Map Scheme

Battery Information/ Product Disposal

Please do not dispose of your electrical or battery containing product waste with your normal household
waste. Electronic products must be disposed of responsibly to minimize the environmental impact. Please
do not try to remove the battery from the product; it may be removed only by Kingston or a professional
service provider. Please contact us for more information on the battery and how to recycle the product

responsibly.
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DataTraveler® 2000 — Manual de usuario

Acuérdese de guardar su PIN en un lugar seguro. Si pierde u olvida su PIN, NO hay manera de acceder a los
datos almacenados en el DataTraveler® de Kingston.

Si tiene problemas, por favor consulte esta guia completa del usuario guardada en su DataTraveler® 2000, también
disponible en el sitio Web de Kingston: www.kingston.com/support
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DataTraveler ©® 2000 incorpora la tecnologia Datalock®, bajo la licencia de ClevX, LLC.

©2016 Kingston Technology Europe Ltd y Kingston Digital Europe Ltd, Kingston Court, Brooklands Close, Sunbury-on-
Thames, Middlesex, TW16 7EP, Inglaterra. Tel: +44 (0) 1932 738888 Fax: +44 (0) 1932 785469. Todos los derechos
reservados.

Windows es una marca comercial registrada de la corporacion Microsoft.
Todas las demas marcas comerciales y copyrights mencionados son propiedad de sus respectivos duefios.

Se prohibe la distribucion del trabajo o trabajo derivado en cualquier forma de libro estandar (papel) con fines
comerciales a menos que se obtenga un permiso previo del titular del copyright.
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Acerca de esta Guia

Esta guia del usuario es para el DataTraveler® 2000 de Kingston El DataTraveler® 2000 se denominara como DT2000
para el resto del documento.

Requisitos del sistema

Plataforma de PC Sistemas operativos de PC compatibles
e Windows 10
e Windows 8/8.1
e Windows 7 SP1

Plataforma Mac Sistemas operativos compatibles
o Mac OS X 10.9.x—10.13.x

Plataforma Linux Sistemas operativos compatibles
o Linux v2.6 kernel+

Otras plataformas Sistemas operativos compatibles
o Chrome OS™, Android*

*Unicamente dispositivos compatibles. Consulte con el fabricante de su dispositivo para ver si es compatible con
dispositivos Flash USB.
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Presentacion

Gracias por comprar el DataTraveler® 2000, un dispositivo flash USB 3.0 activado con PIN, con encriptado de
hardware, ultra seguro y facil de usar.

EI DT2000 utiliza encriptacion del hardware XTS-AES de 256-bit de grado militar, que encripta todos los datos
almacenados en el dispositivo en tiempo real. EI DT2000 no requiere software y es independiente del OS y del
huésped.

EI DT2000 incorpora una bateria recargable que le permite ingresar un nimero de identificaciéon personal (PIN)
de 7-15 digitos usando el teclado integrado antes de conectar el dispositivo a un puerto USB.

-

~

Nota: La bateria recargable del DT2000 no esta completamente cargada al retirarse de la caja.
Le recomendamos que cargue la bateria antes de su primer uso. Para cargar, conecte el DT2000 en
un puerto USB con alimentacién durante 60 minutos para cargar completamente la bateria.

Si la bateria pierde carga, no se realizaran cambios en la configuracion de seguridad, el PIN o
el contenido del dispositivo. Simplemente conecte el DT2000 a un puerto USB y permita que se
\ recargue para usar el dispositivo de nuevo. )

En caso de pérdida o robo del dispositivo, puede estar seguro de que todos los datos almacenados en el DT2000
estan a salvo y no pueden acceder a ellos personas no autorizadas.

ElI DT2000 se puede configurar con un PIN de usuario y de administrador, por lo que es perfecto para la
implementacion corporativa y gubernamental. EI DT2000 se desbloquea usando el teclado incorporado y no es
desbloqueado por una computadora huésped. No es vulnerable a key loggers basados en software/hardware o
ataques de fuerza bruta.

Precaucion: EI DT2000 se envia con un PIN de usuario predeterminado de O=w 1-1-2-2-3-3-4-4
Aunque puede ser usado directamente con el PIN predeterminado, por razones de seguridad,
recomendamos encarecidamente que cree inmediatamente un nuevo PIN de usuario, siguiendo
las instrucciones en la seccion ‘Cambiar el PIN de usuario’. Si olvida su PIN, todos los datos
serainaccesible.
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Disefio del DT2000

——# REDLED
O o
el GREEN LED

-

—— Ml Keypad

[e] (M [e] [=][=] 1
[l [=][=][=][~]

Key Button
@ BLUE LED

|

Key ring, unscrew to add to key ring.
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Los indicadores LED y su acciones

Rojo — Desvaneciéndose

Bloqueandose/ingreso del PIN incorrecto

e
] L T
a Rojo parpadeando Bloqueado y esperando el ingreso del PIN por defecto o
- T B | el PIN definido por el usuario.
a Verde fijo El DT2000 esta desbloqueado en modo de usuario
| |
a Verde parpadeando Si el LED verde parpadea cada 2 segundos cuando se
- B B | con’ecta aun puerto US‘B, esto indic,a que el dispositivo
esta configurado como ‘Solo lectura
a Verde tembloroso ElI DT2000 esta desbloqueado en modo Administrador
| Il Il e
Azul fijo Conectado a un puerto USB
[ I
Azul parpadeando El intercambio de datos con el huésped/cambio de PIN
de usuario/cuando no esta conectado a un puerto USB,
0 H = = indica que existe un PIN de administrador
Rojo y verde parpadeando Restableciendo la configuracién de fabrica o eliminacion
/ ﬂ alternativamente de archivos en modo Admin
®m ==
Il
Rojo y verde temblando al mismo Esperando la entrada de PIN de Administrador
& / = tiempo
= S m e e -
Il I I
Verde y azul parpadeando juntos Modo Opciones de usuario
a B
Il I
Verde y azul temblando al mismo Modo Opciones de administrador
= tiempo
= E N B .
Il I I
Rojo y azul parpadeando juntos Cuando no esta conectado a un puerto USB, indica que
& [ e . | tanto el PIN de usuario como el de administrador se han
e B | configurado en el DT2000.
Rojo y azul temblando al mismo Esperando cambio de PIN de Administrador
& tiempo
Il I I

Rojo, verde & azul parpadeando

El dispositivo a desarrollado una falla. Por favor, vuelva a
intentar el comando y si el problema persiste, pongase en
contacto con soporte técnico www.kingston.com/support
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Como usar el DT2000 por primera vez
EI DT2000 se envia con un PIN de usurario predeterminado de 11223344 y se puede usar directamente con el PIN
predeterminado.

Por razones de seguridad, le recomendamos encarecidamente que cree inmediatamente un nuevo PIN de
usuario siguiendo las instrucciones en la seccion ‘Cambiar PIN de usuario’.

Para continuar con el procedimiento de desbloqueo del dispositivo, por favor siga los 3 simples pasos de la tabla a
continuacion para desbloquear el DT2000 con el PIN predeterminado.

Instrucciones (uso por primera vez) Estado del LED

1. Presione el boton LLAVE una vez ©== 2 Los LEDs rojo, verde y azul brillaran juntos una vez,
a..a y luego el LED rojo continuara parpadeando
[ ]
(]

2. Tiene 10 segundos para ingresar el PIN ElI LED rojo seguira parpadeando

de usuario (predeterminado - 11223344) y 2

desbloquear el DT2000

3. Presione el botdn LLAVE una vez o= ElI LED rojo fijo cambia a LED verde fijo indicando
2 »2 que entré correctamente el PIN de usuario

predeterminado

Nota: Una vez que se ha desbloqueado exitosamente el DT2000, el LED Verde se mantendra encendido
! .y en estado fijo por solo 30 segundos, durante los cuales el DT2000 necesitara ser conectado a un puerto
USB. Se puede bloquear inmediatamente presionando y manteniendo presionado el boton de LLAVE
== por 3 segundos, o esperando a que pasen los 30 segundos, o haciendo clic en el icono “Quitar
Hardware y expulsar medios de forma segura” dentro de su sistema operativo.

\_

Cambiar el PIN de usuario
Requerimientos del PIN:
o Debe tener entre 7 a 15 digitos de longitud
o No debe contener solo numeros repetitivos, ej. (3-3-3-3-3-3-3)
o No debe contener solo numeros consecutivos, ej. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Consejo para contrasefa: Usted puede crear una palabra, nombre, frase o cualquier otra combinacion de PIN
alfanumérica memorable simplemente presionando la tecla con las letras correspondientes.

Vea los ejemplos a continuacion para estos tipos de PINs alfanuméricos:
Para “kingston”, usted deberia presionar: 5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)

Para “password”, usted deberia presionar las siguientes teclas:

7 (pgrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

Este método le permite crear PIN largos que son faciles de recordar.
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Para continuar con el cambio del PIN de usuario, siga los pasos que se encuentran en la tabla a continuacion.

N =l

Instrucciones LED Estado del LED \
1. Presione el boton LLAVE una vez O a Los LEDs rojo, verde y azul brillaran juntos una vez,
E a y luego el LED rojo continuara parpadeando
|| = ]
[
2. Tiene 10 segundos para ingresar el PIN a ElI LED rojo seguira parpadeando
de usuario (predeterminado - =
11223344) y desbloquear el DT2000
3. Presione el botdn LLAVE una vez O a a | EILED rojo fijo cambia a LED verde fijo indicando
@ ~ [ | que entr6 correctamente el PIN de usuario
predeterminado
4. Presione el boton LLAVE dos veces [ ] LED azul parpadea
(doble-clic) O== O==
5. Tiene 10 segundos para ingresar el [ LED azul sigue parpadeando
nuevo PIN de usuario
6. Presione el botén LLAVE dos veces a LED verde parpadea
(doble-clic) 0= O== m
7. Tiene 10 segundos para volver a a LED verde sigue parpadeando
ingresar el nuevo PIN de usuario A
8. Presione el botén LLAVE dos veces a a | LED rojo fijo cambia a LED verde fijo, indicando que
(doble-clic) O== O=r @ @ | el cambio de PIN de usuario fue exitoso
4 N
| Nota: Si comete algun error al configurar el nuevo PIN o no termina el procedimiento, el dispositivo
. mantendra el PIN antiguo.
\ J
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Habilitar Opciones como Usuario
El Modo opciones le permite realizar diferentes funciones, tales como habilitar o deshabilitar el DT2000 en modo de

y =

‘Solo lectura’, configurar ‘bloqueo automatico de tiempo determinado’ y definir la version del dispositivo.

La siguiente tabla muestra como se accede al Modo opciones.

Nota: Solo realice estos pasos cuando el DT2000 esté desconectado de un dispositivo huésped.

Instrucciones LED Estado del LED
1. Presione el boton LLAVE una vez 2 Los LEDs rojo, verde y azul brillaran juntos una vez,
O=x a.. & y luego el LED rojo continuara
] [}
- parpadeando
2. Tiene 10 segundos para ingresar el =) ElI LED rojo seguira parpadeando
PIN de usuario (predeterminado - (]
11223344) y desbloquear el DT2000
3. Presione el boton LLAVE una vez O a a | EI'LED rojo fijo cambia a LED verde fijo indicando la
@ ~  m | entrada correcta del PIN de usuario
4. Presione el boton LLAVE 3 veces al = LEDs verde y azul parpadean juntos — esperando
m& nuevas instrucciones en el Modo OPCIONES.

(triple clic) O== O=w O=w

Habilitar el Modo de Solo lectura como usuario

EI DT2000 tiene un modo de Solo lectura que restringe el acceso de escritura al dispositivo. Para habilitar este modo,

siga los pasos de la tabla a continuacion.
Nota: Solo realice estos pasos cuando el DT2000 esté desconectado de un dispositivo huésped.

Instrucciones LED Estado del LED
1. Desbloquee el DT2000 con el PIN de a | ElI LED rojo fijo cambia a LED verde fijo indicando
usuario @ ~ m | laentrada correcta del PIN de usuario
2. Habilite Opciones al presionar el al LEDs verde y azul parpadean juntos — esperando
botén LLAVE 3 veces (triple-clic) m & B8 | nyevas instrucciones en el Modo OPCIONES.
O=x O=w O=—x
3. Tiene 10 segundos para presionar el 2 Los LEDs verde y azul contindan parpadeando
nimero 7 (pqrs) seguido por el boton | = & B | juntos
del nimero 6 (mno) (76)
4. Presione el botdn LLAVE una vez o= LED rojo fijo cambiando a LED verde fijo. Cuando
a a | €/ DT2000 se inserta en un puerto USB, el LED
@ | verde parpadea cada dos segundos, indicando

que el dispositivo esta en Modo de Solo lectura

Una vez activado, el acceso esta limitado a solo lectura hasta que la proteccion contra escritura sea desactivada.

7

Nota: Hemos aplicado una convencion de nomenclatura para que le sea mas facil recordar las
teclas que debe presionar para cada configuracion opcional. En la tabla anterior hemos utilizado

ndmeros que representan las ‘primeras letras’ del nombre de la funcién opcional. Por ejemplo,

Read Only = 7 (pqrs) 6 (mno).
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Habilitar el Modo lectura/escritura como usuario

El acceso restringido de proteccion contra escritura (Solo lectura) puede desactivarse con el acceso restaurado para
lectura/escritura. Para habilitar este modo, siga los pasos de la tabla a continuacion.

Nota: Solo realice estos pasos cuando el DT2000 esté desconectado de un dispositivo huésped.

Nota: El administrador puede anular la configuracion de Lectura/Escritura del usuario

ad habilitando/deshabilitando la Lectura/Escritura en el modo Administrador.

Instrucciones LED Estado del LED

1. Desbloquee el DT2000 con el PIN a | ElI LED rojo fijo cambia a LED verde fijo indicando
de usuario m ~  m | la entrada correcta del PIN de usuario

2. Habilite Opciones al presionar el a LEDs verde y azul parpadean juntos — esperando
botén LLAVE 3 veces (triple-clic) m& B | 1 evas instrucciones en el Modo OPCIONES.
O=x O=w O=—x

3. Tiene 10 segundos para presionar el 2 Los LEDs verde y azul contindan parpadeando
numero 7 (pqgrs) seguido por el boton | = & B | juntos
numero 9 (wxyz) (79)

4. Presione el botéon LLAVE una a _ a | EI LED azul se atenua rapidamente a verde
vez O== = I | fijo - cuando se inserta el DT2000 en un puerto

USB, el LED verde parpadea cada dos
segundos indicando que el dispositivo esta en
Modo Lectura/Escritura
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Establezca el Modo de blogqueo de tiempo determinado en el Modo de usuario
Para proteger contra el acceso no autorizado cuando el DT2000 esta conectado a un huésped y desatendido, el
DT2000 se puede configurar para que se bloquee automaticamente después de un periodo de tiempo preestablecido
En su estado por defecto, la funcion de bloqueo después de un tiempo determinado de DT2000 esta apagada. La
funcién de bloqueo de tiempo determinado se puede configurar para activarse (bloquear) entre 1 y 99 minutos.

Para configurar el bloqueo después de un tiempo determinado, siga los pasos de la tabla a continuacion.

Nota: Solo realice estos pasos cuando el DT2000 esté desconectado de un dispositivo huésped.

Instrucciones LED Estado del LED
1. Desbloquee el DT2000 con el PIN de f) a ElI LED rojo fijo cambia a LED verde fijo indicando
usuario = la entrada correcta del PIN de usuario
- =
2. Habilite Opciones al presionar el a LEDs verde y azul parpadean juntos — esperando
botén LLAVE 3 veces (triple clic) m & B | nuevas instrucciones en el Modo OPCIONES.
O=x O=w O=w
3. Tiene 10 segundos para presionar el a Los LEDs verde y azul continian parpadeando
numero 8 (tuv) seguido por el botén m & = juntos
numero 5 (jkl) - (85)
4. Presione el boton LLAVE una vez ©== a LED verde parpadeando
]
5. Tiene 10 segundos para ingresar la LED verde sigue parpadeando
duracién del Tiempo determinado de
usuario en 2 digitos: :
00 = 0 minutos (predeterminado) o
01 =1 minuto
99 = 99 minutos, etc
6. Presione el boton LLAVE una vez ©== a a LED verde fijo - Bloqueo de tiempo determinado
am -~ " mm | sehaactivado
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Desactive el Modo de bloqueo de tiempo determinado en el Modo de usuario

Para deshabilitar el bloqueo después de un tiempo determinado, siga los pasos de la siguiente tabla.
Nota: Solo realice estos pasos cuando el DT2000 esté desconectado de un sistema huésped.

Instrucciones LED Estado del LED
1. Desbloquee el DT2000 con el PIN de 8. a El LED rojo fijo cambia a LED verde fijo indicando la
usuario @ ~ @ | entrada correcta del PIN de usuario
2. Habilite Opciones al presionar la = = LEDs verde y azul parpadean juntos —
LLAVE 3 veces (triple clic) m& esperando nuevas instrucciones en el Modo
O=x O—wx O=x OPCIONES.
3. Tiene 10 segundos para presionar el a) = Los LEDs verde y azul continian parpadeando
, : ] & .
numero 8 (tuv) seguido por el botén = juntos
numero 5 (jkl) - (85)
4. Presione el boton LLAVE unavez o= | m LED verde parpadeando
=
5. Tiene 10 segundos para presionar el = LED verde sigue parpadeando
botén numero 0 dos veces (doble clic) =
(cero cero) —(00)
6. Presione el boton LLAVE unavez o= | @ . ﬂ LED rojo fijo cambiando a LED verde sélido -
- @@ | Bloqueo de tiempo determinado se ha desactivado

Determine el numero de versién del DT2000 en Modo de usuario
Para determinar el numero de versién del DT2000, siga los pasos de la siguiente tabla.

Instrucciones LED Estado del LED
1. Desbloquee el DT2000 con el PIN a 2 El LED rojo fijo cambia a LED verde fijo indicando
de usuario == la entrada correcta del PIN de usuario
(o] =
2. Habilite Opciones al presionar el LEDs verde y azul parpadean juntos — esperando
boton LLAVE 3 veces (triple clic) a & [ | nuevas instrucciones en el Modo OPCIONES.
O=x O=w O=x
3. Tiene 10 segundos para presionar el Los LEDs verde y azul contintian parpadeando
numero 8 (tuv) seguido por el botén al s B juntos
numero 6 (mno) - (86) =
4. Presione el boton LLAVE una vez o= A Los LEDs rojo, verde y azul, parpadearan
2 = BB rapidamente al mismo tiempo una vez, seguido por
el LED rojo parpadeando al primer digito
a al significativo de la revision, luego el LED verde
@ @ | parpadeara de acuerdo con el segundo digito

significativo del nimero de revision

Por ejemplo, si la revision es nimero “1.11”. el LED Rojo parpadeara una vez (1) y el LED Verde parpadeara
once (11) veces. Cuando la secuencia ha terminado, los LEDs rojo, verde y azul parpadearan juntos una vez
y luego el verde se quedara fijo.
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Crear un PIN de administrador

Un PIN de administrador es una funcién util para la implementacion corporativa, por ejemplo:

o

o

y =

Recuperar datos de un dispositivo y configurar un nuevo PIN de usuario en caso de que un empleado haya

olvidado su PIN

Recuperar datos de un dispositivo si un empleado deja la empresa
Establecer politicas como ‘Solo lectura’
El PIN de administrador se puede usar para anular todas las configuraciones de usuario

Requerimientos del PIN:

@)
@)
@)

Para crear un PIN de administrador, siga los pasos de la tabla a continuacion.

Nota: Solo realice estos pasos cuando el DT2000 esté desconectado de un sistema huésped.

Debe tener entre 7 a 15 digitos de longitud

No debe contener solo nimeros repetitivos, ej. (3-3-3-3-3-3-3)
No debe contener solo numeros consecutivos, €j. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Instrucciones LED Estado del LED
1. Presione el boton LLAVE una vez O== 2 Los LEDs rojo, verde y azul brillaran juntos una
a a vez, y luego el LED rojo continuara parpadeando
2 = (Si el LED azul también parpadea, esta indicando
m que se ha configurado un PIN de administrador)
2. Tiene 10 segundos para ingresar su ] ElI LED rojo seguira parpadeando
PIN de usuario (PIN predeterminado —
11223344)
3. Presione el botéon LLAVE unavez = | @ _ _ s | EILED rojo fijo cambia a LED verde fijo indicando
@@ @ | la entrada correcta del PIN de usuario
4. Mantenga presionado el botén nimero | @ & mm | Los LED rojoy azul tiemblan juntos, estan listos
1y presione el botén LLAVE dos = para recibir un nuevo PIN de administrador
veces (doble clic) (1 & O=x)
5. Tiene de 10 segundos para su nuevo " mm | Los LED rojo y azul siguen temblando al mismo
PIN de administrador =
6. Presione el botén LLAVE dos veces a LED verde parpadea
(doble clic) ©== O== =
7. Tiene 10 segundos para reingresar su a LED verde sigue parpadeando
nuevo PIN de administrador =
8. Presione el botén LLAVE dos veces a_ a | EILED rojo fijo cambiando a LED verde fijo indica
(doble clic) ©=w O=w = B [ que se ha ingresado exitosamente el PIN de
administrador
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Desbloqueo del DT2000 como administrador

Precaucion: Ingresar el PIN de administrador para acceder a un dispositivo bloqueado, borrara el PIN de
! . usuario. Por razones de seguridad, recomendamos encarecidamente que se cree inmediatamente

un nuevo PIN de usuario, una vez que el dispositivo se haya desbloqueado con el PIN de

administrador. Consulte Creacién de un nuevo PIN de usuario en el Modo de administrador.

Para continuar desbloqueando el DT2000 como administrador, siga los pasos de la siguiente tabla.
Nota: Solo realice estos pasos cuando el DT2000 esté desconectado de un sistema huésped.

Instrucciones [ =D) Estado del LED

1. Mantenga presionado el botén nimero a & a Los LED rojo y verde tiemblan al mismo tiempo
1y presione el botdén LLAVE una vez ]

(1& o)
2. Tiene 10 segundos para ingresar su A a Los LED rojo y verde continuaran temblando al
PIN de administrador m B [ mismo tiempo
3. Presione el botén LLAVE una vez ©O== Q i | ElI LED rojo fijo seguido por un LED verde
@@ @ | tembloroso indica que se ha ingresado

exitosamente el PIN de administrador

Nota: Una vez que se ha desbloqueado exitosamente el DT2000, el LED Verde se mantendra

didd encendido por solo 30 segundos, durante los cuales el DT2000 necesitara ser conectado a un puerto
USB. Se puede bloquear inmediatamente presionando y manteniendo presionado el botén de LLAVE
por 3 segundos, o esperando a que pasen los 30 segundos, o haciendo clic en el icono “Quitar
Hardware y expulsar de forma segura” dentro de su sistema operativo.
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Crear de un nuevo PIN de usuario en el Modo administrador

Crear un nuevo PIN de usuario en el Modo administrador sera necesario si el DT2000 se ha desbloqueado por algun
motivo con el PIN de administrador, ya que esto borra automaticamente el PIN de usuario.

Requerimientos del PIN de usuario:

o Debe tener entre 7 a 15 digitos de longitud
o No debe contener solo nimeros repetitivos, ej. (3-3-3-3-3-3-3)
o No debe contener solo nUmeros consecutivos, €j. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Para crear un nuevo PIN de usuario en el Modo administrador por favor siga las instrucciones de la siguiente tabla.

Nota: Solo realice estos pasos cuando el DT2000 esté desconectado de un sistema huésped.

Instrucciones LED Estado del LED
1. Desbloquee el DT2000 con el PIN de a _ a ElI LED rojo fijo seguido por un LED verde
administrador @~ mm | tembloroso indica que se ha ingresado
exitosamente el PIN de administrador
2. Presione el botén LLAVE dos veces [ LED azul parpadeando listo para recibir un nuevo
(doble clic) O== O== PIN
3. Tiene 10 segundos para ingresar su [ | LED azul sigue parpadeando

nuevo PIN de usuario

4. Presione el boton LLAVE dos veces
(doble clic) 0=« O=

O] 5

LED verde parpadea

5. Tiene 10 segundos para volver a H LED verde sigue parpadeando
ingresar el nuevo PIN de usuario =

6. Presione el botén LLAVE dos veces [~ - Off LED rojo se atenua rapidamente para indicar la
(doble clic) 0= O &= creacion exitosa de un nuevo PIN de usuario
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Cambiar el PIN de administrador

N =l

Una vez que se ha creado un PIN de administrador, el DT2000 debe desbloquearse en el modo Administrador para
cambiar el PIN de administrador. El PIN de administrador no se puede cambiar desde el Modo de usuario.

Precaucion: Ingresar el PIN de administrador para acceder a un dispositivo bloqueado, borrara el PIN de
usuario. Por razones de seguridad, recomendamos encarecidamente que se cree inmediatamente

un nuevo PIN de usuario, una vez que el dispositivo se haya desbloqueado con el PIN de
administrador. Consulte Creacién de un nuevo PIN de usuario en el Modo de administrador.

Requerimientos del PIN de administrador:
Debe tener entre 7 a 15 digitos de longitud
No debe contener solo nimeros repetitivos, ej. (3-3-3-3-3-3-3)

No debe contener solo numeros consecutivos, €j. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

@)
@)

o

Para cambiar el PIN de administrador, siga los pasos de la tabla a continuacion.

Nota: Solo realice estos pasos cuando el DT2000 esté desconectado de un sistema huésped.

Instrucciones LED Estado del LED
1. Desbloquee el DT2000 con el PIN de a a | EILED rojo fijo seguido por un LED verde
administrador existente @ ~  m | tembloroso indica que se ha ingresado
exitosamente el PIN de administrador
2. Mantenga presionado el botén nimero " m Los LED rojo y azul tiemblan juntos, estan listos
1y presione el botdén LLAVE dos = para recibir un nuevo PIN de administrador
veces (doble clic) (1 y == O=x)
3. Tiene 10 segundos para ingresar su " m Los LED rojo y azul siguen temblando al mismo
nuevo PIN de administrador = tiempo
4. Presione el boton LLAVE dos veces = LED verde parpadea
(doble clic) ©== O== =
5. Tiene 10 segundos para reingresar el = LED verde sigue parpadeando
nuevo PIN de administrador (]
6. Presione el botén LLAVE dos veces = a | EI'LED rojo fijo cambiando a un LED verde
(doble-clic) ©== O== @ @ | tembloroso indica que se ha cambiado
exitosamente el PIN de administrador

Nota: Si se cometio algun error al configurar el nuevo PIN de administrador o no se terminé el procedimiento, el
dispositivo mantendra el antiguo PIN de administrador.
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Verificar si se ha creado un PIN de administrador/usuario
La siguiente tabla muestra como determinar qué PINs ,de usuario y/o administrador, se han creado.
Con el DT2000 en estado bloqueado (todos los LED apagados), presione el boton LLAVE una vez o=

Los LEDs rojo, verde y azul brillaran juntos una vez y luego uno de los siguientes estados ocurrira.

Definicién LED Estado del LED

Solo existe PIN de usuario/predeterminado | @ LED roja parpadea
[

Solo existe PIN de administrador [ | LED azul parpadea

Existe PIN de usuario y de administrador ¥ = LEDs Rojo y azul parpadean juntos
=

Habilitar Solo lectura en Modo administrador
Cuando un administrador escribe contenido en el DT2000 y restringe el acceso a Solo lectura, el usuario no puede
cambiar esta configuracion en el Modo de usuario. Para configurar el DT2000 en Solo lectura, siga los pasos de la

siguiente tabla.

Nota: Solo realice estos pasos cuando el DT2000 esté desconectado de un sistema huésped.

ala

Precaucion: Ingresar el PIN de administrador para acceder a un dispositivo bloqueado, borrara
el PIN de usuario. Por razones de seguridad, recomendamos encarecidamente que se cree

inmediatamente un nuevo PIN de usuario, una vez que el dispositivo se haya desbloqueado con el
PIN de administrador. Consulte Creacion de un nuevo PIN de usuario en el Modo de administrador.

Instrucciones LED Estado del LED

1. Desbloquee el DT2000 con el PIN de a a | EILED rojo fijo seguido por un LED verde
administrador @ B | tembloroso indica que se ha ingresado

exitosamente el PIN de administrador

2. Presione el botén LLAVE 3 veces a) s BB LEDs verde y azul tiemblan al mismo tiempo
(triple clic) ©=w O=w O== -

3. Tiene 10 segundos para presionar el al = Los LED verde y azul siguen temblando al mismo

. \ . & ,

ndmero 7 (pqRs) seguido por el boton | BB tiempo
del nimero 6 (mnO) (76)

4. Presione el boton LLAVE unavez o= | @ a | LED rojo fijo cambiando a LED verde tembloroso.

@@ | Cuando el DT2000 se inserta en un puerto USB, el

LED verde parpadea cada dos segundos, indicando

que el DT2000 esta en Modo de Solo lectura
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Habilitar Lectura/Escritura en Modo administrador

El administrador puede anular la configuracién de usuario de Solo lectura habilitando Lectura/Escritura en el DT2000
utilizando el PIN de administrador.
Para configurar el DT2000 a Lectura/Escritura, siga los pasos de la siguiente tabla.

Nota: Solo realice estos pasos cuando el DT2000 esté desconectado de un sistema huésped.

Precaucion: Ingresar el PIN de administrador para acceder a un dispositivo bloqueado, borrara el

/ ! " PIN de usuario. Por razones de seguridad, recomendamos encarecidamente que se cree
inmediatamente un nuevo PIN de usuario, una vez que el dispositivo se haya desbloqueado
con el PIN de administrador. Consulte Creacién de un nuevo PIN de usuario en el Modo de
administrador.

J

Instrucciones LED Estado del LED
1. Desbloquee el DT2000 con el PIN de a = | EILED rojo fijo seguido por un LED verde

administrador @ @ | tembloroso indica que se ha ingresado

exitosamente el PIN de administrador

2. Presione el botdn LLAVE 3 veces a & I LEDs verde y azul tiemblan al mismo tiempo

(triple clic) O== O== O=w= =
3. Tiene 10 segundos para presionar el a Los LED verde y azul siguen temblando al mismo

. . . s | -
numero 7 (pqRs) seguido por el botén m tiempo

del nimero 9 (Wxyz) (79)

4. Presione el botdn LLAVE una vez o= a a LED rojo fijo cambiando a LED verde temblando.
am - mm | Cuando el DT2000 se inserta en un puerto USB, el
LED verde esté fijo, indicando que el DT2000 esta

habilitado en Lectura/Escritura
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Determine el nUmero de versién del dispositivo en Modo de administrador
Para mostrar el numero de version del dispositivo del DT2000, consulte la tabla a continuacion.

Precaucion: Ingresar el PIN de administrador para acceder a un dispositivo bloqueado, borrara el PIN
! . de usuario. Por razones de seguridad, recomendamos encarecidamente que se cree

inmediatamente un nuevo PIN de usuario, una vez que el dispositivo se haya desbloqueado con

el PIN de administrador. Consulte Creacién de un nuevo PIN de usuario en el Modo de administrador.

Instrucciones LED Estado del LED
1. Desbloquee el DT2000 con el PIN de a8 - = | EILED rojo fijo seguido por un LED verde
administrador - @ | tembloroso indica que se ha ingresado
exitosamente el PIN de administrador
2. Presione el botén LLAVE 3 veces = s I LEDs verde y azul tiemblan al mismo tiempo
(triple clic) O== O=x O=w =
3. Tiene 10 segundos para presionar el = & Hm Los LED verde y azul siguen temblando al mismo
numero 8 (tuV) seguido por el botdn = tiempo
del numero 6 (mNo) (86)
4. Presione el boton LLAVE unavez o= | @ m Los LED rojo, verde y azul parpadearan juntos
m @ Bl | rapidamente una vez, seguidos por el LED rojo
parpadeando hasta el digito de revision mas
- _ m | significativo y el LED verde parpadeara de acuerdo
@ @ | con el digito menos significativo del niUmero de
revision
Por ejemplo, si la revision es niumero “1.11”. el LED Rojo parpadeara una vez (1) y el LED Verde parpadeara
once (11) veces. Una vez a terminado la secuencia, los LEDs rojo, verde y azul parpadearan juntos una vez y
luego a un tembloroso LED verde .
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Establezca el Bloqueo de tiempo determinado en el Modo de administrador

Para proteger contra accesos no autorizados mientras el DT2000 esta conectado a un huésped y desatendido, el
DT2000 se puede configurar para bloquearse automaticamente después de un tiempo determinado.

N =l

En su estado por defecto, la funcién de bloqueo después de un tiempo determinado de DT2000 esta apagada. La
funcién de bloqueo de tiempo determinado se puede configurar para activarse (bloquear) entre 1 y 99 minutos. La
configuracion de Bloqueo de tiempo determinado del administrador anulara la configuracion del usuario

Para configurar el bloqueo después de un tiempo determinado, por favor siga los pasos de la tabla a continuacion.

Nota: Solo realice estos pasos cuando el DT2000 esté desconectado de un sistema huésped.

. —

Precaucion: Ingresar el PIN de administrador para acceder a un dispositivo bloqueado, borrara el PIN de
usuario. Por razones de seguridad, recomendamos encarecidamente que se cree inmediatamente

un nuevo PIN de usuario, una vez que el dispositivo se haya desbloqueado con el PIN de
administrador. Consulte Creacién de un nuevo PIN de usuario en el Modo de administrador.

Instrucciones LED Estado del LED
1. Desbloquee el DT2000 con el PIN de a._, = | EILED rojo fijo seguido por un LED verde
administrador - @ | tembloroso indica que se ha ingresado
exitosamente el PIN de administrador
2. Presione el botén LLAVE 3 veces = s Hm Los LEDs verde y azul tiemblan juntos esperando
(triple clic) O=w O=x O== @ nuevas instrucciones en el Modo de OPCIONES.
3. Tiene 10 segundos para presionar el = & Hm Los LED verde y azul siguen temblando al mismo
botén numero 8 (Tuv) seguido por el = tiempo
botén numero 5 (jkL) - (85)
4. Presione el boton LLAVE unavez = | = LED verde parpadeando
=
5. Tiene 10 segundos para ingresar la LED verde sigue parpadeando
duracién del Tiempo determinado de a
usuario en 2 digitos: =
00 = 0 minutos (predeterminado)
01 =1 minuto
99 = 99 minutos, etc.
6. Presione el boton LLAVE una vez = a_. = | LED rojo fijo cambiando a LED verde tembloroso.
- @ | El administrador puede anular el Bloqueo de tiempo
determinado del Usuario
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Desactive el Bloqueo de tiempo determinado en el Modo de administrador

Para deshabilitar el bloqueo después de un tiempo determinado, por favor siga los pasos en la siguiente tabla.
Nota: Solo realice estos pasos cuando el DT2000 esté desconectado de un sistema huésped.

Precaucion: Ingresar el PIN de administrador para acceder a un dispositivo bloqueado, borrara el PIN
! . de usuario. Por razones de seguridad, recomendamos encarecidamente que se cree

inmediatamente un nuevo PIN de usuario, una vez que el dispositivo se haya desbloqueado con

el PIN de administrador. Consulte Creacién de un nuevo PIN de usuario en el Modo de administrador.

Instrucciones LED Estado del LED
1. Desbloquee el DT2000 con el PIN de a8 ., = EI LED rojo fijo seguido por un LED verde
administrador - @ | tembloroso indica que se ha ingresado
exitosamente el PIN de administrador
2. Habilite Opciones al presionar & HE Los LEDs verde y azul temblando juntos esperando
el botdn LLAVE 3 veces (triple clic) = nuevas instrucciones en el Modo de OPCIONES.
O=x O=w O—x
3. Tiene 10 segundos para presionar el al & HE Los LED verde y azul siguen temblando al mismo
botdn numero 8 (Tuv) seguido por el = tiempo
boton numero 5 (jkL) - (85)
4. Presione el boton LLAVE unavez = | m LED verde parpadeando
=
5. Tiene 10 segundos para presionar el ] LED verde sigue parpadeando
botén numero 0 dos veces =
(zero,zero)-(00)
6. Presione el botén LLAVE una vez &= a . = LED rojo fijo cambiando a LED verde tembloroso.
- @ | Se ha desactivado el Bloqueo de tiempo
determinado
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Borrar todos los archivos en Modo administrador
En caso de que un administrador desee eliminar todos los datos almacenados en el DT2000, por favor siga las
siguientes instrucciones. Todas las configuraciones de administracion permaneceran en el DT2000 pero todos los
datos se eliminaran y no se podran recuperar, y el DT2000 tendra que reformatearse.

N =l

Precaucion: Ingresar el PIN de administrador para acceder a un dispositivo bloqueado,
borrara el PIN de usuario. Por razones de seguridad, recomendamos encarecidamente

gue se cree inmediatamente un nuevo PIN de usuario, una vez que el dispositivo se

haya desbloqueado con el PIN de administrador. Consulte Creacion de un nuevo PIN de
usuario en el Modo de administrador.

Instrucciones LED Estado del LED
1. Desbloquee el DT2000 con el PIN de a a] EI LED rojo fijo seguido por un LED verde
administrador @ - @ | tembloroso indica que se ha ingresado
exitosamente el PIN de administrador
2. Presione el botdn LLAVE 3 veces a & Hm LEDs verde y azul tiemblan al mismo tiempo
(triple clic) O== O=% O=w =
3. Tiene 10 segundos para presionar el al Los LED verde y azul siguen temblando al mismo
numero 3 (Def) seguido por el botdn m& = tiempo
del numero 2 (Abc) (32)
4. Presione el botdn LLAVE una vez &= & f 2 Los LEDs rojo y verde parpadean alternativamente
5. Tiene 10 segundos para ingresar [ f = Los LEDs rojo y verde contintan parpadeando
nuevamente su PIN de administrador - ® | alternativamente
6. Presione el boton LLAVE una vez o= a a] LED rojo fijo a LEDs rojo y verde fijos a LED verde
e -~ @ | temblando indica que toda la informacion ha sido
borrada
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Deteccion de hacking por fuerza bruta

Precaucion: Siingresa un PIN de usuario incorrecto 10 (diez) veces consecutivas, se activara el
! . mecanismo de fuerza bruta del DT2000 y el PIN de usuario, la clave de encriptaciéon y TODOS LOS
DATOS se borraran y se perderan para siempre.

PINs PINs usados para ¢, Qué pasa después de ingresar 10 veces el PIN incorrecto?

configurados desbloquear el

en DT2000 DT2000

Administrador PIN de usuario Se activara el mecanismo de fuerza bruta del DT2000 y se

y usuario eliminara el PIN de usuario. Todos los datos permaneceran en el
DT2000 y solo podran ser accedidos por el administrador, al
ingresar el PIN de administrador correcto.

Administrador PIN de El mecanismo de fuerza bruta del DT2000 se disparara y tanto el

y usuario administrador PIN de usuario como el del administrador, la clave de
encriptacion, y todos los datos, se eliminaran y se perderan para
siempre.

Usuario PIN de usuario El mecanismo de fuerza bruta del DT2000 se disparara y el PIN

Unicamente de usuario, la clave de encriptacion, y todos los datos, se
eliminaran y se perderan para siempre.

Administrador PIN de El mecanismo de fuerza bruta del DT2000 se disparara y el PIN

dnicamente administrador de uadministrador, la clave de encriptacion, y todos los datos, se
eliminaran y se perderan para siempre.

Siingresa el PIN equivocados 10 (diez) veces consecutivas, la clave de encriptacion y todos los datos se eliminaran
y se perderan para siempre. El DT2000 volvera al PIN de usuario predeterminado de fabrica de 11223344. Consulte
Cambio del PIN de usuario para mas informacion.

Ademas, dado que esto forzara la creacidén de una nueva clave de encriptacion, el DT2000 tendra que ser
reformateado. Consulte Configure el DT2000 con Windows OS o Mac OS para el proceso correspondiente.

A diferencia de otros dispositivos similares, el DT2000 incorpora un generador de nimeros aleatorios. Una vez se
restablece el dispositivo, una nueva clave de encriptacion es generada al azar.
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Restablecer el DT2000

Si ha olvidado el PIN o desea eliminar todos los datos almacenados en el DT2000, por favor siga las siguientes
instrucciones.

El proceso de restablecimiento borrara todos los parametros criptograficos, incluyendo el PIN de usuario. Esto
significa que el DT2000 volvera al PIN de usuario predeterminado de 11223344. Consulte Cambio del PIN de usuario
para mas informacion.

Ademas, dado que esto forzara la creacion de una nueva clave de encriptacion, el DT2000 tendra que ser
reformateado. Consulte Configure el DT2000 con Windows OS o Mac OS para el proceso correspondiente.

[ | Precaucion: Reconfigurar el DT2000 borrara TODOS LOS DATOS almacenados en el dispositivo. ]
_Instrucciones  _LED  Estadodel LED
1. Presione y mantenga presionado el & a Los LEDs rojo y verde parpadean
botén del niumero 7 (pqrs) y después | m f m | alternativamente
presione el botén de LLAVE O .
Suelte los botones (7 y =)
2. Tiene 10 segundos para ingresar el & a Los LEDs rojo y verde continlan parpadeando
botdn numero 9 (wxyz) tres veces = f m | alternativamente
(triple clic) (999)
3. Presione y mantenga presionado el a El LED Rojo se desvanece para completar el
botdn del numero 7 (pqrs) y después | mm resto del proceso
presione el botén de LLAVE O .
Suelte los botones (7 y ©=x)

Configure el DT2000 con Windows® OS

Si se ha activado la deteccion de hacking al ingresar el PIN incorrecto 10 veces seguidas, o si el dispositivo se ha
reiniciado, todos los datos en el dispositivo se perderan para siempre.

Una vez que se haya creado un nuevo PIN de usuario, el DT2000 deberd inicializarse y formatearse.

Para inicializar su DT2000, haga lo siguiente:

1. Cree un nuevo PIN de usuario (Consulte Cambiar el PIN de usuario).
2. Desbloquee el DT2000 ingresando el nuevo PIN de usuario y conéctelo a el puerto USB de una computadora.
3. La computadora debe mostrar el siguiente mensaje:
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Microsaft Windows Lx )

format the disk in drive D: before

Do you want to format #?

[ Format disk || Cancel

4. Proceda haciendo clic en Formatear disco. Seleccione FAT32 o NTFS dependiendo de sus necesidades, ingrese
una Etiqueta de volumen y haga clic en “Empezar”.

r o

Fermat Semovaile Dok 102 -
il
NGB 4
e costem
FATIY (Defad -
Slocaten vt s
o yies »
I
L o
Ve e
[
R v Qack Forman
Y Qe
S a4

ADVERTENCIA: Este procedimiento eliminara TODOS LOS DATOS almacenados en el dispositivo.

5. Haga clic en OK para continuar formateando el dispositivo.

Format Removatsie Disk (O F—"q

! WARNING: Formatting will erase ALL data on thes dick
To format the disk click OK. To guit, click CANCEL

0K | [ Cancel

6. La computadora terminara de formatear el disco y confirmara que se ha completado el proceso de formatear.
Mientras el DT2000 se esté formateando el LED Azul estara brillando.

Formatting Removable Disk (D2) -
|

0 Format Complete

OK

Una vez terminado, el LED Azul se podra fijo y su DT2000 estara listo para ser usado.
Nota: Si el asistente para formatear no parece, siga los procedimientos a continuacion:

1. Haga clic derecho en “Mi computadora” o “Computadora” y después haga clic en “Administrar”.
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N =l

2. Enlaventana de “Administraciéon de computadora” debajo de la pestafia de “Administracion de disco”, el

DT2000 se reconoce como un dispositivo removible sin formato.
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3. En el area en blanco bajo la seccion sin asignar, haga clic en “Disco sin procesar removible” y seleccione

“Formato”.

2 Stursge
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Format...

CD-ROM 0
o
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4. Laventana de “Formato” se abrira. Ingrese una nueva Etiqueta de volumen. Seleccione FAT32 o NTFS

dependiendo de sus necesidades, y haga clic en OK.
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5. Haga clic en OK en la ventana de advertencia de Formato para continuar formateando el dispositivo.

[ ADVERTENCIA: Este procedimiento eliminara TODOS LOS DATOS almacenados en el ]
- dispositivo.

r — ]
Format Removable Disk (D) e ot
i—

! WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL

ok ][ Cance

|

e

6. La computadora terminara de formatear y volvera a la ventana de “Administracién de disco”. Mientras el
DT2000 esté formateando el LED Azul empezara a brillar.

Una vez terminado, el LED Azul se podra fijo y su DT2000 estara listo para ser usado.

Configure el DT2000 con Mac OS

Si se ha activado la deteccién de hacking al ingresar el PIN incorrecto 10 veces seguidas, o si el dispositivo se ha
reiniciado, TODOS LOS DATOS en el dispositivo se perderan para siempre.

Una vez que se haya creado un nuevo PIN de usuario, el DT2000 debera inicializarse y formatearse.

Para formatear su DT2000 en computadoras Mac OS, haga lo siguiente:

1. Cree un nuevo PIN de usuario (Consulte Cambiar el PIN de usuario).
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2. Desbloquee el DT2000 ingresando el nuevo PIN de usuario y conéctelo al puerto USB de la computadora Mac.
En su sistema aparecera la ventana “INICIALIZAR”.

The disk you inserted was not readable by
this computer,

Initiatize Ignore Eject

3. Presione INICIALIZAR y seleccione el DT2000 en la ventana de “Utilidades del disco”.

M Az Partv RAID L
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3 Purmre e
404 OB Sronage gaeAsh
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M o0 e et
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shme-12 3-x46_04 0mg To rerert 11 resvery OF Breionidy denond Hes mttut tisg the wokme, sebect 4
> wniarhe 8 The Bt the Jeft, 3vd hck Erase Feee Saace
2 evain7-mac-1.0.1-fd Ly dys L W10 XK B o

...... at
Naree
Obsh Description  Soage dstkshurPorsonil Med s Tonl Capacay 8 (4,063,309,056 Bytest
aR Conraction Bus © LS Write Statuy - hed
Cimnection Type * Extermd SMAKT, Ssatus - it 1ea
VEB Seriwl ymmier - 2009800616 150130003 Partitien Map Schertee - Mastes Boot Beco0

4. Haga clic en DT2000 en el lado izquierdo de la ventana “Utilidades del disco”.

5. Escoja “Eliminar” del menu contextual al lado derecho de la ventana. Seleccione MS-DOS para el
Formato de volumen.

6. Haga clic en “Eliminar”.

o ") Are yos sure you want 19 erase the disk e

» f
wrsondl Meda Tonl Capacey - 4.04 Gt 6 By
White Statuy
ma SMARY. Statiss
E006 145750110008 Rartitian Map S<her

Documento No. 480ADT2000.B00 DT2000 Pagina 29 de 30



¥ Kingston ==

7. EI'DT2000 aparecera en la ventana de “Utilidad de disco” y se montara en el escritorio.
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Informacién de la bateria / Desecho del producto

Por favor no elimine sus desechos de productos que contengan componentes eléctricos o baterias junto con la

basura doméstica normal. Los productos electronicos deben ser desechados de forma responsable con el fin de
minimizar el impacto ambiental. Por favor no intente quitar la bateria del producto; s6lo puede ser removida por
Kingston o por un proveedor de servicios profesionales. Por favor contactenos para obtener mas informacién

sobre la bateria y como reciclar el producto de manera responsable.
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DataTraveler® 2000 — Benutzerhandbuch

Bitte bewahren Sie Ihre PIN an einem sicheren Ort auf. Wenn Sie sie verlieren oder vergessen, gibt es KEINE
Méglichkeit mehr, auf die Daten zuzugreifen, die auf Ihrem Kingston DataTraveler © gespeichert sind.

Sollten Sie Schwierigkeiten haben, lesen Sie bitte dieses Benutzerhandbuch auf Ihrem DataTraveler® 2000 oder auf
der Kingston Website: www.kingston.com/support
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DataTraveler® 2000 enthalt DataLock® Technology unter der Lizenz von ClevX, LLC.

©2016 Kingston Technology Europe Co LLP und Kingston Digital Europe Co LLP, Kingston Court, Brooklands Close,
Sunbury-on-Thames, Middlesex, TW16 7EP, England. Tel.: +44 (0) 1932 738888 Fax: +44 (0) 1932 785469. Alle Rechte
vorbehalten.

Windows ist eine eingetragene Handelsmarke der Microsoft Corporation.

Alle anderen Handelsmarken und Urheberrechte sind Eigentum der entsprechenden Besitzer.

Die Verbreitung der Arbeit oder daraus abgeleiteter Arbeiten in einem Standard(papier)buchformat zu gewerblichen
Zwecken ohne vorherige Genehmigung des Urheberrechtsbesitzers ist untersagt.
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Uber dieses Handbuch

'

Dieses Handbuch bezieht sich auf den Kingston DataTraveler® 2000. Der DataTraveler® 2000 wird in diesem Dokument

in der Kurzform mit DT2000 bezeichnet.

Systemvoraussetzungen

PC Unterstitzte PC-Betriebssysteme
e Windows 10
e Windows 8/8.1
e Windows 7 SP1
Mac Unterstltzte Betriebssysteme
o Mac OS X10.9.x—10.13.x
Linux Unterstitzte Betriebssysteme

o Linux ab Kernel V2.6

Weitere Systeme

Unterstltzte Betriebssysteme
o Chrome OS™, Android*

*Nur kompatible Geréate Fragen Sie Ihren Geréatehersteller, ob Ihr Gerédt USB-Sticks unterstitzt.
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Einleitung

Vielen Dank, dass Sie sich fir DataTraveler® 2000, einen besonders sicheren und bedienerfreundlichen
hardwareverschliisselten USB 3.0 PIN-aktivierten USB-Stick, entschieden haben.

Der DT2000 arbeitet mit XTS-AES 256-bit AES-hardwarebasierter Verschllisselung nach Militdrstandard, die alle

Daten, die auf einem Gerat gespeichert sind, in Echtzeit verschlisselt. Der DT2000 erfordert keine Software und ist
unabhangig von Betriebssystem und Host.

Der DT2000 enthalt eine wiederaufladbare Batterie, mit der eine 7- bis 15-stellige PIN Uber die integrierte Tastatur
eingegeben werden kann, bevor der USB-Stick mit dem USB-Anschluss verbunden wird.

( Hinweis: Die wiederauflade Batterie des DT2000 ist bei Auslieferung nicht voll geladen. Wir \
empfehlen, die Batterie vor der ersten Nutzung aufzuladen. Um die Batterie voll aufzuladen, stecken
Sie den DT2000 60 Minuten lang in einen USB-Anschluss mit eingeschalteter Stromversorgung.

Wenn sich die Batterie entladt, werden die Sicherheitseinstellungen, die PIN oder der Inhalt
des USB-Sticks nicht verandert. Stecken Sie in diesen Fall den DT2000 einfach in einen USB-
\ Anschluss und laden sie ihn auf, um den USB-Stick wieder zu nutzen.

J

Sollte der USB-Stick verloren gehen oder gestohlen werden, sind alle Daten auf dem DT2000 weiterhin sicher und
kénnen von keiner unberechtigten Person ausgelesen werden.

Der DT2000 kann sowohl mit einer Benutzer- als auch mit einer Administrator-PIN konfiguriert werden und ist damit
optimal fur die Nutzung in Unternehmen und Behdrden geeignet. Der DT2000 kann Uber die integrierte Tastatur
entsperrt werden, nicht jedoch von einem Hostcomputer aus. Er ist gegen software-/hardwarebasierte
Entschlisselung (Key Logging) und gewaltsame Angriffe geschiitzt.

Achtung: Der DT2000 wird mit der Standardbenutzer-PIN O=% 1-1-2-2-3-3-4-4 ausgeliefert.

Der Stick kann mit der Standard-PIN sofort genutzt werden. Aus Sicherheitsgrinden empfehlen wir
jedoch dringend, sofort eine neue Benutzer-PIN, wie in '‘Benutzer-PIN andern' angegeben, zu
erstellen. Wenn Sie lhre PIN vergessen haben, kdnnen Sie nicht mehr auf Ihre Daten zugreifen.
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DT2000 Layout
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LED-Anzeigen und ihre Aktivitaten

Rot — Erloschen

Herunterfahren/inkorrekte PIN-Eingabe

s

- L s

a Rot blinkt Gesperrt und wartet auf Eingabe der werkseitigen oder

- B B == einer benutzerdefinierten PIN

a Grun leuchtet durchgehend DT2000 ist entsperrt und im Benutzermodus

] I
Grun blinkt Wenn der DT2000 in einem USB-Anschluss eingesteckt
B O . ist und die LED alle 2 Sekunden Griin blinkt, bedeutet

dies, dass er im 'schreibgeschutzten Modus' arbeitet.

|

Grun flackert

DT2000 ist entsperrt und im Administratormodus

Il I I .
Blau leuchtet durchgehend In einen USB-Anschluss eingesteckt.
[ | |
Blau blinkt Datenaustausch mit Host/Andern der Benutzer-
PIN/wenn keine Verbindung zu einem USB-Anschluss
- H = = besteht, zeigt dies an, dass eine Administrator-PIN
eingerichtet ist.
Rot und Grin blinken abwechselnd. | Zuriicksetzen auf die Werkeinstellungen oder Léschen
ﬂ a Il B . von Dateien im Administratormodus
- - I N
Rot und Grun flackern gleichzeitig Eingabe der Administrator-PIN wird erwartet
& ,( ‘T
S T T
Grin und Blau blinken gleichzeitig Benutzeroptionsmodus
A:mm = =
Il I
Grin und Blau flackern gleichzeitig | Administratoroptionsmodus
2 imm|---
Il BN BN BN
Rot und Blau blinken gleichzeitig Wenn der DT2000 nicht in einem USB-Anschluss
& & e/l H B eingesteckt ist, zeigt dies an, dass sowohl eine Benutzer-
T B | als auch eine Administrator-PIN auf dem DT2000
ainnerichtet sind
a Rot und Blau flackern gleichzeitig Wartet auf Anderung der Administrator-PIN
- gy E B .
Il BN BN
Rot, Grun und Blau blinken Der USB-Stick ist fehlerhaft. Bitte wiederholen Sie die
a/3/mm 0N e Eingabe und wenden Sie sich an den technischen

Support www.kingston.com/support, falls das Problem
fortbestehen sollte.
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Erste Verwendung Ilhres DT2000
Der DT2000 wird mit der Standard-Benutzer-PIN 11223344 ausgeliefert und kann mit dieser sofort benutzt werden.

Aus Sicherheitsgriinden empfehlen wir jedoch dringend, sofort eine neue Benutzer-PIN zu erstellen, wie unter
‘Andern der Benutzer-PIN’ beschrieben.

Um mit dem Entsperren des USB-Sticks fortzufahren, folgen Sie bitte den drei einfachen Schritten in der Tabelle
unten, um den DT2000 mit der Standard-PIN zu entsperren.

Anleitung (erste Verwendung) LED LED-Status
1. Dricken Sie einmal auf den g Rote, grine und blaue LED blinken gleichzeitig
Tastenknopf. o= 2 _.a8 einmal und dann blinkt die rote LED weiter
[ ]
[
2. Sie haben 10 Sekunden Zeit, die Die rote LED blinkt weiterhin
Standard-Benutzer-PIN einzugeben 2
(Standard: 11223344), um den DT2000 zu
entsperren
3. Driicken Sie einmal auf den Die rote durchgehend leuchtende LED wechselt
Tastenknopf. = & ’*2 auf durchgehendes Griin, wodurch angezeigt wird,
dass die Eingabe der Standard-Benutzer-PIN
erfolgreich war

4 Hinweis: Nachdem der DT2000 entsperrt wurde, muss er innerhalb von 30 Sekunden in einen USB-
! . Anschluss eingesteckt werden. Wahrend dieses Zeitraums leuchtet die griine LED durchgehend.
Der DT2000 kann sofort gesperrt werden: Halten Sie dazu den Tastenknopf @@= 3 Sekunden lang
gedriickt, oder warten Sie bis die 30 Sekunden abgelaufen sind. Alternativ kdnnen Sie im
Betriebssystem auf das Symbol “Hardware sicher entfernen und Medium auswerfen” klicken.
\.

Andern der Benutzer-PIN

Bedingungen fir die PIN:

o Muss zwischen 7 und 15 Ziffern lang sein.

o Darf nicht nur aus sich wiederholenden Ziffern bestehen, z. B. (3-3-3-3-3-3-3)

o Darf nicht nur aus aufeinanderfolgenden Ziffern bestehen, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Passworttipp: Erstellen Sie ein Wort, einen Namen oder Satz oder eine alphanumerische Kombination, die Sie sich
leicht als PIN merken kénnen, indem Sie auf die Tasten mit den entsprechenden Buchstaben drticken.

Unten finden Sie einige Beispiele fur diese alphanumerischen PINs:
Geben Sie flr “kingston” Folgendes ein: 5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)

Geben Sie flr “password” Folgendes ein:

7 (pars) 2 (abc) 7 (pgrs) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqgrs) 3 (def)

Auf diese Weise kdnnen Sie lange PINs erstellen, die leicht zu merken sind.
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Gehen Sie wie unten beschrieben vor, um die Benutzer-PIN nun zu dndern.

Anleitung LED LED-Status |
1. Drucken Sie einmal auf den a Rote, grine und blaue LED blinken gleichzeitig
Tastenknopf. O E a einmal und dann blinkt die rote LED weiter
[ ] = ]
m
2. Sie haben 10 Sekunden Zeit, damit zu a Die rote LED blinkt weiterhin
beginnen, die Standard-Benutzer-PIN =
einzugeben (Standard: 11223344), um
den DT2000 zu entsperren
3. Dricken Sie einmal auf den =) a | Dierote durchgehend leuchtende LED wechselt
Tastenknopf. O ® @ | aufdurchgehendes Griin, wodurch angezeigt wird,
dass die Eingabe der Standard-Benutzer-PIN
erfolgreich war
4. Drlcken Sie zweimal auf den [ ] Die blaue LED blinkt
Tastenknopf (Doppelklick) &= o=
5. Sie haben 10 Sekunden Zeit, damit [~ Die blaue LED blinkt weiterhin
zu beginnen, die neue Benutzer-PIN
einzugeben
6. Dricken Sie zweimal auf den a Die griine LED blinkt
Tastenknopf (Doppelklick) ©== O== =
7. Sie haben 10 Sekunden Zeit, damit zu Die griine LED blinkt weiterhin
beginnen, die neue Benutzer-PIN E
erneut einzugeben
8. Drlcken Sie zweimal auf den =] a | Dierote durchgehend leuchtende LED wechselt auf
Tastenknopf (Doppelklick) ©== O== ® @ | durchgehendes Griin, wodurch angezeigt wird, dass
die Eingabe der Benutzer-PIN erfolgreich war
4 N
| Hinweis: Wenn Sie bei der Festlegung einer neuen Benutzer-PIN einen Fehler gemacht haben oder
. =« . die Eingabe nicht abgeschlossen wurde, behalt der Speicher die alte PIN bei.
\ J
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Aufrufen der Optionen als Benutzer

Im Optionsmodus kénnen Sie unterschiedliche Funktionen ausfiihren, z. B. den 'Schreibschutz’ des DT2000
aktivieren oder deaktivieren, eine automatische 'Timeout'-Sperrfunktion einrichten und die Gerateversion feststellen.

Die Tabelle unten zeigt, wie der Optionsmodus gedffnet wird.

Hinweis: Flhren Sie diese Schritte bitte nur aus, wenn der DT2000 nicht an ein Hostgerat angeschlossen ist.

Anleitung LED LED-Status |
1. Drucken Sie einmal auf den a Rote, grine und blaue LED blinken gleichzeitig
Tastenknopf. o= a.. a einmal und dann blinkt die rote LED weiter
(] -
|
2. Sie haben 10 Sekunden Zeit, die a Die rote LED blinkt weiterhin
Standard-Benutzer-PIN einzugeben [ ]

(Standard: 11223344), um den DT2000
Zu entsperren

3. Dricken Sie einmal auf den

[ a | Die rote durchgehend leuchtende LED wechselt auf
Tastenknopf. o= = ]

durchgehend Griin, wodurch angezeigt wird, dass
die Eingabe der Benutzer-PIN erfolgreich war

4. Drlcken Sie dreimal auf den Tastenknopf | @ . Grune und blaue LED blinken gleichzeitig — neue
(Dreifachklick) ©=x O== O=w m& Anweisungen im OPTIONS-Modus werden erwartet.

Schreibgeschitzten Modus als Benutzer aktivieren
Der DT2000 bietet einen schreibgeschiitzten Modus, der den Schreibzugriff auf den USB-Stick einschrankt. Um diesen
Modus zu aktivieren, folgen Sie den Schritten wie unten beschrieben.

Hinweis: FUhren Sie diese Schritte bitte nur aus, wenn der DT2000 nicht an ein Hostgerat angeschlossen ist.
Anleitung LED LED-Status
1. Entsperren des DT2000 mit der

a a) Die rote durchgehend leuchtende LED wechselt
Benutzer-PIN 2w auf durchgehend Griin, wodurch angezeigt wird,
dass die Eingabe der Benutzer-PIN erfolgreich war
2. Dricken Sie zum Aufrufen der ) Grune und blaue LED blinken gleichzeitig — neue
Optionen dreimal auf den Tastenknopf | = & HH | Anweisungen im OPTIONS-Modus werden

(Dreifachklick) ©=w O=x O=w erwartet.

Grine und blaue LED blinken weiterhin
& Bl | gleichzeitig

3. Drucken Sie bitte innerhalb von
10 Sekunden die Ziffer 7 (pgrs)
und danach die Ziffer 6 (mno) (76)

i B

4. Dricken Sie einmal auf den Die durchgehend rot leuchtende LED andert sich
Tastenknopf. == in eine durchgehend griin leuchtende LED. Wenn
a | der DT2000 in einen USB-Anschluss eingesteckt
B | ist, blinkt die griine LED alle zwei Sekunden und
zeigt so an, dass sich der USB-Stick im
schreibgeschiitzten Modus befindet.

b

Nach der Aktivierung des Schreibschutzes ist der Zugang auf reinen Lesezugriff begrenzt, bis der Schreibschutz wieder
aufgehoben wird.

Hinweis: Wir haben eine Benennungsregel installiert, die es Ihnen vereinfacht, sich die Tasten fir

. jede optionale Einstellung zu merken. In der vorstehenden Tabelle haben wir die Ziffern verwendet,
die fur die Anfangsbuchstaben der optionalen Funktion (in englischer Sprache) stehen. Zum Beispiel:
Schreibschutz = 7 (pgrs) 6 (mno).
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Schreib-/Lesemodus als Benutzer aktivieren

Eingeschrankter Schreibschutz (nur Lesen) kann ausgeschaltet werden, wenn der Zugriff auf Lesen/Schreiben
zurtckgesetzt wird. Um diesen Modus zu aktivieren, folgen Sie den Schritten wie unten beschrieben.

Hinweis: FUhren Sie diese Schritte bitte nur aus, wenn der DT2000 nicht an ein Hostgerat angeschlossen ist.

Hinweis: Wenn Sie Lesen/Schreiben im Administratormodus aktivieren/deaktivieren, kdnnen Sie die
Benutzereinstellungen fiir Lesen/Schreiben iberschreiben.

Anleitung LED LED-Status

1. Entsperren des DT2000 mit der a | Die rote durchgehend leuchtende LED
Benutzer-PIN m=  m | wechselt auf durchgehend Griin, wodurch

angezeigt wird, dass die Eingabe der

Benutzer-PIN erfolgreich war

2. Driicken Sie zum Aufrufen der a} Grune und blaue LED blinken gleichzeitig —
Optionen dreimal auf den Tastenknopf | gm & B | heue Anweisungen im OPTIONS-Modus werden
(Dreifachklick) ©= o= 0= erwartet.

3. Drlcken Sie bitte innerhalb von 9 Grune und blaue LED blinken weiterhin gleichzeitig
10 Sekunden die Ziffer 7 (pgrs) und =& |
danach die Ziffer 9 (wxyz) (79)

4. Dricken Sie einmal auf den a_. a | Die blaue LED erlischt rasch und wechselt auf
Tastenknopf. O = B | durchgehendes Griin. Wenn der DT2000 in einen

USB-Anschluss eingesteckt ist, blinkt die grtine
LED alle zwei Sekunden und zeigt an, dass sich
der Stick im Schreib-/Lesemodus befindet.
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Einstellen der Timeout-Sperrfunktion im Benutzermodus

Wenn der DT2000 in einem Hostgerat eingesteckt ist und nicht bedient wird, kann er gegen unbefugten Zugriff
geschutzt werden. Der DT2000 kann so eingestellt werden, dass er nach einem festgelegten Zeitraum automatisch

gesperrt wird. SerienmaRig ist die Timeout-Sperrfunktion des DT2000 ausgeschaltet. Die Timeout-Funktion kann zur

automatischen Sperre flr einen Zeitraum zwischen 1 und 99 Minuten eingestellt werden.

Zum Einstellen der Timeout-Sperrfunktion befolgen Sie bitte die Schritte in der nachstehenden Tabelle.

Hinweis: FUhren Sie diese Schritte bitte nur aus, wenn der DT2000 nicht an ein Hostgerat angeschlossen ist.

Anleitung LED LED-Status
1. Entsperren des DT2000 mit der a a Die rote durchgehend leuchtende LED wechselt
Benutzer-PIN am -~ mm | aufdurchgehend Griin, wodurch angezeigt wird,
dass die Eingabe der Benutzer-PIN erfolgreich war
2. Dricken Sie zum Aufrufen der al Grune und blaue LED blinken gleichzeitig — neue
Optionen dreimal auf den Tastenknopf m & = Anweisungen im OPTIONS-Modus werden
(Dreifachklick) ©== O== O== erwartet.
3. Dricken Sie bitte innerhalb von a Griune und blaue LED blinken weiterhin
10 Sekunden die Ziffer 8 (tuv) und m & = gleichzeitig
danach die Ziffer 5 (jkl) - (85)
4. Dricken Sie einmal auf den a Die gruine LED beginnt zu blinken
Tastenknopf. &= =
5. Geben Sie innerhalb von 10 Sekunden Die grune LED blinkt weiterhin
die Lange der Benutzer-Timeout-
Sperrzeit mit 2 Ziffern ein: =
00 = 0 Minuten (Standard) o
01 =1 Minute
99 = 99 Minuten usw.
6. Dricken Sie einmal auf den a a Durchgehende griine LED - Timeout-Sperrfunktion
Tastenknopf == e~ mm | istaktiviert
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Deaktivieren der Timeout-Sperrfunktion im Benutzermodus
Zum Deaktivieren der Timeout-Sperrfunktion befolgen Sie bitte die Schritte in der nachstehenden Tabelle.
Hinweis: Flihren Sie diese Schritte bitte nur aus, wenn der DT2000 nicht an ein Hostgerat angeschlossen ist.

Anleitun LED LED-Status
1. Entsperren des DT2000 mit der 8. a Die rote durchgehend leuchtende LED wechselt auf
Benutzer-PIN - @ durchgehend Griin, wodurch angezeigt wird, dass
die Eingabe der Benutzer-PIN erfolgreich war
2. Dricken Sie zum Aufrufen der al - Grine und blaue LED blinken gleichzeitig —
Optionen dreimal auf den Tastenknopf | mm & neue Anweisungen im OPTIONS-Modus
(Dreifachklick) ©=x O== O=x werden erwartet.
3. Dricken Sie bitte innerhalb von Al & Bm Grine und blaue LED blinken weiterhin
10 Sekunden die Ziffer 8 (tuv) und = gleichzeitig
danach die Ziffer 5 (jkl) - (85)
4. Dricken Sie einmal auf den = Die griine LED beginnt zu blinken
Tastenknopf ©== =
5. Geben Sie die Ziffer 0 innerhalb o Die griine LED blinkt weiterhin
von 10 Sekunden zweimal ein =
(Doppelklick) (Null Null) — (00)
6. Drucken Sie einmal auf den a_. m | Die durchgehend rot leuchtende LED &ndert sich in
Tastenknopf ©== - @@ | eine durchgehend grun leuchtende LED - Timeout-
Sperrfunktion ist deaktiviert

Feststellen der Versionsnummer des DT2000 im Benutzermodus
Zum Feststellen der Versionsnummer des DT2000 befolgen Sie bitte die Schritte in der nachstehenden Tabelle.

Anleitung LED LED-Status
1. Entsperren des DT2000 mit der 2 Die rote durchgehend leuchtende LED wechselt auf
Benutzer-PIN = " durchgehend Griin, wodurch angezeigt wird, dass
die Eingabe der Benutzer-PIN erfolgreich war
2. Dricken Sie zum Aufrufen der Grune und blaue LED blinken gleichzeitig — neue
Optionen dreimal auf den Tastenknopf 2 5 I Anweisungen im OPTIONS-Modus werden erwartet.
(Dreifachklick) ©== O== O-w
3. Dricken Sie bitte innerhalb von Grine und blaue LED blinken weiterhin gleichzeitig
10 Sekunden die Ziffer 8 (tuv) = & I
und danach die Ziffer 6 (mno) (86) =
4. Dricken Sie einmal auf den aa Die rote, griine und blaue LED blinken gleichzeitig
Tastenknopf = = = B | rasch. Danach blinkt die rote LED die Anzahl der
ersten relevanten Ziffer der Version, dann die griine
& _. = | LED die Anzahl der zweite relevante Ziffer der
= @ | Version

d

ie grine LED durchgehend.

Fir die Versionsnummer 1.11 wiirden demzufolge die rote LED einmal (1) und die griine LED elfmal (11)
blinken. Wenn die Folge beendet ist, blinken rote, griine und blaue LED gleichzeitig einmal und dann leuchtet
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Erstellen einer Administrator-PIN
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Eine Administrator-PIN ist speziell im Unternehmensumfeld sinnvoll, z. B.:

o

o

Daten wiederherstellen von einem USB-Stick und konfigurieren einer neuen Benutzer-PIN, wenn ein Mitarbeiter

seine PIN vergessen hat

Abrufen von Daten von einem USB-Stick, wenn ein Mitarbeiter das Unternehmen verlasst
Einrichten von Richtlinien, wie 'Nur Lesen’
Die Administrator-PIN kann genutzt werden, um alle Benutzereinstellungen zu Uberschreiben

Bedingungen fir die PIN:

@)
@)
@)

Muss zwischen 7 und 15 Ziffern lang sein.
Darf nicht nur aus sich wiederholenden Ziffern bestehen, z. B. (3-3-3-3-3-3-3)

Darf nicht nur aus aufeinanderfolgenden Ziffern bestehen, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Zum Erstellen einer Administrator-PIN befolgen Sie bitte die Schritte in der nachstehenden Tabelle.

Hinweis: Flhren Sie diese Schritte bitte nur aus, wenn der DT2000 nicht an ein Hostgerat angeschlossen ist.

Anweisung LED LED-Status

1. Drlcken Sie einmal auf den 2 Rote, grine und blaue LED blinken gleichzeitig
Tastenknopf o= a a einmal und dann blinkt die rote LED weiter

- = (wenn die blaue LED auch blinkt, wurde auch eine
] Administrator-PIN eingerichtet)

2. Sie haben 10 Sekunden Zeit, um mit ) Die rote LED blinkt weiterhin
der Eingabe der Standard-Benutzer- _
PIN zu beginnen (Standard-PIN:
11223344)

3. Drucken Sie einmal auf den R s | Die rote durchgehend leuchtende LED wechselt auf
Tastenknopf O = B | durchgehend Griin, wodurch angezeigt wird, dass

die Eingabe der Benutzer-PIN erfolgreich war

4. Halten Sie die Ziffer 1 gedriickt und & mm | Die rote und die blaue LED flackern gleichzeitig
drucken Sie dann den Tastenknopf und zeigen an, dass die neue Administrator-PIN
zweimal (Doppelklick) (1 & ©==) eingegeben werden kann

5. Sie haben 10 Sekunden Zeit, damit zu ¥ mm | Rote und blaue LED flackern weiterhin gleichzeitig
beginnen, die neue Administrator-PIN | =@
einzugeben

6. Drucken Sie zweimal auf den | Die griine LED blinkt
Tastenknopf (Doppelklick) ©== O =

7. Sie haben 10 Sekunden Zeit, damit zu a Die grtine LED blinkt weiterhin
beginnen, die neue Administrator-PIN =
erneut einzugeben

8. Drucken Sie zweimal auf den R = | Die rote durchgehend leuchtende LED wechselt auf
Tastenknopf (Doppelklick) ©=» O m B [ durchgehend Griin, wodurch angezeigt wird, dass

die Eingabe der Administrator-PIN erfolgreich war
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Entsperren des DT2000 als Administrator

Achtung: Wenn die Administrator-PIN zum Zugriff auf einen gesperrten USB-Stick verwendet wird,
wird die Benutzer-PIN geldscht. Aus Sicherheitsgriinden empfehlen wir dringend, sofort eine
neue Benutzer-PIN zu erstellen, wenn der USB-Stick mit der Administrator-PIN entsperrt
wurde. Vgl.: Erstellen einer neuen Benutzer-PIN im Administrator-Modus.

Um den DT2000 weiter als Administrator zu entsperren, befolgen Sie bitte die Schritte in der nachstehenden Tabelle.

Hinweis: Fihren Sie diese Schritte bitte nur aus, wenn der DT2000 nicht an ein Hostgerat angeschlossen ist.

Anleitung LED LED-Status
1. Halten Sie die Ziffer 1 gedrickt und a & a Rot und Grun flackern gleichzeitig
driicken Sie dann den Tastenknopf [ =

einmal (1 & ©=x)

2. Sie haben 10 Sekunden Zeit, damit zu a8 a Rote und griine LED flackern weiterhin gleichzeitig
beginnen, die Administrator-PIN =] (]
einzugeben

3. Dricken Sie einmal auf den & a Die rote durchgehend leuchtende LED wechselt
Tastenknopf ©== m @ | aufeine grine flackernde LED, wodurch angezeigt

wird, dass die Eingabe der Administrator-PIN
erfolgreich war

Hinweis: Nachdem der DT2000 entsperrt wurde, muss er innerhalb von 30 Sekunden in einen USB-
'3 8 Anschluss eingesteckt werden. Wahrend dieses Zeitraums leuchtet die griine LED durchgehend. Der
DT2000 kann sofort gesperrt werden. Halten Sie dazu den Tastenknopf 3 Sekunden lang gedriickt,
oder warten Sie bis die 30 Sekunden abgelaufen sind. Alternativ kénnen Sie im Betriebssystem auf
das Symbol “Hardware sicher entfernen und Medium auswerfen” klicken.
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Erstellen einer neuen Benutzer-PIN im Administrator-Modus

Das Erstellen einer neuen Benutzer-PIN im Administrator-Modus ist notwendig, wenn der DT2000 aus irgendeinem
Grund mit der Administrator-PIN entsperrt wurde, da dadurch automatisch die Benutzer-PIN geléscht wird.

N =l

Bedingungen fir die Benutzer-PIN:
o Muss zwischen 7 und 15 Ziffern lang sein.
o Darf nicht nur aus sich wiederholenden Ziffern bestehen, z. B. (3-3-3-3-3-3-3)
o Darf nicht nur aus aufeinanderfolgenden Ziffern bestehen, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Zum Erstellen einer neuen Benutzer-PIN im Administrator-Modus befolgen Sie bitte die Schritte in der nachstehenden
Tabelle.

Hinweis: Flhren Sie diese Schritte bitte nur aus, wenn der DT2000 nicht an ein Hostgerat angeschlossen ist.

Anleitung LED LED-Status
1. Entsperren des DT2000 mit der a _ ﬂ Die rote durchgehend leuchtende LED wechselt auf
Administrator-PIN - = mm | eine grune flackernde LED, wodurch angezeigt

wird, dass die Eingabe der Administrator-PIN
erfolgreich war

2. Drlcken Sie zweimal auf den [ |
Tastenknopf (Doppelklick) ©== O

Die blaue LED blinkt und zeigt damit an, dass eine
neue PIN eingegeben werden kann

3. Sie haben 10 Sekunden Zeit, damit
zu beginnen, die neue Benutzer-PIN
einzugeben

Die blaue LED blinkt weiterhin

4. Dricken Sie zweimal auf den
Tastenknopf (Doppelklick) ©== O

Die grune LED blinkt

=

=

5. Sie haben 10 Sekunden Zeit, damit = Die grune LED blinkt weiterhin
zu beginnen, die neue Benutzer-PIN =

erneut einzugeben

6. Dricken Sie zweimal auf den [~ - Off Die rote LED erlischt rasch und zeigt so die
Tastenknopf (Doppelklick) O== O [ erfolgreiche Erstellung einer neuen Benutzer-PIN an
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Andern der Administrator-PIN

Wenn eine Administrator-PIN eingerichtet wurde, muss der DT2000 im Administrator-Modus entsperrt werden, um die
Administrator-PIN zu andern. Die Administrator-PIN kann im Benutzermodus nicht geandert werden.

Achtung: Wenn die Administrator-PIN zum Zugriff auf einen gesperrten USB-Stick verwendet wird,
wird die Benutzer-PIN geldscht. Aus Sicherheitsgriinden empfehlen wir dringend, sofort eine
neue Benutzer-PIN zu erstellen, wenn der Stick mit der Administrator-PIN entsperrt wurde.
Vgl.: Erstellen einer neuen Benutzer-PIN im Administrator-Modus.

Bedingungen fur die Administrator-PIN:
o Muss zwischen 7 und 15 Ziffern lang sein.
o Darf nicht nur aus sich wiederholenden Ziffern bestehen, z. B. (3-3-3-3-3-3-3)
o Darf nicht nur aus aufeinanderfolgenden Ziffern bestehen, z. B. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Zum Andern einer Administrator-PIN befolgen Sie bitte die Schritte in der nachstehenden Tabelle.

Hinweis: Flhren Sie diese Schritte bitte nur aus, wenn der DT2000 nicht an ein Hostgerat angeschlossen ist.

Anleitung LED LED-Status
1. Entsperren des DT2000 mit der =) a | Die rote durchgehend leuchtende LED wechselt auf
vorhandenen Administrator-PIN @  ® | eine griine flackernde LED, wodurch angezeigt
wird, dass die Eingabe der Administrator-PIN
erfolgreich war
2. Halten Sie die Ziffer 1 gedrickt und A3 - Die rote und die blaue LED flackern gleichzeitig
driicken Sie dann den Tastenknopf = und zeigen an, dass die neue Administrator-PIN
zweimal (Doppelklick) (1 & @ ©=x) eingegeben werden kann

3. Sie haben 10 Sekunden Zeit, damit zu A 3 gg | ROte und blaue LED flackern weiterhin gleichzeitig
beginnen, die neue Administrator-PIN

einzugeben
4. Drucken Sie zweimal auf den - Die grune LED blinkt
Tastenknopf (Doppelklick) &= O== =
5. Sie haben 10 Sekunden Zeit, damit zu - Die grune LED blinkt weiterhin
beginnen, die neue Administrator-PIN =
erneut einzugeben
6. Dricken Sie zweimal auf den =) a | Die rote durchgehend leuchtende LED wechselt
Tastenknopf (Doppelklick) ©=» O=w m @ | aufeine griine flackernde LED, wodurch angezeigt

wird, dass die Anderung der Administrator-PIN
erfolgreich war

Hinweis: Wenn bei der Festlegung einer neuen Administrator-PIN ein Fehler auftritt oder die Eingabe nicht
abgeschlossen wurde, behalt der Stick die alte Administrator-PIN bei.
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Uberpriifen, ob eine Administrator-/Benutzer-PIN erstellt wurde
Folgende Tabelle zeigt, wie Sie feststellen kdnnen, welche PINs, Benutzer- und/oder Administrator-PINs erstellt

worden sind.

Dricken Sie den Tastenknopf einmal, wenn der DT2000 gesperrt ist (alle LEDs sind aus). ©==

Rote, grine und blaue LED blinken gleichzeitig einmal und dann gilt einer der folgenden Status.

Definition LED LED-Status

Nur Benutzer-/Standard-PIN eingerichtet a Rote LED blinkt
=

Nur Administrator-PIN eingerichtet [ Die blaue LED blinkt

Benutzer- und Administrator-PIN sind @ & gg | Roteundblaue LED blinken gleichzeitig
w

eingerichtet

Schreibgeschutzter Zugriff im Administrator-Modus aktiv
Wenn ein Administrator etwas auf den DT2000 schreibt und den Schreibzugriff auf reinen Lesezugriff einschrankt,
kann ein Benutzer diese Einstellung im Benutzermodus nicht andern. Zum Einstellen des Lesezugriffs auf dem
DT2000 befolgen Sie bitte die Schritte in der nachstehenden Tabelle.

Hinweis: Fuhren Sie diese Schritte bitte nur aus, wenn der DT2000 nicht an ein Hostgerat angeschlossen ist.

Achtung: Wenn die Administrator-PIN zum Zugriff auf einen gesperrten Stick verwendet wird, wird die

’ ! ! Benutzer-PIN gel6scht. Aus Sicherheitsgriinden empfehlen wir dringend, sofort eine neue
Benutzer-PIN zu erstellen, wenn der Stick mit der Administrator-PIN entsperrt wurde.
Vgl.: Erstellen einer neuen Benutzer-PIN im Administrator-Modus.
Anleitung LED LED-Status
1. Entsperren des DT2000 mit der =] a | Die rote durchgehend leuchtende LED wechselt
Administrator-PIN ® @ | aufeine griine flackernde LED, wodurch angezeigt
wird, dass die Eingabe der Administrator-PIN
erfolgreich war
2. Drucken Sie dreimal auf den i s Hm Griune und blaue LED flackern gleichzeitig
Tastenknopf (Dreifachklick) m
O=x O O—wx
3. Beginnen Sie innerhalb von al s Bm Grune und blaue LED flackern weiterhin
10 Sekunden mit der Eingabe die Ziffer | & gleichzeitig
7 (pqRs) und danach mit der Eingabe
der Ziffer 6 (mnQO) (76)
4. Dricken Sie einmal auf den =] a | Die rote durchgehend leuchtende LED wechselt auf
Tastenknopf == ® @ | flackerndes Griin. Wenn der DT2000 in einen USB-
Anschluss eingesteckt ist, blinkt die griine LED alle
zwei Sekunden und zeigt an, dass sich der Stick im
schreibgeschitzten Lesemodus befindet.
Dokument Nr. 480ADT2000.800 DT2000 Seite 18 von 30



¥ Kingston ==

Lese-/Schreibzugriff im Administrator-Modus aktivieren
Der Administrator kann den vom Benutzer eingestellten reinen Lesezugriff Gberspringen, indem auf dem DT2000
der Lese-/Schreibzugriff mit der Administrator-PIN aktiviert wird.
Zum Einstellen des Lese-/Schreibzugriffs auf dem DT2000 befolgen Sie bitte die Schritte in der nachstehenden
Tabelle.

Hinweis: Fuhren Sie diese Schritte bitte nur aus, wenn der DT2000 nicht an ein Hostgerat angeschlossen ist.

Achtung: Wenn die Administrator-PIN zum Zugriff auf einen gesperrten USB-Stick verwendet wird,
wird die Benutzer-PIN geldscht. Aus Sicherheitsgriinden empfehlen wir dringend, sofort eine
neue Benutzer-PIN zu erstellen, wenn der Stick mit der Administrator-PIN entsperrt wurde.
Vgl.: Erstellen einer neuen Benutzer-PIN im Administrator-Modus.

Anleitung LED LED-Status
1. Entsperren des DT2000 mit der a = | Die rote durchgehend leuchtende LED wechselt
Administrator-PIN @ -~ @ | aufeine griine flackernde LED, wodurch angezeigt

wird, dass die Eingabe der Administrator-PIN
erfolgreich war

2. Drucken Sie dreimal auf den a e Grune und blaue LED flackern gleichzeitig
Tastenknopf (Dreifachklick) m&
O=x O O—wx

3. Beginnen Sie innerhalb von Al mm Grune und blaue LED flackern weiterhin
10 Sekunden mit der Eingabe die Ziffer | = & gleichzeitig

7 (pgRs) und danach mit der Eingabe
der Ziffer 9 (Wxyz) (79)

4. Dricken Sie einmal auf den
Tastenknopf &=

Die rote durchgehende LED wechselt auf eine
grune flackernde LED. Wenn der DT2000 in einen
USB-Anschluss eingesteckt ist, zeigt eine
durchgehende griine LED an, dass sich der Stick
im aktivierten Lese-/Schreibmodus befindet.

I
J
o e
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Feststellen der Gerateversionsnummer des DT2000 im Administratormodus
Um die Gerateversionsnummer des DT2000 anzuzeigen, befolgen Sie die Angaben in der Tabelle unten.

Achtung: Wenn die Administrator-PIN zum Zugriff auf einen gesperrten USB-Stick verwendet wird,

' ! . wird die Benutzer-PIN gel6scht. Aus Sicherheitsgrinden empfehlen wir dringend, sofort eine
neue Benutzer-PIN zu erstellen, wenn der Stick mit der Administrator-PIN entsperrt wurde.
Vql.: Erstellen einer neuen Benutzer-PIN im Administrator-Modus.
Anleitung W=D) LED-Status
1. Entsperren des DT2000 mit der a._, = | Die rote durchgehend leuchtende LED wechselt
Administrator-PIN - @ | auf eine griune flackernde LED, wodurch angezeigt
wird, dass die Eingabe der Administrator-PIN
erfolgreich war
2. Drucken Sie dreimal auf den al s Grune und blaue LED flackern gleichzeitig
Tastenknopf (Dreifachklick) =
O=w= O—=x O—x
3. Beginnen Sie innerhalb von = s I Grune und blaue LED flackern weiterhin
10 Sekunden mit der Eingabe die Ziffer | = gleichzeitig
8 (tuV) und danach mit der Eingabe
der Ziffer 6 (mNo) (86)
4. Dricken Sie einmal auf den a8 s Die rote, grtine und blaue LED blinken gleichzeitig
Tastenknopf O== = =@ @ | rasch. Danach blinkt die rote LED die Anzahl der
ersten relevanten Ziffern der Version, dann die
@ . = | grine LED die Anzahl der zweiten relevanten Ziffer
= @ | der Versionsnummer

die grune LED.

Fir die Versionsnummer 1.11 wirden demzufolge die rote LED einmal (1) und die griine LED elfmal (11)
blinken. Wenn die Folge beendet ist, blinken rote, grine und blaue LED gleichzeitig einmal und danach flackert
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Einstellen der Timeout-Sperrfunktion im Administratormodus
Wenn der DT2000 in einem Hostgerat eingesteckt ist und nicht bedient wird, kann er gegen unbefugten Zugriff
geschutzt werden. Der DT2000 kann so eingestellt werden, dass er nach einem festgelegten Zeitraum automatisch
gesperrt wird.

N =l

Serienmalig ist die Timeout-Sperrfunktion des DT2000 ausgeschaltet. Die Timeout-Funktion kann zur automatischen
Sperre fur einen Zeitraum zwischen 1 und 99 Minuten eingestellt werden. Mit den Administrator-Timeout-
Sperreinstellungen werden die Benutzereinstellungen Gberschrieben.

Zum Einstellen der Timeout-Sperrfunktion befolgen Sie bitte die Schritte in der nachstehenden Tabelle.

Hinweis: FUhren Sie diese Schritte bitte nur aus, wenn der DT2000 nicht an ein Hostgerat angeschlossen ist.

Achtung: Wenn die Administrator-PIN zum Zugriff auf einen gesperrten Stick verwendet wird, wird die

: ! . Benutzer-PIN geldscht. Aus Sicherheitsgriinden empfehlen wir dringend, sofort eine neue
Benutzer-PIN zu erstellen, wenn der Stick mit der Administrator-PIN entsperrt wurde.
Vgl.: Erstellen einer neuen Benutzer-PIN im Administrator-Modus.
Anleitung LED LED-Status
1. Entsperren des DT2000 mit der a_, = | Die rote durchgehend leuchtende LED wechselt auf
Administrator-PIN - @ | eine grine flackernde LED, wodurch angezeigt
wird, dass die Eingabe der Administrator-PIN
erfolgreich war
2. Dricken Sie dreimal auf den = s Grune und blaue LED flackern gleichzeitig — neue
Tastenknopf (Dreifachklick) = Anweisungen im OPTIONS-Modus werden erwartet.
O=w= O—=x O—x
3. Beginnen Sie innerhalb von = P Grune und blaue LED flackern weiterhin
10 Sekunden mit der Eingabe die Ziffer | = gleichzeitig
8 (Tuv) und danach mit der Eingabe
der Ziffer 5 (jkL) (85)
4. Drucken Sie einmal auf den = Die grtine LED beginnt zu blinken
Tastenknopf O =
5. Beginnen Sie innerhalb von Die grune LED blinkt weiterhin
10 Sekunden mit der Eingabe der a
Lénge der Benutzer-Timeout-Sperre =
mit 2 Ziffern:
00 = 0 Minuten (Standard)
01 =1 Minute
99 = 99 Minuten usw.
6. Dricken Sie einmal auf den a_, = | Die durchgehend rot leuchtende LED andert sich in
Tastenknopf. == - m | eine griune flackernde LED. Der Administrator kann
die Benutzer-Timeout-Sperre lberschreiben
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Deaktivieren der Timeout-Sperrfunktion im Administratormodus

Zum Deaktivieren der Timeout-Sperrfunktion befolgen Sie bitte die Schritte in der nachstehenden Tabelle.
Hinweis: Flihren Sie diese Schritte bitte nur aus, wenn der DT2000 nicht an ein Hostgerat angeschlossen ist.

N =l

Achtung: Wenn die Administrator-PIN zum Zugriff auf einen gesperrten Stick verwendet wird, wird die

' ! . Benutzer-PIN gel6scht. Aus Sicherheitsgriinden empfehlen wir dringend, sofort eine neue

Benutzer-PIN zu erstellen, wenn der Stick mit der Administrator-PIN entsperrt wurde.
Vgl.: Erstellen einer neuen Benutzer-PIN im Administrator-Modus.

Anleitung LED LED-Status
1. Entsperren des DT2000 mit der a._, a | Die rote durchgehend leuchtende LED wechselt auf
Administrator-PIN - @ | eine grune flackernde LED, wodurch angezeigt
wird, dass die Eingabe der Administrator-PIN
erfolgreich war
2. Dricken Sie zum Aufrufen der = s Il Grune und blaue LED flackern gleichzeitig — neue
Optionen dreimal auf den Tastenknopf | B2 Anweisungen im OPTIONS-Modus werden erwartet.
(Dreifachklick) ©== O== O=x
3. Beginnen Sie innerhalb von = s Grune und blaue LED flackern weiterhin
10 Sekunden mit der Eingabe die Ziffer | B gleichzeitig
8 (Tuv) und danach mit der Eingabe
der Ziffer 5 (jkL) (85)
4. Dricken Sie einmal auf den = Die grune LED beginnt zu blinken
Tastenknopf O -
5. Beginnen Sie innerhalb von = Die grune LED blinkt weiterhin
10 Sekunden mit der zweimaligen =
Eingabe von 0 (Null, Null) (00)
6. Drlcken Sie einmal auf den a_., = | Die durchgehend rot leuchtende LED &ndert sich in
Tastenknopf. == @  ®@ | eine grine flackernde LED. Die Timeout-
Sperrfunktion wurde deaktiviert
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Alle Dateien im Administratormodus l6schen
Wenn ein Administrator alle Daten auf dem DT2000 I6schen méchte, befolgen Sie bitte folgende Anweisungen. Alle
Administratoreinstellungen auf dem DT2000 bleiben erhalten, aber alle Daten werden geldscht und kénnen nicht
wiederhergestellt werden, da der DT2000 neu formatiert werden muss.

Achtung: Wenn die Administrator-PIN zum Zugriff auf einen gesperrten Stick verwendet

~* . wird, wird die Benutzer-PIN geldscht. Aus Sicherheitsgriinden empfehlen wir dringend,
sofort eine neue Benutzer-PIN zu erstellen, wenn der Stick mit der Administrator-PIN
entsperrt wurde. Vgl.: Erstellen einer neuen Benutzer-PIN im Administrator-Modus.
Anleitung LED LED-Status
1. Entsperren des DT2000 mit der a fal Die rote durchgehend leuchtende LED wechselt auf
Administrator-PIN e~ " @m | eine grune flackernde LED, wodurch angezeigt
wird, dass die Eingabe der Administrator-PIN
erfolgreich war
2. Dricken Sie dreimal auf den al s Griune und blaue LED flackern gleichzeitig
Tastenknopf (Dreifachklick) =
O=w= O—=x O—x
3. Dricken Sie innerhalb von al Grune und blaue LED flackern weiterhin
10 Sekunden mit Taste Ziffer 3 (Def) m & . gleichzeitig
und danach die Taste 2 (Abc) (32)
4. Dricken Sie einmal auf den a a" = Rot und Grin blinken abwechselnd.
Tastenknopf o= w/ .
5. Sie haben 10 Sekunden Zeit, damit 2 a" 2 Rot und Grun blinken weiterhin abwechselnd.

zu beginnen, die Administrator-PIN
erneut einzugeben

6. Drlcken Sie einmal auf den
Tastenknopf o=

Die rot und griin durchgehend leuchtenden LEDs
wechseln auf flackerndes Griin bzw. Rot, um
anzuzeigen, dass alle Daten geldscht wurden.

(] 3
'
LS
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Brute Force Hacker entdecken

I Achtung: Wenn ein Benutzer zehnmal (10) in Folge die inkorrekte Benutzer-PIN eingegeben hat, wird
. *  der Brute Force Mechanismus des DT2000 ausgel6st und die Benutzer-PIN, der Verschlisselungs-
Schlissel und ALLE DATEN werden geldscht und sind far immer verloren.

Auf dem Zum Entsperren Was passiert nach 10 falschen PIN-Eingaben in Folge?
DT2000 des DT2000

konfigurierte verwendete PINs

PINs

Administrator Benutzer-PIN Der Brute Force Mechanismus des DT2000 wird ausgelést und
& Benutzer die Benutzer-PIN geltscht. Alle Daten bleiben auf dem DT2000
und kénnen vom Administrator durch Eingabe der korrekten
Administrator-PIN ausgelesen werden.

Administrator Administrator- Der Brute Force Mechanismus des DT2000 wird ausgel6st und

& Benutzer PIN sowohl die Benutzer- als auch die Administrator-PIN, der
Verschlisselungs-Schlissel und alle gespeicherten Daten werden
geldscht und sind fur immer verloren.

Nur Benutzer Benutzer-PIN Der Brute Force Mechanismus des DT2000 wird ausgel6st und
die Benutzer-PIN, der Verschlisselungs-Schlissel und alle
gespeicherten Daten werden geldscht und sind fur immer

verloren.
Nur Administrator- Der Brute Force Mechanismus des DT2000 wird ausgeldst und
Administrator PIN die Administrator-PIN, der Verschlisselungs-Schlissel und alle
gespeicherten Daten werden geléscht und sind fir immer
verloren.

Wenn die PIN zehnmal (10) hintereinander falsch eingegeben wird, werden der Verschliusselungsschlissel und alle
Daten endgultig geléscht. Der DT2000 wird dann auf die Werkseinstellungen der Benutzer-PIN zurtickgesetzt
(1223344). Vql. fur weitere Informationen Andern der Benutzer-PIN.

Da damit auch die Erstellung eines neue Verschlisselungsschlissels notwendig wird, muss der DT2000 neu
formatiert werden. Fir Informationen iber das Verfahren, vgl. Konfigurieren des DT2000 mit Windows oder Mac OS

Anders als ahnliche Gerate enthalt der DT2000 einen Zufallsgenerator. Wenn der Stick zurtickgesetzt wurde, wird ein
neuer zufalliger Verschlisselungsschlissel erstellt.
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Zurucksetzen des DT2000

Wenn Sie die Benutzer-PIN vergessen haben oder alle Daten auf dem DT2000 I6schen mdchten, folgen Sie den
unten stehenden Anweisungen.

Durch das Zuricksetzen werden alle Verschlisselungsparameter, darunter auch die Benutzer-PIN, geldscht. Der
DT2000 wird dann auf die Werkseinstellungen der Standard-Benutzer-PIN (1223344) zurlickgesetzt. Vgl. flr weitere
Informationen Andern der Benutzer-PIN.

Da damit auch die Erstellung eines neue Verschlisselungsschlissels notwendig wird, muss der DT2000 neu
formatiert werden. Fir Informationen Uber das Verfahren, vgl. Konfigurieren des DT2000 mit Windows oder Mac OS

[ | Achtung: Beim Zurtcksetzen des DT2000 werden ALLE DATEN auf dem Stick geléscht. ]

Anleitung LED LED-Status

1. Halten Sie die Taste 7 (pqrs) & a Rot und Grun blinken abwechselnd.
gedriickt und driicken Sie dabei den =) f =
Tastenknopf ©=. Lassen Sie die
Tasten los (7 & =)

2. Dricken Sie innerhalb von a a Rot und Grun blinken weiterhin abwechselnd.
10 Sekunden die Taste 9 (wxyz) o f =
dreimal (Dreifachklick) (999).

3. Halten Sie die Taste 7 (pqgrs) a Die rote LED erlischt rasch und zeigt so den
gedriickt und driicken Sie dabei den = Abschluss des Zurlicksetzens an
Tastenknopf ©= . Lassen Sie die
Tasten los (7 & ©=)

Konfigurieren von DT2000 mit Windows®

Wenn eine Hacker-Entdeckung durch die aufeinanderfolgende zehnmalige Eingabe einer falschen PIN ausgeldst,
oder das Laufwerk zurtickgesetzt wird, gehen alle gespeicherten Daten fur immer verloren.

Der DT2000 muss nach dem Erstellen einer neuen Benutzer-PIN neu eingerichtet und formatiert werden.

Um den DT2000 zu initialisieren, gehen Sie wie folgt vor:

1. Erstellen einer neuen Benutzer-PIN (vgl. Andern der Benutzer-PIN).

2. Entsperren Sie den DT2000 durch Eingabe der neuen Benutzer-PIN und verbinden Sie ihn mit dem
USB-Anschluss eines Computers.

3. Der Computer sollte Folgendes anzeigen:

Microsoft Windows oo S

You need to format the disk in drive D; before

Ou can use 1t

Do you want to forrmat #7

| Format disk Cancel
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4. Fahren Sie durch Klicken auf Format disk (Laufwerk formatieren) fort. Wahlen Sie FAT32 oder NTFS aus, geben sie
eine Datentragerbezeichnung ein und klicken Sie auf Start.

r':lmm Eemovatle Dok 109 -—-‘
=l

LN G -
Se pesien

PATAS (Dufast -

S atur) ot

K byt -

Festive grece etmin

[ | WARNHINWEIS: Bei diesem Verfahren werden ALLE DATEN auf dem Laufwerk gel6scht. ]

5. Klicken Sie zum Fortfahren der Laufwerksformatierung auf OK.

Format Removable Disk (D) ot e
! WARNING: Formatting will erase ALL data on this desk
To foemat the disk, dhick OK. To quit, click CANCEL
oK Cancel

6. Der Computer wird das Laufwerk formatieren und die Fertigstellung der Formatierung bestatigen. Wahrend der
Formatierung des DT2000 blinkt die blaue LED.

Formatting Removabie Disk (0 o

‘ 0 Format Complete

l L

Nach Fertigstellung leuchtet die blaue LED durchgehend und lhr DT2000 kann wieder verwendet werden.
Hinweis: Wenn der Formatierungsassistent nicht angezeigt wird, verfahren Sie bitte folgendermalen:

1. Klicken Sie mit der rechten Maustaste auf ,Mein Computer” und wahlen Sie ,Verwalten”.
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2. Der DT2000 wird im Fenster Computerverwaltung unter der Registerkarte Datentragerverwaltung als
Wechseldatentrager im RAW-Format angezeigt.

e

5, Services and Agghontinn

el e s r

o0 | Vekme

v | Onatocsoss I8 Premacy parttion B Extended parntan B Free space Il Logical dive

Lageet | Type | Fib Systerm | Statun

w2 1E)
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Reme win ? (G
1408 G 3045 GEMTFS
Orine sty (Syveerm, Boce, Dusge Fie. Activm, &

eo-Rom o
o

o Media

Actioms.
Dk Menagermnt -

Mere Actons »

3. Klicken Sie mit der rechten Maustaste im freien Bereich unter dem nicht zugewiesenen Abschnitt auf

Raw-Wechseldatentrager und wahlen Sie Formatieren aus.

Senwes sod Aggbcatan

1 W Unstncsted B Oremary partien B Entardad pttien 8 Fron space B Ligicel divve

o i, fstrom, Comh Dump, Dremvary Duntr

Open
Explere

Changs Drroe Letter st Pative_

Fermat.

whi 7101

2 45 GB MTFS
Hasthy (Syzem, Bock. Fage Fie. Active
Frapemar
Lo
Hap
) oy —

37 GB FAN
Hastthy (Prmuey Parstisr)

LaCD-ROM 0
o

Ho Metin

4. Das Fenster Formatierung wird gedffnet. Geben Sie eine neue Datentréagerbezeichnung ein. Wahlen Sie FAT32
oder NTFS aus und klicken Sie auf OK.

Format D: ﬂ
Vokume tabel New Volume] ‘
Fie system FAT32 =
Alocation unt size Ddu A -

7| Pedform & quick format
oK ][ Cance
— ]
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5. Kilicken Sie auf OK, wenn das Warnfenster fiir die Formatierung angezeigt wird, um mit der Formatierung des
Laufwerks fortzufahren.

[ | WARNHINWEIS: Bei diesem Verfahren werden ALLE DATEN auf dem Laufwerk geldoscht. ]

r |
Format Removable Disk (D E

l WARNING: Formatting will erase ALL data on this disk
To format the disk, click OK. To quit, click CANCEL

__—954 Cancel

— o

6. Der Computer wird das Laufwerk formatieren und nach Fertigstellung zum Fenster Datentragerverwaltung
zuruckkehren. Wahrend der Formatierung des DT2000 blinkt die blaue LED.

Nach Fertigstellung leuchtet die blaue LED durchgehend und Ihr DT2000 kann wieder verwendet werden.

Konfigurieren von DT2000 mit Mac

Wenn eine Hacker-Entdeckung durch die aufeinanderfolgende zehnmalige Eingabe einer falschen PIN ausgel6st,
oder das Laufwerk zuriickgesetzt wird, gehen ALLE DATEN auf dem Laufwerk fur immer verloren.

Der DT2000 muss nach dem Erstellen einer neuen Benutzer-PIN neu eingerichtet und formatiert werden.
Zum Formatieren lhres DT2000 auf Computern mit dem Mac BS miissen Sie:

1. Erstellen einer neuen Benutzer-PIN (vgl. Andern der Benutzer-PIN).
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2. Entsperren Sie den DT2000 durch Eingabe der neuen Benutzer-PIN und schlielen Sie ihn an einen USB-

Anschluss eines Mac Computers an. Das System wird Sie mit dem Fenster INITIALISIEREN dazu auffordern.

The disk you inserted was not readable by
this computer,

Initiatize Ignore Eject

Driicken Sie auf INITIALISIEREN und wahlen Sie den DT2000 im Fenster Disk Utility aus.

500 11 GB WOC WD500 Ratae MR Petion: ; AND: . Rtitrs
M U

B s To erase 4l dafa o 3 A5K e veliene

404 OB Storage SaAsh ~ M o P

UNTITLED

e et

1y oF 1he B5Vs esed data, ik Secury

£ e et ouidy GeMOnE Thes s €530 the wrume, seboct 3

shme-12.3-x46_64 amg ¢ .
¥ The T the Jeft, 390 chek Erase Foe Saare

2 evak0n7-mac-1.0.1-1d

aveat
Naree
Ol Description — Sroage dathstuosonal Med Tonl Capacoy
Al Conreciion Bus © US3 Write Sty | Ko A
Comnection Type - Extemd SMAKT. Ssatus
VEH Seriwl Murmiier 20098006 165 1501 30005 Fartitien Map Sohente

Klicken Sie links im Fenster Disk Utility auf den DT2000.

Wahlen Sie Léschen aus dem KontextmenU auf der rechten Seite des Fensters aus. Wahlen Sie MS-DOS als
Datentragerformat aus.

Klicken Sie auf Léschen.

Are you Sure you want 19 erase the dick
N al Media™?
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7. Der formatierte DT2000 wird im Fenster Disk Utility angezeigt und auf den Desktop ibernommen.

_;.i

S 500 11 B WOC WD350 naas I Patticn  RAID  Rewors

e

S B the To erase ol 4213 00 3 A5k e veliene

404 OB Storage SaAsh 1 Sehext the g5 e (M 00 e ket
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ahme-12 3-x46_64 amg TO prerert 1he resovery OF Breviondly Genond Hies st esabing the wrune, sebe 4

waharoe i 1he Fstan " [
2 evasi0n?-mac-1.0.1-fd e b the Bt an the left, 3ed ik Ease Free Soace

Foomat

Naree:

Obsbk Description  Sroage datAshyPorsonil Med o Tonal Capacoy

=R Convedtion Bus * 15§ Write Status | hi
Comnection Type  Earema SMAKT Status
USH Seriwl yrmlier | 20098006 163 1501 203 Fartitien Map Schertee

Entsorgung von Akkus und Produkten

Elektronische und batteriebetriebene Produkte durfen nicht mit dem normalen Haushaltsmull entsorgt werden.

Entsorgen Sie |hre elektronischen Produkte bitte verantwortungsbewusst, damit ihre Auswirkungen auf die

Umwelt so gering wie mdglich gehalten werden kénnen. Versuchen Sie nicht, den Akku aus dem Produkt

auszubauen. Dies darf nur durch Kingston oder einen professionellen Dienstleister durchgefuhrt werden.

Kontaktieren Sie uns, um weitere Informationen Uber den Akku und die umweltgerechte Entsorgung des

Produkts zu erhalten.
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DataTraveler® 2000 — Manuel d'utilisation

N'oubliez pas de garder votre code PIN dans un lieu sOr. Si vous oubliez votre code PIN ou si vous I'égarez,
vous ne pourrez plus accéder aux données enregistrées sur la Kingston DataTraveler®.

En cas de difficulté, veuillez consulter ce manuel d'utilisation complet de votre DataTraveler®2000, qui est aussi
disponible sur le site Kingston : www.kingston.com/support
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La DataTraveler® 2000 utilise la technologie DatalLock® sous licence de ClevX, LLC.

© 2016 Kingston Technology Europe Co LLP et Kingston Digital Europe Co LLP, Kingston Court, Brooklands Close,
Sunbury-on-Thames, Middlesex, TW16 7EP, Angleterre. Tél : +44 (0) 1932 738888 Fax : +44 (0) 1932 785469. Tous
droits réservés.

Windows est une marque déposée de Microsoft Corporation.

Toutes les autres marques commerciales et copyrights cités sont la propriété de leurs détenteurs respectifs.

La diffusion de ce contenu ou de contenu dérivé sous n'importe quelle forme imprimée (papier) a des fins
commerciales est interdite, sauf autorisation préalable du détenteur du copyright.
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A propos de ce manuel

'

Ce manuel d'utilisation est congu pour la DataTraveler® 2000 de Kingston. Dans ce document, la DataTraveler® 2000

est aussi désignée par : DT2000.

Configuration systeme

Plateforme PC

Systémes d'exploitation supportés
e Windows 10

e Windows 8/8.1

e Windows 7 SP1

Plateforme Mac

Systémes d'exploitation supportés
o MacOS X10.9.x-10.13.x

Plateforme Linux

Systémes d'exploitation supportés
o Linux v2.6 kernel+

Autres plateformes

Systémes d'exploitation supportés
o Chrome OS™, Android*

*Dispositifs compatibles uniquement. Vérifiez auprés du fabricant pour savoir si votre dispositif fonctionne avec les

clés USB.
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Introduction

Nous vous remercions d'avoir choisi la DataTraveler® 2000, une clé USB 3.0 chiffrée, ultra-sécurisée et facile a
utiliser, protégée par un code PIN.

La DT2000 utilise le chiffrement matériel XTS-AES 256 bits de classe militaire, qui chiffre en temps réel toutes les

données qu'elle contient. La DT2000 ne nécessite aucun logiciel. Elle est indépendante du systéme d'exploitation et
de I'équipement héte.

La DT2000 est dotée d'une batterie rechargeable qui permet de saisir un code PIN composé de 7 a 15 chiffres
(numéro d'identification personnel) a l'aide du clavier intégré avant de l'insérer dans un port USB.

4 )

Remarque : la batterie rechargeable de la DT2000 fournie n'est pas totalement chargée. Nous
recommandons de charger la batterie avant la premiére utilisation. Branchez la DT2000 sur un port
USB sous tension pendant 60 minutes pour recharger totalement la batterie.

Quand la batterie s'épuise, les parameétres de sécurité de la clé, le code PIN ou le contenu ne
sont pas modifiés. Il suffit d'insérer la DT2000 dans un port USB et de la charger afin de
\ pouvoir l'utiliser a nouveau.

J

Si la clé est perdue ou volée, vous pouvez étre certain que toutes les données qu'elle contient resteront protégées et
inaccessibles a toute personne non autorisée.

Il est possible de configurer un code PIN utilisateur et un code PIN administrateur pour la DT2000, ce qui en fait un
choix parfait pour une utilisation au sein d'une entreprise ou d'une administration publique. La DT2000 peut
uniquement étre déverrouillée par son clavier intégré et jamais par un ordinateur. Elle est invulnérable aux attaques
par force brute ou aux enregistreurs de frappe basés sur logiciel ou matériel.

Attention : a DT2000 est fournie avec le code PIN par défaut ‘O=w11223344.

Bien qu'elle puisse étre utilisée immédiatement avec ce code PIN par défaut, Kingston recommande
fortement, pour des raisons de sécurité, de le remplacer par un code PIN personnel en suivant les
instructions de la section ‘Changement du code PIN utilisateur. Si vous oubliez votre code PIN,
VOUus ne pourrez pas accéder aux données qu'elle contient.
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Agencement DT2000
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—— Ml Keypad
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Key Button
@ BLUE LED

|

Key ring, unscrew to add to key ring.
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Voyants LED et leur réle

Rouge — Extinction progressive

Verrouillage/ Code PIN incorrect

A

[ ] L s

a Rouge clignotant Verrouillée et en attente du code PIN par défaut ou défini
- B = == par l'utilisateur

a Vert fixe DT2000 déverrovuillée en mode utilisateur

] I

a Vert clignotant Lorsque la clé est connectée a un port USB, le voyant
= B = . LED vert clignote toutes les 2 secondes pour confirmer

que la DT2000 est configurée en mode « Lecture seule ».

(] &

Vert scintillant

DT2000 déverrouillée en mode Administrateur

Il Il Il
Bleu fixe Connectée sur un port USB
[ |
Bleu clignotant Echange de données avec I'hdte/modification du code PIN
utilisateur/quand la clé n'est pas insérée dans un port USB,
J - .- . cela signifie qu'une code PIN administrateur existe.
Rouge et vert clignotant Réinitialisation d'usine ou suppression de fichiers en
] l a alternativement mode Administrateur
S/ @S m m
Il
Rouge et vert scintillant En attente du code PIN administrateur
] / ® | simultanément
- -

o

&

Vert et bleu clignotant
simultanément

Mode « Options » utilisateur

o

&

Vert et bleu scintillant simultanément
Il I I .
Il I I .

Mode « Options » administrateur

Rouge et bleu clignotant
simultanément

Quand la clé n'est pas insérée dans un port USB, indique
que les codes PIN utilisateur et administrateur doivent
étre configurés sur la DT2000

Rouge et bleu scintillant
simultanément

En attente de la modification du code PIN administrateur

Rouge, vert et bleu clignotant

Une erreur de fonctionnement a été détectée sur la clé.
Répétez la commande et si le probléme persiste, contactez
l'assistance technique www.kingston.com/support
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Premiere utilisation de la DT2000
La DT2000 est fournie avec le code PIN par défaut 11223344 et peut étre immédiatement utilisée avec ce code.

Kingston recommande fortement, pour des raisons de sécurité, de le remplacer par un code PIN personnel
en suivant les instructions de la section ‘Changement du code PIN utilisateur’.

Pour poursuivre le déverrouillage de la DT2000 a l'aide du code PIN par défaut, suivez les 3 étapes simples reprises
dans le tableau ci-dessous.

Instructions (premiére utilisation) Etat du voyant LED

1. Appuyez une fois sur la touche CLE. O a Les voyants LED rouge, vert et bleu clignotent
a _. a | simultanément une fois. Ensuite, le voyant LED
; * | rouge continue de clignoter.

2. Pendant le délai de 10 secondes, saisissez Le voyant LED rouge continue de clignoter.

le code PIN utilisateur (par défaut, 11223344) 2

pour déverrouiller la DT2000.

3. Appuyez une fois sur la touche CLE. O Le voyant LED rouge est fixe, puis devient
2 ’*E vert fixe, pour confirmer la saisie du code PIN

utilisateur.

Remarque : Lorsque la DT2000 est déverrouillée, le voyant LED vert reste fixe pendant seulement

. ! . 30 secondes et la DT2000 doit étre connectée a un port USB pendant cette durée. La clé peut étre
immédiatement verrouillée en maintenant la touche CLE enfoncée ©== pendant trois secondes, ou
en attendant I'expiration du délai de 30 secondes, ou en cliquant sur l'icone « Retirer le matériel en
toute sécurité » de votre systéme d'exploitation.

Changement du code PIN utilisateur

Exigences applicables au code PIN :

o Il doit contenir de 7 a 15 chiffres.

o Il ne doit pas contenir uniquement des chiffres répétés, par exemple (3-3-3-3-3-3-3).

o Il ne doit pas contenir uniqguement des chiffres consécuitifs, par exemple (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4),
(7-6-5-4-3-2-1).

Conseil de sélection du mot de passe : Vous pouvez créer un mot, nom, phrase ou une combinaison de caracteres
alphanumériques, qui sera votre mot de passe, simplement en appuyant sur les touches des caractéres choisis.

Voici quelques exemples de ce type de codes PIN alphanumériques :
Pour « kingston »,vous appuyez sur : 5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)

Pour « password », vous appuyez sur les touches suivantes :

7 (pgrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

Cette méthode permet de créer de longs codes PIN faciles a mémoriser.
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Pour poursuivre la modification du code PIN utilisateur, suivez les instructions du tableau ci-dessous.

Instructions LED Etat du voyant LED

1. Appuyez une fois sur la touche CLE. a Les voyants LED rouge, vert et bleu clignotent
O—x E simultanément une fois. Ensuite, le voyant LED
T 2 rouge continue de clignoter.
(]
2. Pendant ce délai de 10 secondes, a Le voyant LED rouge continue de clignoter.
commencez a saisir le code PIN =
utilisateur (par défaut, 11223344)
pour déverrouiller la DT2000.
3. Appuyez une fois sur la touche =) a | LevoyantLED rouge est fixe, puis devient vert fixe,
CLE. O== @ @ | pour confirmer la saisie du code PIN utilisateur.
4. Appuyez deux fois sur la touche CLE [ | Le voyant LED bleu clignote.
(double-clic). ©== O==
5. Commencez a saisir le nouveau code [ Le voyant LED bleu continue de clignoter.
PIN utilisateur avant I'expiration du
délai de dix secondes.
6. Appuyez deux fois sur la touche CLE a Le voyant LED vert clignote.
(double-clic). ©== O =
7. Pendant ce délai de 10 secondes, Le voyant LED vert continue de clignoter.
commencez a saisir une deuxieme fois a
i =]
le nouveau code PIN utilisateur.
8. Appuyez deux fois sur la touche CLE =) a | LevoyantLED rouge est fixe, puis devient vert fixe,
(double-clic). == O== ® @ | pour confirmer la modification du code PIN
utilisateur.
4 N
I Remarque : si vous faites une erreur pendant la création du nouveau code PIN utilisateur ou si vous
. n'achevez pas la procédure, la clé continue de fonctionner avec I'ancien code PIN.
\ J
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Activation des options en tant qu'utilisateur

Le mode « Options » permet d'utiliser différentes fonctions, incluant I'activation ou la désactivation du mode
« Lecture seulement », la configuration automatique du « Verrouillage temporisé », I'accés a la version de la clé.

Le tableau ci-aprées indique comme accéder au mode Options.

Remarque : réalisez ces opérations uniquement lorsque la DT2000 n'est pas connectée a un dispositif hote.

Instructions Etat du voyant LED
1. Appuyez une fois sur la touche 2 Les voyants LED rouge, vert et bleu clignotent
CLE. o= a_.a simultanément une fois. Ensuite, le voyant LED
- rouge continue de clignoter.
2. Pendant le délai de 10 secondes, a Le voyant LED rouge continue de clignoter.
saisissez le code PIN utilisateur m
(par défaut, 11223344) pour
déverrouiller la DT2000.
3. Appuyez une fois sur la touche =) a | LevoyantLED rouge est fixe, puis devient vert fixe,
CLE. O« @ @ | pour confirmer la saisie du code PIN utilisateur.
4. Appuyez trois fois sur la touche a e Les voyants LED vert et bleu clignotent
CLE (triple-clic) O== O== O-w m& simultanément, dans I'attente de nouvelles
instructions dans le mode OPTIONS.

Activation du mode Lecture seule en tant qu'utilisateur
Le mode « Lecture seulement » de la DT2000 sert a restreindre I'accés a son contenu. Pour activer ce mode, suivez les

étapes du tableau ci-dessous.
Remarque : réalisez ces opérations uniquement lorsque la DT2000 n'est pas connectée a un dispositif hote.

Instructions LED Etat du voyant LED
1. Déverrouillage de la DT2000 avec le 8 3 Le voyant LED rouge est fixe, puis devient vert fixe,
code PIN utilisateur @ B | pour confirmer la saisie du code PIN utilisateur.
2. Appuyez trois fois sur la touche 9 Les voyants LED vert et bleu clignotent
CLE (triple-clic) pour activer le mode = & Il | simultanément, dans I'attente de nouvelles
Options. &= o= O« instructions dans le mode OPTIONS.
3. Pendant le délai de 10 secondes, Les voyants LED vert et bleu continuent de
commencer a appuyer sur la touche = s I clignoter simultanément.
7 (pqrs), suivie par la touche =
6 (mno) (76).
4.  Appuyez une fois sur la touche Le voyant LED rouge fixe devient vert fixe. Quand
CLE. O a s | 1a DT2000 est insérée dans un port USB, le voyant
= E= | LED vert clignote toutes les deux secondes pour
indiquer que la clé est en mode Lecture seule.
Une fois ce mode activé, I'accés aux données est limité a la seule lecture, jusqu'a ce que l'interdiction d'écriture soit désactivée.
4 N\
| Remarque : Nous avons intégré une convention de nommage pour vous aider a mémoriser la saisie
s de chaque configuration optionnelle. Dans le tableau ci-dessus, les chiffres représentent les premiers
caractéres du nom de la fonction optionnelle. Par exemple pour le mode Lecture seule, 7 (pqrs)
L 6 (mno) (Read Only). )
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Activation du mode Lecture/Ecriture en tant qu'utilisateur

La protection en écriture (lecture seule) peut étre désactivée en rétablissant I'accés en mode
Lecture/écriture. Pour activer ce mode, suivez les étapes du tableau ci-dessous.

Remarque : réalisez ces opérations uniquement lorsque la DT2000 n'est pas connectée a un dispositif hote.

Remarque : I'administrateur peut écraser les paramétres de lecture/écriture de I'utilisateur en activant

. ! . ou désactivant le mode Lecture/écriture en mode Administrateur.

Instructions LED Etat du voyant LED
1. Déverrouillage de la DT2000 avec le @ a Le voyant LED rouge est fixe, puis devient

code PIN utilisateur m  m | vert fixe, pour confirmer la saisie du code

PIN utilisateur.

2. Appuyez trois fois sur la touche a} Les voyants LED vert et bleu clignotent

CLE (triple-clic) pour activer le m& L simultanément, dans l'attente de nouvelles

mode Options. &« O 0= instructions dans le mode OPTIONS.
3. Pendant le délai de 10 secondes, 9 Les voyants LED vert et bleu continuent de clignoter

appuyez sur la touche 7 (pqrs), & BN | simultanément.

suivie par la touche 9 (wxyz) (79).

4. Appuyez une fois sur la touche CLE. a s | Le voyant LED bleu s'éteint rapidement et

O=x = B | devient vert fixe. Quand la DT2000 est insérée
dans un port USB, le voyant LED vert clignote
toutes les deux secondes pour indiquer que la
clé est en mode Lecture/Ecriture.
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Activation du mode « Verrouillage temporisé » par l'utilisateur
Pour interdire les accés non autorisés lorsque la DT2000 est connectée a un systéeme hote et laissée sans
surveillance, la DT2000 peut étre configurée pour se verrouiller automatiquement aprés une durée prédéfinie. Dans
I'état par défaut, le mode « Verrouillage temporisé » de la DT2000 est désactivé. Le mode « Verrouillage temporisé »
peut étre configuré pour s'activer (verrouiller la clé) automatiquement entre 1 et 99 minutes.

Pour configurer le mode « Verrouillage temporisé », suivez les instructions dans le tableau ci-dessous.

Remarque : réalisez ces opérations uniquement lorsque la DT2000 n'est pas connectée a un dispositif hote.

Instructions LED Etat du voyant LED

1. Déverrouillage de la DT2000 avec le a Le voyant LED rouge est fixe, puis devient vert
code PIN utilisateur =" am | fixe, pour confirmer la saisie du code PIN
utilisateur.

2. Activez le mode Options en appuyant Les voyants LED vert et bleu clignotent
trois fois sur la touche CLE (triple-clic) & = simultanément, dans I'attente de nouvelles
O=x O=x O=w instructions dans le mode OPTIONS.

L

Les voyants LED vert et bleu continuent de
clignoter simultanément.

3. Pendant le délai de 10 secondes,
appuyez sur la touche 8 (tuv),
suivie par la touche 5 (jkl) (85).

L
=
i

4. Appuyez une fois sur la touche Voyant LED vert clignotant

CLE. O

5. Pendant le délai de 10 secondes, Le voyant LED vert continue de clignoter.
saisissez la durée de temporisation
en deux chiffres :

00 = 0 minute (par défaut)

g

01 = 1 minute
99 = 99 minutes, etc.

Voyant LED vert fixe - le mode « Verrouillage
temporisé » est activé.

6. Appuyez une fois sur la touche
CLE. O==
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Désactivation du mode « Verrouillage temporisé » par |'utilisateur
Pour désactiver le mode « Verrouillage temporisé », suivez les instructions dans le tableau ci-dessous.
Remarque : réalisez ces opérations uniquement lorsque la DT2000 n'est pas connectée a un dispositif hote.

Instructions LED Etat du voyant LED
1. Déverrouillage de la DT2000 avec le 8. a Le voyant LED rouge est fixe, puis devient vert fixe,
code PIN utilisateur @ ~ @ | pour confirmer la saisie du code PIN utilisateur.
2. Activez le mode Options en appuyant al = Les voyants LED vert et bleu clignotent
trois fois sur la touche CLE (triple-clic). | mm & simultanément, dans I'attente de nouvelles
O O—x O instructions dans le mode OPTIONS.
3. Pendant le délai de 10 secondes, a s I Les voyants LED vert et bleu continuent de
appuyez sur la touche 8 (tuv), = clignoter simultanément.
suivie par la touche 5 (jkl) (85).
4. Appuyez une fois sur la touche = Voyant LED vert clignotant
CLE. O== =
5. Pendant le délai de 10 secondes, | Le voyant LED vert continue de clignoter.
appuyez deux fois sur la touche (5]
0 (double-clic) (zéro zéro) - (00)
6. Appuyez une fois sur la touche (=] _, ﬂ Le voyant LED passe de rouge fixe a vert fixe,
CLE. o= - @@ | ce qui confirme la désactivation du mode
« Verrouillage temporisé ».

Identification de la version de la DT2000 en mode Utilisateur
Pour identifier la version de la DT2000, suivez les étapes du tableau ci-dessous.

Instructions LED Etat du voyant LED
1. Déverrouillage de la DT2000 avec le 2 Le voyant LED rouge est fixe, puis devient vert fixe,
code PIN utilisateur = == g | Pour confirmer la saisie du code PIN utilisateur.
2. Appuyez trois fois sur la touche CLE Les voyants LED vert et bleu clignotent
(triple-clic) pour activer le mode - & I simultanément, dans I'attente de nouvelles
Options. &= o= O—= = instructions dans le mode OPTIONS.
3. Pendant le délai de 10 secondes, Les voyants LED vert et bleu continuent de clignoter
appuyez sur la touche 8 (tuv), suivie = s Im simultanément.
par la touche 6 (mno) (86). =
4. Appuyez une fois sur la touche Les voyant LED rouge, vert et bleu clignotent une
CLE. o= 2 E m fois simultanément rapidement, puis le voyant LED
rouge clignote autant de fois que le chiffre le plus
a al important de la version, puis le voyant LED vert
= =@ | clignote autant de fois que le chiffre le moins

important de la version.

Par exemple, si la version est 1.11, le voyant LED rouge clignote 1 fois (1) et le voyant LED vert, 11 fois (11).
Une fois la séquence terminée, les voyants LED rouge, vert et bleu clignotent une fois simultanément, puis le
voyant LED vert s'allume en continu.
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Création d'un compte PIN administrateur

y =

Une code PIN administrateur est une fonction utile en cas d'utilisation de la clé en entreprise par exemple :

o

o

Récupération des données sur une clé et configuration d'un nouveau code PIN utilisateur quand un employé a

oublié son code PIN.

Récupération des données sur la clé quand un employé quitte la société.
Définition de politiques comme I'accés en mode Lecture seule.
Le code PIN administrateur permet d'écraser tous les paramétres définis par I'utilisateur.

Exigences applicables au code PIN :

@)
@)
@)

Il doit contenir de 7 a 15 chiffres.

Il ne doit pas contenir uniquement des chiffres répétés, par exemple (3-3-3-3-3-3-3).
Il ne doit pas contenir uniquement des chiffres consécultifs, par exemple (1-2-34-5-6-7), (7-8-9-0-1-2-3-4),

(7-6-5-4-3-2-1).

Pour créer un code PIN administrateur, suivez les étapes du tableau ci-dessous.

Remarque : réalisez ces opérations uniquement lorsque la DT2000 n'est pas connectée a un dispositif hote.

Instruction LED Etat du voyant LED

1. Appuyez une fois sur la touche 3 Les voyants LED rouge, vert et bleu clignotent
CLE. O 3 a simultanément une fois. Ensuite, le voyant LED

@ @ | rouge continue de clignoter. (Si le voyant LED bleu
m clignote également, cela signifie qu'un code PIN
administrateur a déja été configuré).

2. Pendant le délai de 10 secondes, ] Le voyant LED rouge continue de clignoter.
commencez la saisie de votre code _
PIN utilisateur (code PIN par défaut
11223344).

3. Appuyez une fois sur la touche a_ a | Levoyant LED rouge est fixe, puis devient vert fixe,
CLE. o= = B | pour confirmer la saisie du code PIN utilisateur.

4. Maintenez la touche 1 enfoncée et "3 mm | Les voyants LED rouge et bleu scintillent
appuyez deux fois sur la touche - simultanément, ce qui signifie que vous pouvez
CLE. (double-clic) (1 e O== ) saisir le nouveau code PIN administrateur.

5. Pendant le délai de 10 secondes, ¥ mm | Les voyants LED rouge et bleu continuent de
commencez a saisir le nouveau code scintiller simultanément.
PIN administrateur.

6. Appuyez deux fois sur la touche | Le voyant LED vert clignote.
CLE (double-clic). o= O -

7. Pendant le délai de 10 secondes, | Le voyant LED vert continue de clignoter.
commencez a saisir a nouveau le =
nouveau code PIN administrateur.

8. Appuyez deux fois sur la touche a_. a | Levoyant LED rouge est fixe, puis devient vert fixe,
CLE (double-clic). O== O = B | pour confirmer la saisie du code PIN administrateur.
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Déverrouillage de la DT2000 en tant qu'administrateur

Attention : la saisie du code PIN administrateur pour accéder a une clé verrouillée effacera le code

, ! . PIN utilisateur. Pour des raisons de sécurité, il est vivement conseillé de créer un nouveau
code PIN utilisateur dés que la clé a été déverrouillée a I'aide du code PIN administrateur.

Consultez la section Création d'un autre code PIN utilisateur en mode Administrateur.

Pour continuer a déverrouiller la DT2000 en tant qu'administrateur, suivez les étapes du tableau ci-dessous.

Remarque : réalisez ces opérations uniqguement lorsque la DT2000 n'est pas connectée a un systéme hote.

Instructions

1. Maintenez la touche 1 enfoncée et

appuyez une fois sur la touche
CLE.(1 et o=w)

LED
a g

Etat du voyant LED

Les voyants LED rouge et vert scintillent
simultanément.

] B

2. Pendant le délai de 10 secondes,

a Les voyants LED rouge et vert continuent de
=

commencez a saisir votre code PIN - scintiller simultanément.
administrateur.

3. Appuyez une fois sur la touche <) a Le voyant LED rouge fixe suivi d’'un voyant
CLE. o= m @ | LED vert scintillant signifient que le code

PIN administrateur a bien été saisi.

Remarque : Lorsque la DT2000 est déverrouillée, le voyant LED vert reste allumé pendant 30
'y secondes seulement et la DT2000 doit étre connectée a un port USB pendant cette durée. La clé peut
étre immédiatement verrouillée en maintenant la touche CLE enfoncée pendant trois secondes, ou en
attendant I'expiration du délai de 30 secondes, ou en cliquant sur l'icbne « Retirer le matériel en toute

sécurité » de votre systéme d'exploitation.
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Création d'un autre code PIN utilisateur en mode Administrateur.

La création d'un autre code PIN utilisateur en mode Administrateur s'impose si la DT2000 a été déverrouillée pour
une raison quelconque a l'aide du code PIN administrateur, puisque cette opération supprime automatiquement le
code PIN utilisateur.

N =l

Exigences applicables au code PIN utilisateur :

@)
@)
O

Il doit contenir de 7 a 15 chiffres.

Il ne doit pas contenir uniquement des chiffres répétés, par exemple (3-3-3-3-3-3-3).
Il ne doit pas contenir uniquement des chiffres consécutifs, par exemple (1-2-34-5-6-7), (7-8-9-0-1-2-3-4),

(7-6-5-4-3-2-1).

Pour créer un autre code PIN utilisateur en mode Administrateur, suivez les instructions du tableau ci-dessous.

Remarque : réalisez ces opérations uniquement lorsque la DT2000 n'est pas connectée a un systeme héte.

Instructions LED Etat du voyant LED
1. Déverrouillage de la DT2000 avec le & _ a Le voyant LED rouge fixe suivi d’'un voyant LED
code PIN administrateur. am -~ “mm | vert scintillant signifient que le code PIN
administrateur a bien été saisi.
2. Appuyez deux fois sur la touche | Le voyant LED bleu clignotant indique que la clé est
CLE (double-clic). O== 0= préte a recevoir le nouveau code PIN.
3. Pendant le délai de 10 secondes, [ | Le voyant LED bleu continue de clignoter.
commencez a saisir votre nouveau
code PIN utilisateur.
4. Appuyez deux fois sur la touche = Le voyant LED vert clignote.
CLE (double-clic). == O== =
5. Pendant le délai de 10 secondes, - Le voyant LED vert continue de clignoter.
commencez a saisir une deuxiéme =
fois le nouveau code PIN utilisateur.
6. Appuyez deux fois sur la touche [~ - Off Le voyant LED rouge s’éteint rapidement pour
CLE (double-clic). O== O=w [ indiquer que la création du code PIN utilisateur
a réussi.
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Changement du code PIN administrateur
Une fois qu'un code PIN administrateur a été créé, il faut déverrouiller la DT2000 en mode Administrateur pour
changer le code PIN administrateur. Il est impossible de modifier le code PIN administrateur lorsque la clé est en
mode Utilisateur.

Attention : la saisie du code PIN administrateur pour accéder a une clé verrouillée effacera le code
PIN utilisateur. Pour des raisons de sécurité, il est vivement conseillé de créer un nouveau code
PIN utilisateur dés que la clé a été déverrouillée a I'aide du code PIN administrateur. Consultez la
section Création d'un autre code PIN utilisateur en mode Administrateur.

Exigences applicables au code PIN administrateur :
o Il doit contenir de 7 a 15 chiffres.
o Il ne doit pas contenir uniquement des chiffres répétés, par exemple (3-3-3-3-3-3-3).
o Il ne doit pas contenir uniquement des chiffres consécutifs, par exemple (1-2-34-5-6-7), (7-8-9-0-1-2-3-4),
(7-6-5-4-3-2-1).

Pour modifier le code PIN administrateur, suivez les étapes du tableau ci-dessous.

Remarque : réalisez ces opérations uniquement lorsque la DT2000 n'est pas connectée a un systeme hoéte.

Instructions LED Etat du voyant LED

1. Déverrouillage de la DT2000 avec le =) a | Le voyant LED rouge fixe suivi d’'un voyant LED
code PIN administrateur existant. m [ | vert scintillant signifient que le code PIN

administrateur a bien été saisi.

2. Maintenez la touche 1 enfoncée et ¥ o Les voyants LED rouge et bleu scintillent
appuyez deux fois sur la touche L simgltanément, ce qui signifie que vous pouvez
CLE. (double-clic) (1 et O-w O=x) saisir le nouveau code PIN administrateur.

3. Pendant le délai de 10 secondes, "3 o Les voyants LED rouge et bleu continuent de
commencez a saisir votre nouveau L scintiller simultanément.

code PIN administrateur.

4. Appuyez deux fois sur la touche = Le voyant LED vert clignote.
CLE (double-clic). ©== O =

5. Pendant le délai de 10 secondes, = Le voyant LED vert continue de clignoter.
commencez a saisir une deuxieme fois | =
le nouveau code PIN administrateur.

6. Appuyez deux fois sur la touche CLE =) a | Levoyant LED rouge fixe suivi d'un voyant LED
(double-clic). &= o= = @ | vert scintillant signifient que le code PIN

administrateur a bien été changé.

Remarque : Sila saisie du nouveau code PIN administrateur contient une erreur ou si la procédure n'est pas
correctement terminée, la clé continuera d'utiliser le code PIN administrateur précédent.
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Confirmation de la création d'un code PIN administrateur/utilisateur
Le tableau suivant indique comment déterminer les codes PIN d'utilisateur et/ou d'administrateur qui ont été créés.
La DT2000 étant verrouillée (toutes les voyants LED sont éteints), appuyez une fois sur la touche CLE. O==

Les voyants LED rouge, vert et bleu clignotent simultanément une fois, puis un des états suivants est indiqué.

Définition
Seul un code PIN utilisateur/par
défaut existe.

LED Etat du voyant LED

Le voyant LED rouge clignote.

Seul un code PIN administrateur existe.

[~ ] Le voyant LED bleu clignote.

Un code PIN utilisateur et un code PIN
administrateur existent.

B 5 g | Lesvoyants LED rouge et bleu clignotent
=

simultanément

Activation du mode Lecture seule en mode Administrateur

Quand un administrateur enregistre des données sur la DT2000 et active I'accés en lecture seule, I'utilisateur ne peut
pas modifier ce paramétre en mode Ultilisateur. Pour placer la DT2000 en mode Lecture seule, suivez les étapes du

tableau ci-dessous.

Remarque : réalisez ces opérations uniquement lorsque la DT2000 n'est pas connectée a un systeme hote.

Attention : la saisie du code PIN administrateur pour accéder a une clé verrouillée effacera le code
PIN utilisateur. Pour des raisons de sécurité, il est vivement conseillé de créer un nouveau code

PIN utilisateur dés que la clé a été déverrouillée a I'aide du code PIN administrateur.
Consultez la section Création d'un autre code PIN utilisateur en mode Administrateur.

Instructions LED Etat du voyant LED
1. Déverrouillage de la DT2000 avec le =] a | Le voyant LED rouge fixe suivi d’'un voyant LED
code PIN administrateur ® @ | vert scintillant signifient que le code PIN
administrateur a bien été saisi.
2. Appuyez trois fois sur la touche i s Hm Les voyants LED vert et bleu scintillent
CLE (triple-clic). ©== O== O=w m simultanément.
3. Pendant le délai de 10 secondes, al & m Les voyants LED vert et bleu continuent de
commencez a appuyer sur la touche = scintiller simultanément.
7 (pqRs), suivie par la touche
6 (mnO) (76).
4. Appuyez une fois sur la touche =] a | Le voyant LED rouge fixe devient vert scintillant
CLE. o= ® @ | quand la DT2000 est insérée dans un port USB.
Le voyant LED vert clignote toutes les 2 secondes
pour indiquer que la clé est en mode Lecture seule.
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Activation du mode Lecture/Ecriture en mode Administrateur
L'administrateur peut écraser la configuration Lecture seule de I'utilisateur en activant le mode Lecture/écriture sur la
DT2000 a I'aide du code PIN administrateur.
Pour placer la DT2000 en mode Lecture/écriture, suivez les étapes du tableau ci-dessous.

Remarque : réalisez ces opérations uniquement lorsque la DT2000 n'est pas connectée a un systéeme hote.

Attention : la saisie du code PIN administrateur pour accéder a une clé verrouillée effacera le code

' ! X PIN utilisateur. Pour des raisons de sécurité, il est vivement conseillé de créer un nouveau code
PIN utilisateur dés que la clé a été déverrouillée a I'aide du code PIN administrateur.
Consultez la section Création d'un autre code PIN utilisateur en mode Administrateur.

Instructions LED Etat du voyant LED
1. Déverrouillage de la DT2000 avec le a8 = | Levoyant LED rouge fixe suivi d'un voyant
code PIN administrateur @ @ | LED vert scintillant signifient que le code
PIN administrateur a bien été saisi.
2. Appuyez trois fois sur la touche a e Les voyants LED vert et bleu scintillent
CLE (triple-clic). O=x O=w O m & simultanément.
3. Pendant le délai de 10 secondes, a| e Les voyants LED vert et bleu continuent de
commencez a appuyer sur la touche m & scintiller simultanément.
7 (pgRs), suivie par la touche
9 (Wxyz) (79).
4. Appuyez une fois sur la touche a a Le voyant LED rouge fixe passe au vert scintillant
CLE. o= am - mm | quand la DT2000 est insérée dans un port USB. Le
voyant LED vert devient fixe pour indiquer que la
DT2000 est en mode Lecture/écriture.
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Identification de la version de la DT2000 en mode Administrateur
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Pour afficher la version de la DT2000, consultez le tableau ci-dessous.

Attention : la saisie du code PIN administrateur pour accéder a une clé verrouillée effacera le code
PIN utilisateur. Pour des raisons de sécurité, il est vivement conseillé de créer un nouveau code

PIN utilisateur dés que la clé a été déverrouillée a I'aide du code PIN administrateur.
Consultez la section Création d'un autre code PIN utilisateur en mode Administrateur.

Instructions LED Etat du voyant LED
1. Déverrouillage de la DT2000 avec le a_, = | Le voyant LED rouge fixe suivi d'un voyant LED
code PIN administrateur - @ | vert scintillant signifient que le code PIN
administrateur a bien été saisi.
2. Appuyez trois fois sur la touche al s Les voyants LED vert et bleu scintillent
CLE (triple-clic). ©== O=x O=w = simultanément.
3. Pendant le délai de 10 secondes, = s I Les voyants LED vert et bleu continuent de
commencez a appuyer sur la touche = scintiller simultanément.
8 (tuV), suivie par la touche
6 (mNo) (86).
4. Appuyez une fois sur la touche a8 s Les voyant LED rouge, vert et bleu clignotent une
CLE. O== m @ Bl | fois simultanément rapidement, puis le voyant LED
rouge clignote autant de fois que le chiffre le plus
[~ m | important de la version, puis le voyant LED vert
= =

clignote autant de fois que le chiffre le moins
important de la version.

Par exemple, si la version est 1.11, le voyant LED rouge clignote une fois (1) et le voyant LED vert, onze fois
(11). Une fois la séquence terminée, les voyants LED rouge, vert et bleu clignotent une fois simultanément, puis
le voyant LED vert scintille.
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Activation du mode « Verrouillage temporisé » en mode Administrateur

Pour interdire les accés non autorisés lorsque la DT2000 est connectée a un systéme hote et laissée sans
surveillance, la DT2000 peut étre configurée pour se verrouiller automatiquement aprés une durée prédéfinie.

Dans I'état par défaut, le mode « Verrouillage temporisé » de la DT2000 est désactivé. Le mode « Verrouillage
temporisé » peut étre configuré pour s'activer (verrouiller) automatiquement entre 1 et 99 minutes. Les parameétres de
verrouillage temporisé définis par I'administrateur ont priorité sur ceux de I'utilisateur.

Pour configurer le mode « Verrouillage temporisé », veuillez suivre les instructions dans le tableau ci-dessous.

Remarque : réalisez ces opérations uniqguement lorsque la DT2000 n'est pas connectée a un systéme hote.

Attention : la saisie du code PIN administrateur pour accéder a une clé verrouillée effacera le code

’ ! . PIN utilisateur. Pour des raisons de sécurité, il est vivement conseillé de créer un nouveau code
PIN utilisateur dés que la clé a été déverrouillée a I'aide du code PIN administrateur.
Consultez la section Création d'un autre code PIN utilisateur en mode Administrateur.
Instructions LED Etat du voyant LED
1. Déverrouillage de la DT2000 avec le a_, = | Le voyant LED rouge fixe suivi d'un voyant LED
code PIN administrateur - @ | vert scintillant signifient que le code PIN

administrateur a bien été saisi.

2. Appuyez trois fois sur la touche CLE P Les voyants LED vert et bleu scintillent
(triple-clic) O== O== O-= = simultanément, dans I'attente de nouvelles
instructions dans le mode OPTIONS.

3. Pendant le délai de 10 secondes, = m Les voyants LED vert et bleu continuent de
commencez a appuyer sur la touche =& scintiller simultanément.
8 (Tuv), suivie par la touche
5 (jkL) (85).

4. Appuyez une fois sur la touche CLE.
O==

Voyant LED vert clignotant

gL

5. Pendant le délai de 10 secondes, Le voyant LED vert continue de clignoter.
commencez a saisir la durée de
temporisation utilisateur en deux
chiffres :

00 = 0 minute (par défaut)
01 =1 minute
99 = 99 minutes, etc.

g

6. Appuyez une fois sur la touche
CLE. O==

Le voyant LED passe du rouge fixe au vert
scintillant. L'administrateur peut écraser la durée de
temporisation définie par I'utilisateur.

(] 3
'
e
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Désactivation du mode « Verrouillage temporisé » en mode Administrateur
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Pour désactiver le mode « Verrouillage temporisé », veuillez suivre les instructions dans le tableau ci-dessous.
Remarque : réalisez ces opérations uniquement lorsque la DT2000 n'est pas connectée a un systeme hote.

Attention : la saisie du code PIN administrateur pour accéder a une clé verrouillée effacera le code
PIN utilisateur. Pour des raisons de sécurité, il est vivement conseillé de créer un nouveau code

PIN utilisateur dés que la clé a été déverrouillée a I'aide du code PIN administrateur.
Consultez la section Création d'un autre code PIN utilisateur en mode Administrateur.

Instructions [W=») Etat du voyant LED

1. Déverrouillage de la DT2000 avec le a_, = Le voyant LED rouge fixe suivi d’'un voyant LED
code PIN administrateur - @ | vert scintillant signifient que le code PIN

administrateur a bien été saisi.

2. Appuyez trois fois sur la touche CLE = & I Les voyants LED vert et bleu scintillent
(triple-clic) pour activer le mode = simultanément, dans I'attente de nouvelles
Options. ©=w O== O=» instructions dans le mode OPTIONS.

3. Pendant le délai de 10 secondes, = s Les voyants LED vert et bleu continuent de
commencez a appuyer sur la touche = scintiller simultanément.

8 (Tuv), suivie par la touche
5 (kL) (85).

4. Appuyez une fois sur la touche = Voyant LED vert clignotant
CLE. O =

5. Pendant le délai de 10 secondes, = Le voyant LED vert continue de clignoter.
commencez a appuyer sur la touche =
0 deux fois (zéro, zéro)-(00).

6. Appuyez une fois sur la touche =1 - = Le voyant LED passe du rouge fixe au vert
CLE. O== @ @ | scintillant. Le verrouillage temporisé a été désactivé.
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Suppression de tous les fichiers en mode Administrateur
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Si I'administrateur souhaite supprimer tous les fichiers stockés sur la DT2000, il doit suivre les instructions ci-

dessous. Toutes les configurations de I'administrateur restent stockées sur la DT2000 et seules les données sont

supprimées de maniére définitive. La DT2000 devra étre reformatée.

Attention : la saisie du code PIN administrateur pour accéder a une clé verrouillée effacera le
code PIN utilisateur. Pour des raisons de sécurité, il est vivement conseillé de créer un

nouveau code PIN utilisateur dés que la clé a été déverrouillée al'aide du code PIN

administrateur. Consultez la section Création d'un autre code PIN utilisateur en mode Administrateur.

Instructions LED Etat du voyant LED
1. Déverrouillage de la DT2000 avec le a fa) Le voyant LED rouge fixe suivi d’'un voyant LED
code PIN administrateur e~ " am | vertscintillant signifient que le code PIN
administrateur a bien été saisi.
2. Appuyez trois fois sur la touche CLE al s Les voyants LED vert et bleu scintillent
(triple-clic) ©= == O== = simultanément.
3. Pendant le délai de 10 secondes, | Les voyants LED vert et bleu continuent de
commencez a appuyer sur la touche m & B | scintiller simultanément.
3 (Def), suivie par la touche
2 (Abc) (32).
4. Appuyez une fois sur la touche [ ! = Les voyants LED rouge et vert clignotent
CLE. O=» ® | ® | aiternativement.
5. Pendant le délai de 10 secondes, [~ ! = Les voyants LED rouge et vert continuent de
commencez a saisir a nouveau votre =/ @= clignoter alternativement.
code PIN administrateur.
6. Appuyez une fois sur la touche a a Le voyant LED rouge fixe passe au rouge et vert
CLE. O== e~ @ | fixe puis au vert scintillant pour confirmer que
toutes les données ont été supprimées.
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Détection d'attaque par force brute

Attention : si vous saisissez un code PIN utilisateur erroné dix (10) fois de suite, le mécanisme de
. protection de la DT2000 contre les attaques par force brute se déclenche. Le code PIN utilisateur, la
clé de chiffrement et TOUTES LES DONNEES sont alors irrémédiablement supprimés.

Codes PIN Codes PIN Que se passe t-il aprés dix tentatives d'acces avec un code PIN
configurés sur utilisés pour errone ?

la DT2000 déverrouiller la

DT2000
Administrateur Code PIN Le mécanisme de protection contre les attaques par force brute
et utilisateur utilisateur de la DT2000 est activé et le code PIN utilisateur est supprime.
Toutes les données restent sur la DT2000 et sont accessibles
uniqguement aprés saisie du code PIN administrateur correct.

Administrateur Code PIN Le mecanisme de protection de la DT2000 contre les attaques par
et utilisateur administrateur force brute est active et les codes PIN utilisateur et
administrateur, la clé de chiffrement et toutes les données sont
irrémédiablement supprimés.

Utilisateur Code PIN Le mécanisme de protection de la DT2000 contre les attaques par

uniquement utilisateur force brute est activé et le code PIN utilisateur, la clé de
chiffrement et toutes les données sont irrémédiablement
supprimeés.

Administrateur Code PIN Le mécanisme de protection de la DT2000 contre les attaques par

uniquement administrateur force brute est activé et le code PIN administrateur, la clé de
chiffrement et toutes les données sont irrémédiablement
supprimeés.

Si vous saisissez un code PIN erroné dix fois de suite, la clé de chiffrement et toutes les données sont
irremédiablement supprimés. La DT2000 rétablit alors le code PIN utilisateur par défaut 11223344. Consultez la
rubrique Modification du code PIN utilisateur pour obtenir de plus amples informations.

En outre, comme ce processus force la création d'une nouvelle clé de chiffrement, la DT2000 devra étre reformatée.
Consultez la rubrique Configuration de la DT2000 avec un systéme Windows ou un systéme Mac pour en savoir plus
sur les processus correspondants.

A la différence d'autres clés USB similaires, la DT2000 intégre un générateur de nombres aléatoires. Lorsque la clé
est réinitialisée, une nouvelle clé de chiffrement est générée aléatoirement.
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Réinitialisation de la DT2000
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Si vous oubliez le code PIN utilisateur ou si vous souhaitez supprimer I'ensemble des données stockées sur la
DT2000, suivez les instructions ci-dessous.

La réinitialisation supprime tous les parameétres de chiffrement, y compris le code PIN utilisateur. Cela signifie que la
DT2000 revient au code PIN utilisateur par défaut 11223344. Consultez la rubrique Modification du code PIN
utilisateur pour obtenir de plus amples informations.

En outre, comme ce processus force la création d'une nouvelle clé de chiffrement, la DT2000 devra étre reformatée.
Consultez la rubrique Configuration de |la DT2000 avec un systéme Windows ou un systéme Mac pour en savoir plus
sur les processus correspondants.

7

qu'elle contient.

Attention : la réinitialisation de la DT2000 entraine la suppression de TOUTES LES DONNEES

Instructions [=D)

Etat du voyant LED

1. Maintenez la touche 7 (pgrs) enfoncée, puis & a Les voyants LED rouge et vert clignotent
appuyez sur la touche CLE ©== . Relachez = f @ | alternativement.
les touches (7 et O==)

2. Pendant le délai de 10 secondes, appuyez & a Les voyants LED rouge et vert continuent de
sur la touche 9 (wxyz) a trois reprises = f m | clignoter alternativement.
(triple clic) (999).

3. Maintenez la touche 7 (pqrs) enfoncée, puis Le voyant LED rouge s'éteint progressivement

appuyez sur la touche CLE O Relachez
les touches (7 et ©==)

et indique ainsi la fin de la réinitialisation.

Configuration de la DT2000 avec un systéme Windows®

Si la protection contre les attaques par force brute s'active aprés dix saisies erronées consécutives du code PIN
ou aprés une réinitialisation de la clé, toutes les données qu'elle contient sont irrémédiablement perdues.

Une fois qu'un nouveau code PIN utilisateur a été créé, il faut initialiser et formater la DT2000.

Pour réinitialiser votre DT2000, suivez les instructions ci-dessous :

Créez un nouveau code PIN utilisateur (consultez la rubrique Modification du code PIN utilisateur).
Déverrouillez la DT2000 en saisissant le nouveau code PIN utilisateur et branchez-la sur un port USB

1.
2.
d'un ordinateur.
3. L'ordinateur affiche normalement le message suivant :
Microsoft Windows L oot s
You need to format the disk in drive D; before
Do you want to forrmat #7
[ Fomstask ] | Cance
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4. Pour continuer, cliquez sur Formater le disque. Sélectionnez I'option FAT32 ou NTFS selon vos besoins, saisissez
un Label de volume, puis cliquez sur Démarrer.

- ]
Format femovatle Dok 109 —_
=l

LN GR -
e s st

PATAS (Dufust -

¥
¥
]

K byt -

Festive grece etmin

AVERTISSEMENT : cette procédure entraine la suppression de TOUTES LES DONNEES stockées
sur la clé.

5. Cliquez sur OK pour lancer le formatage de la clé.

Format Removable Disk (D) ot
! WARNING: Formatting will erase ALL data on this desk
To foemat the disk, dhick OK. To quit, click CANCEL
oK Cancel

6. L'ordinateur termine le formatage de la clé et confirme la fin de I'opération. Pendant le formatage de la DT2000,
le voyant LED bleu clignote.

Formatting Removable Digk (1) S

[ 0 Format Complete

| ““

Une fois l'opération terminée, le voyant LED bleu devient fixe, signalant que votre DT2000 est préte a étre utilisée.

Remarque : Si I'assistant de formatage ne s'affiche pas automatiquement, veuillez suivre les procédures
ci-dessous :

1. Cliquez avec le bouton droit sur Mon poste de travail, puis sur Gérer.
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2. Dans la fenétre Gestion de I'ordinateur, sous l'onglet Gestion des disques, la DT2000 affichée comme
dispositif amovible au format brut.

5 Servkes mad Agghentio

aage Fle Actros, Crath Dump, Bremary Darks

kD

Bams win ? (G
1408 3 3045 GEMTFS
Orine sty (Syveerm, Boce, Dusge Fie. Activm, &

-~Ohk | T

Remaratie 10

e 177 GE RAW

Onine 1f Heasithy (Primry Favstian
eo-Rom o

o

Mo Media
o | Onatocanns I Brmary parteion W Estended parntion B Free spoce Bl Logical dine

Al tios
[T—

Mere Actons

3. Dans la zone vide sous la section non attribuée, cliquez avec le bouton droit de la souris sur Disque brut
amovible et sélectionnez Formater.

[ & Compure: yoegen
Fie Amon View Nel

Open

% Senwes and Apabaatins
Explere

Fermat.

GB Fam
Hastthy (Prmey Parstior)

LaCD-ROM 0
o

Ho et
o | B Unatocsted B Oremary partisen B Exterdect parstion 8 Fres space B Ligice dire

ok, Pae Fia. Astron, Comh Durmp, Dremary Darty

Changs Drroe Letter st Pative_

- O oFFas
& <on . Actions
o Dk Marsgement -

Mere Acsons

4. La fenétre Formatage s'ouvre. Saisissez un nouveau Label de volume. Sélectionnez FAT32 ou NTFS selon vos

besoins, puis cliquez sur OK.

Yolume label New Volume!

File system FAT32

Alocation unt size Defaut

7| Pedform & quick format

rabis fle and foltar camoomamc
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5. Cliquez sur OK dans la fenétre d'avertissement Formater pour confirmer le formatage de la clé.

I AVERTISSEMENT : cette procédure entraine la suppression de TOUTES LES DONNEES
* stockées sur la clé.

r ol
Format Removable Disk (D R in

! WARNING: Formatting will erase ALL data on this disk
To format the disk, click OK. To quit, click CANCEL

oK Cancel

—_— o

6. L'ordinateur termine le formatage et affiche la fenétre Gestion des disques. Pendant le formatage de la DT2000,
le voyant LED bleu commence a clignoter.

Une fois l'opération terminée, le voyant LED bleu devient fixe, signalant que votre DT2000 est préte a étre utilisée.

Configuration de la DT2000 avec un systeme Mac

Si la protection contre les attaques par force brute s'active apres dix saisies erronées consécutives du code PIN ou
suite & une réinitialisation de la clé, TOUTES LES DONNEES qu'elle contient sont irrémédiablement perdues.

Une fois qu'un nouveau code PIN utilisateur a été créé, il faut initialiser et formater la DT2000.
Pour formater la DT2000 avec un ordinateur Mac OS, suivez les instructions ci-dessous.

1. Création d'un nouveau code PIN utilisateur (consultez la rubrique Modification du code PIN utilisateur).
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2. Déverrouillez la DT2000 en saisissant le nouveau code PIN utilisateur et insérez la clé dans un port USB d'un
ordinateur Mac. Le systéeme affiche une fenétre INITIALISER.

The disk you inserted was not readable by
this computer,

Initiatize Ignore Eject

3. Cliquez sur INITIALISER et sélectionnez la DT2000 dans la fenétre Utilitaire de disque.

Fire Aiz e T T

500 11 GB WOC WD500

a Muirmere Uy

.04 OB Storege gacAsh
UNTITLED

To erase Al 4253 00 3 A5K e vellene

peery oF 1he RS & ased Jata, Ok Setury

¥ OF Eresionily demond Thes mtvet et th e, sebect 4
ve Jaft, 310 Chch Erase Feee Saare

shme-12.3-x46_64 amg

2 evak0n7-mac-1.0.1-1d

aveat
Narre:
Obsh Description  Sroage davtshyPorson sl Ned o Tonal Capacny ~ 2.0 043,303,056 Bytess
Al Conreciion Bus © US3 Write Sty - i
Comnection Type - Extemd SMAKT, S5atis | Kt Sipooned
VEH Seriwl Murmiier 20098006 165 1501 30005 Fartitien Map Scherte - Master 8ot hecod

4. Cliquez sur la DT2000 affichée sur la gauche dans la fenétre Utilitaire de disque.

5. Choisissez Effacer dans le menu contextuel, sur la droite de la fenétre. Sélectionnez MS-DOS en tant que
Format du volume.

6. Cliquez sur Effacer.

Are you Sure you want 19 erase the dick
% Personal Medin™?
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7. La DT2000 formatée est affichée dans la fenétre Utilitaire de disque et montée sur le bureau.

0011 G VIL BTS00 s NS Patton  RAID  Resre
St te To erase 4l data o 2 0
404 OB Storage SaeAsh 1 Selexxthe duk o
¢ 2 pecity & format &
NTITLED T Spediyato

bishion: T 0 wart 10 Dresesk T recaeery OF The B5VS e5ased dita, Ok Setury
Opnioes
¢ ChoxEase

v
e (A 00 Pre et

shme-12 3-x46_04 omg T0 (rene 18 114 vty 0F reviovily GeMont Tes miTiut ec4ing th winme, sebect 4

: wbarvd 8 THe St the Jef, ed Chck Erase Free &
5 avaslDoF-macd 0141 ¥ 4 The 5T a0 e S, 300 6k Erase Feke Saace

Fomar

Narre:
sk Descriptien  Soage davatuPorsonsl Meds Tonal Capacety - .04 CF (4,043,303.056 Bytes)
=5 Conrection fus @ US3 Write Statiy | Wead e
Cosnection Type © Extesmd SMAKY, Status | Wit Sipooned
USH Seriwl yrmlier | 20098006 163 1501 203 Fartitian Map Scherter © Mastes B0t Recod

Informations sur la batterie/ mise au rebut des produits électriques

Veuillez ne pas mettre dans les ordures ménagéres des déchets électriques, ou contenant une batterie. Les
produits électroniques doivent étre mis au rebut de maniére responsable pour protéger I'environnement. Veuillez
ne pas essayer de retirer la batterie du produit. Elle peut uniguement étre démontée par Kingston ou un service
professionnel. Veuillez nous contacter pour obtenir d'autres informations et pour recycler des produits de

maniére responsable.
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DataTraveler® 2000 — Manuale d’uso

ATTENZIONE - Conservare il PIN in un luogo sicuro. Qualora fosse perso o dimenticato, non sara piu
possibile accedere in alcun modo ai dati archiviati nel drive Kingston DataTraveler®.

In caso di difficolta, & possibile consultare il presente manuale utente memorizzato nell’'unita DataTraveler® 2000,
disponibile anche sul sito web di Kingston all'indirizzo: www.kingston.com/support
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DataTraveler® 2000 integra DatalL.ock® Technology su licenza ClevX, LLC.

©2016 Kingston Technology Europe Co LLP and Kingston Digital Europe Co LLP, Kingston Court, Brooklands Close,
Sunbury-on-Thames, Middlesex, TW16 7EP, Regno Unito. Tel: +44 (0) 1932 738888 Fax: +44 (0) 1932 785469. Tultti i
diritti riservati.

Windows € un marchio registrato di Microsoft Corporation.
Tultti gli altri marchi o marchi registrati a cui si fa riferimento sono proprieta dei rispettivi titolari.

Senza la previa autorizzazione degli aventi diritto, & proibita la distribuzione per finalita commerciali di questo
elaborato o di suoi derivati in formato libro standard (cartaceo).
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Informazioni sul presente Manuale
Il presente Manuale d’'uso ha ad oggetto l'unita DataTraveler® 2000 di Kingston, a cui si fara riferimento con I'acronimo
DT2000 nel corso di questo documento.

Requisiti di sistema

Piattaforma PC Sistemi operativi per PC supportati
e Windows 10

e Windows 8/8.1
e Windows 7 SP1

Piattaforma Mac Sistemi operativi supportati
o MacOS X10.9.x-10.13.x

Piattaforma Linux Sistemi operativi supportati
o Linux v2.6 kernel+

Altre piattaforme Sistemi operativi supportati
o Chrome OS™, Android*

*Solo dispositivi compatibili. Rivolgersi al produttore del dispositivo per accertarsi che il dispositivo supporti i drive
Flash USB.
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Introduzione

Grazie per aver acquistato l'unita DataTraveler® 2000, un drive Flash USB 3.0 con attivazione PIN e crittografia
hardware, ultra-sicuro ed estremamente facile da utilizzare.

L’unita DT2000 offre una crittografia hardware XTS-AES 256-bit di livello militare, capace di crittografare in tempo
reale qualsiasi dato venga archiviato nell’'unita. L’'unita non necessita di alcun software e non & vincolata all'impiego di
un specifico SO o dispositivo a cui essere collegata.

L’unita DT2000 incorpora una batteria ricaricabile che consente all’'utente di immettere sul tastierino numerico un
codice PIN (Personal Identification Number) composto da 7 a 15 cifre, prima di connettere il drive ad una porta USB.

[ Nota: appena estratta dalla confezione, la batteria ricaricabile dell’unita DT2000 non & \
completamente carica. Prima di iniziare ad utilizzare I'unita, si consiglia di ricaricare la batteria.

Per una ricarica completa, & sufficiente collegare I'unita DT2000 ad una porta USB alimentata per

60 minuti.

In caso di batteria scarica, non e possibile salvare le modifiche alle impostazioni di sicurezza
del drive, al PIN o ai contenuti. E sufficiente inserire I’unita DT2000 in una porta USB e
\ attendere che il drive si ricarichi prima di utilizzarlo nuovamente. /

In caso di smarrimento o furto dell’'unita, I'utente ha la certezza che i dati archiviati all’interno dell’unita DT2000 sono al
sicuro e nessuno potra mai accedervi.

Nell’'unita DT2000 & possibile configurare un PIN amministratore e un PIN utente, il che la rende ideale sia per usi
aziendali che governativi. L’unita DT2000 pud essere sbloccata solo tramite il proprio tastierino e non anche
attraverso il computer cui viene collegata. Ne consegue che & completamente invulnerabile in caso di attacchi di tipo
“key-loggers” software/hardware o attacchi cd. “brute force”.

-

Attenzione: L'unita DT2000 lascia la fabbrica con il PIN utente O=® 1-1-2-2-3-3-4-4 preimpostato.
Sebbene sia possibile iniziare a utilizzarla subito con il PIN predefinito, per ragioni di sicurezza &
fortemente consigliabile impostare subito un nuovo codice PIN utente: a questo scopo, &
sufficiente seguire le istruzioni riportate nella sezione 4, “Come modificare il PIN utente®. In caso di
perdita del codice PIN, tutti i dati presenti nell’unita diverranno inaccessibili.

. J
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Panoramica sull’unita DT2000

——# REDLED
O o
el GREEN LED

-

—— Ml Keypad

[e] (M [e] [=][=] 1
[l [=][=][=][~]

Key Button
@ BLUE LED

|

Key ring, unscrew to add to key ring.
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Indicatori LED e rispettive funzioni
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a Rosso — Sfumato Bloccaggio in corso/Immissione PIN errato
- |
a Rosso lampeggiante Bloccato e in attesa del PIN predefinito in fabbrica o
- B B . del PIN utente modificato dall’utente
a Verde fisso L’unita DT2000 é sbloccata in modalita utente
= |
a Verde lampeggiante Quando & connessa a una porta USB, se il LED Verde
=1 B B | Iam’peggia'a inte_rvalli di 2 s’econdi vuo_I dire che
nell’'unita risulta impostata I'accesso di Sola lettura
(“Read-Only”)
a Verde intermittente L’'unita DT2000 & sbloccata in modalita
= NN E e “Amministratore”
Blu fisso Connessa a una porta USB
[ |
Blu lampeggiante Scambio dati con dispositivo host / modifica PIN
utente / se non & connessa a una porta USB, indica
J H = = che esiste un PIN amministratore
Rosso e Verde in lampeggio alternato Ripristino opzioni di fabbrica o eliminazione dei file in
a / = T B | modalita “Amministratore”
] - Il
Rosso e Verde in lampeggio simultaneo | In attesa dell'inserimento del PIN amministratore
a ‘I
. S e EmEmm
Verde e Blu in lampeggio simultaneo Modalita Opzioni utente
d:m | W W
Il I
Verde e Blu a intermittenza simultanea Modalita Opzioni amministratore
ipm mmm -
Il BN BN
Rosso e Blu in lampeggio simultaneo Se non & connessa a una porta USB, indica che
& & gm/ll B B nell’'unita DT2000 sono stati impostati entrambi i PIN
e B | dell’utente e del’amministratore
a Rosso e Blu a intermittenza simultanea | In attesa della modifica del PIN amministratore
- gy E .-
Il B BN
Rosso, Verde e Blu lampeggiante Si & verificato un malfunzionamento nel drive.
A/3/mm . Ripetere il comando e, se il problema persiste,
contattare il supporto tecnico all'indirizzo
www.kingston.com/support
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Primo utilizzo dell’unita DT2000

L’unita DT2000 lascia la fabbrica con il PIN utente 11223344 e pu0 essere immediatamente utilizzata inserendo il
PIN predefinito.

Per ragioni di sicurezza e fortemente consigliabile impostare subito un nuovo codice PIN utente: a questo
scopo, é sufficiente seguire le istruzioni riportate nella sezione 4, “Come modificare il PIN utente®.

Per proseguire con la procedura di sblocco del drive tramite 'uso del PIN predefinito & sufficiente effettuare le 3
semplici operazioni riportate nella tabella seguente:

Istruzioni (per il primo utilizzo) Stato LED
1. Premere il pulsante CHIAVE una 2 | LED Rosso, Verde e Blu si accenderanno insieme
sola volta O== 2..8 per una volta, quindi continuera a lampeggiare il solo
= @ | LED Rosso
(]
2. Entro 10 secondi, immettere il PIN utente I LED Rosso continuera a lampeggiare
(preimpostato - 11223344) cosi da 2
sbloccare 'unita DT2000
3. Premere il pulsante CHIAVE una Si accendera un LED fisso che cambiera colore da
sola volta &= 2 = 2 Rosso a Verde: cio indica il corretto inserimento del
PIN utente preimpostato in fabbrica

(n Nota: una volta sbloccata, I'unita DT2000 puo essere connessa ad una porta USB entro i successivi
! \ 30 secondi, durante i quali il LED Verde restera acceso con luce fissa. Se lo si desidera, & possibile
bloccare immediatamente 'unita tenendo premuto il pulsante CHIAVE ©== per 3 secondi; in
alternativa € possibile lasciar trascorrere i 30 secondi o fare clic sull'icona “Rimozione sicura
dell’hardware ed espulsione supporti” del sistema operativo.

\_

Modifica del PIN utente

Caratteristiche del PIN:

o Lunghezza compresa tra 7 e 15 cifre

o Non puo contenere solo numeri ripetuti, es. (3-3-3-3-3-3-3)

o Non puo contenere solo numeri consecutivi, es. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Suggerimento password: Sfruttando le lettere presenti sui tasti, & possibile creare PIN facili da ricordare perché
associati a parole, nomi, frasi o altre combinazioni alfanumeriche.

Per questa tipologia di PIN alfanumerici, fare riferimento agli esempi seguenti:

Per utilizzare come PIN la parola “Kingston” occorrera premere i seguenti tasti:
5 (jkI) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)

Per utilizzare come PIN la parola “password” occorrera premere i seguenti tasti:

7 (pgrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

Questo metodo consente di creare un PIN lungo, piu facile da ricordare.
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Per proseguire nella modifica del PIN Utente, effettuare le operazioni riportate nella tabella seguente:

N =l

Istruzioni LED Stato LED |
1. Premere il pulsante CHIAVE una a I LED Rosso, Verde e Blu si accenderanno insieme
sola volta O== E a per una volta, quindi continuera a lampeggiare il solo
=T LED Rosso
[
2. Entro 10 secondi, iniziare a immettere il a Il LED Rosso continuera a lampeggiare
PIN utente (preimpostato - 11223344) =
cosi da sbloccare I'unita DT2000
3. Premere il pulsante CHIAVE una sola a a | Siaccendera un LED fisso che cambiera colore da
volta O== @@ I | Rosso a Verde: cid indica il corretto inserimento del
PIN utente preimpostato in fabbrica
4. Premere due volte il pulsante CHIAVE | Il Il LED Blu lampeggia
(doppio clic) O O==
5. Entro 10 secondi, iniziare a inserire |l [ ] Il LED Blu continua a lampeggiare
PIN utente
6. Premere due volte il pulsante CHIAVE a Il LED Verde lampeggia
(doppio clic) O O== m
7. Entro 10 secondi, iniziare a inserire a Il LED Verde continua a lampeggiare
nuovamente il PIN utente
]
8. Premere due volte il pulsante CHIAVE a a | Siaccendera un LED fisso che cambiera colore da
(doppio clic) O== O== B [ | Rosso aVerde, ad indicare la modifica del PIN
utente & stata impostata correttamente
4 N
| Nota: se si commette un errore durante la procedura di modifica del PIN utente, o si interrompe la
. procedura, I'unita conservera il precedente PIN.
\ J

Documento N. 480ADT2000.B00

DT2000

Pagina 9 di 30



K Kingston y =a

Attivazione delle Opzioni utente
La modalita Opzioni consente all’'utente di conoscere la versione del dispositivo e di accedere a diverse funzioni,
quali I'attivazione o la disattivazione dell’accesso di Sola lettura (“Read-Only”) o del “Blocco automatico a tempo”.

La tabella seguente mostra come accedere alla modalita Opzioni.

Nota: queste operazioni vanno eseguite solo se I'unita DT2000 non & connessa ad alcun dispositivo Host.

Istruzioni LED Stato LED |
1. Premere il pulsante CHIAVE unasola | @ | LED Rosso, Verde e Blu si accenderanno insieme
volta O=x a..a8 per una volta, quindi continuera a lampeggiare il solo
- LED Rosso
2. Entro 10 secondi, immettere il PIN =) Il LED Rosso continuera a lampeggiare
utente (preimpostato - 11223344) cosi | mm

da sbloccare I'unita DT2000

3. Premere il pulsante CHIAVE una sola a a | Siaccendera un LED fisso che cambiera colore da
volta O== @ ~ @ | Rosso aVerde a indicare il corretto inserimento del
PIN utente
4. Premere tre volte il pulsante CHIAVE al P | LED Verde e Blu lampeggeranno simultaneamente
(triplo clic) ©=w= O=w O=w = in attesa di istruzioni nella modalita OPZIONI.

Attivazione dell’accesso di Sola lettura (“Read-Only”) in modalita “Utente”
L’unita DT2000 dispone di una accesso di Sola lettura, che impedisce I'accesso in scrittura al drive. Per attivare questa
modalita, effettuare le operazioni riportate nella tabella seguente.
Nota: queste operazioni vanno eseguite solo se I'unita DT2000 non & connessa ad alcun dispositivo Host.

Istruzioni LED Stato LED
1. Sbloccare I'unita DT2000 con il o) Si accendera un LED fisso che cambiera colore da
PIN utente o = Rosso a Verde a indicare il corretto inserimento
] =
del PIN utente
2. Attivare la modalita Opzioni, 2 I LED Verde e Blu lampeggeranno
premendo il pulsante CHIAVE 3 volte m & I | simultaneamente in attesa di istruzioni nella
(triplo clic ©=x O== O== modalita OPZIONI.
3. Entro 10 secondi, iniziare a premere ) I LED Verde e Blu continueranno a lampeggiare
il pulsante numero 7 (pqrs) seguito & & B | simultaneamente
dal pulsante numero 6 (mno) (76)
4. Premere il pulsante CHIAVE una Si accendera un LED fisso che cambiera colore da
sola volta ©== a 9 Rosso a Verde. Quando 'unita DT2000 viene
" inserita in una porta USB, il LED Verde lampeggia

ogni 2 secondi ad indicare che nel drive & attivo
'accesso di Sola lettura

Una volta attivata questa modalita, 'accesso sara limitato alla Sola lettura, fino alla successiva rimozione del divieto di scrittura.

Nota: é stata scelta un’apposita convenzione che consenta all’utente di ricordare facilmente

i pulsanti da premere per configurare le diverse impostazioni. Nella precedente tabella sono stati
utilizzati i numeri che rappresentano le “prime lettere” del nome della funzione. Ad esempio,
Read Only = 7 (pgrs) 6 (mno).
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Attivazione dell’accesso Lettura / Scrittura in modalita “Utente”

Per disattivare il divieto di scrittura, & sufficiente ripristinare la modalita di accesso
Lettura / Scrittura. Per attivare questa modalita, effettuare le operazioni riportate nella tabella seguente.

Nota: queste operazioni vanno eseguite solo se I'unita DT2000 non & connessa ad alcun dispositivo Host.

Nota: 'amministratore pud sovrascrivere le impostazioni Lettura / Scrittura attivando/disattivando

! \ questa impostazione in modalita “Amministratore”.
Istruzioni LED Stato LED
1. Sbloccare 'unita DT2000 con il PIN a | Si accendera un LED fisso che cambiera
utente m - m | colore da Rosso a Verde a indicare il
corretto inserimento del PIN utente
2. Attivare la modalita Opzioni, I LED Verde e Blu lampeggeranno
premendo il pulsante CHIAVE 3 volte | m& B | simultaneamente in attesa di istruzioni nella
(triplo clic ©=x O== O—= modalita OPZIONI
3. Entro 10 secondi, premere il pulsante 2 I LED Verde e Blu continueranno a lampeggiare

numero 7 (pqrs) seguito dal pulsante | = & Bl | simultaneamente
numero 9 (wxyz) - (79)

4. Premere il pulsante CHIAVE una

=] a | Il LED Blu cambia rapidamente colore in Verde
sola volta O =m B

fisso - quando 'unita DT2000 viene inserita in
una porta USB, il LED Verde lampeggia ogni
2 secondi ad indicare che il drive & in modalita
Lettura / Scrittura
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Impostazione della modalita Timeout Lock in modalita “Utente”
Quando I'unita DT2000 si trova connessa a un dispositivo ed € fuori dall’attenzione del proprietario, & possibile
attivare una modalita che provoca il blocco automatico della stessa una volta trascorso un determinato periodo di
tempo, cosi da proteggerla da accessi non autorizzati. Per impostazione predefinita, questa modalita & disattivata.
La modalita Timeout Lock pud attivare il blocco (lock) dell’'unita al termine di un intervallo di tempo compreso tra
1 e 99 minuti.

Per configurare al modalita Timeout Lock, effettuare le operazioni riportate nella tabella seguente:

Nota: queste operazioni vanno eseguite solo se 'unita DT2000 non & connessa ad alcun dispositivo Host.

Istruzioni LED Stato LED

1. Sbloccare I'unita DT2000 con il f) a Si accendera un LED fisso che cambiera colore da
PIN utente - = gm | Rosso aVerde aindicare il corretto inserimento

del PIN utente

2. Attivare la modalita Opzioni, premendo a | LED Verde e Blu lampeggeranno
il pulsante CHIAVE 3 volte (triplo clic) m & B | simultaneamente in attesa di istruzioni nella
O=x O O—x modalita OPZIONI

3. Entro 10 secondi, premere il pulsante al | LED Verde e Blu continueranno a lampeggiare
numero 8 (tuv) seguito dal pulsante m & B | simultaneamente
numero 5 (jkl) - (85)

4. Premere il pulsante CHIAVE una sola a LED Verde lampeggiante
volta O== m

5. Entro 10 secondi immettere la durata Il LED Verde continua a lampeggiare
dell’intervallo temporale usando 2 cifre:
00 = 0 minuti (predefinito) E
01 =1 minuto
99 = 99 minuti, ecc.

6. Premere il pulsante CHIAVE una a a Il LED Verde & acceso fisso - Il blocco a tempo &
sola volta ©== am -~ " mm | statoimpostato
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Disattivazione della modalita Timeout Lock in modalita “Utente”

Per disattivare al modalita Timeout Lock, effettuare le operazioni riportate nella tabella seguente:
Nota: queste operazioni vanno eseguite solo se I'unita DT2000 non & connessa ad alcun dispositivo Host.

Istruzioni LED Stato LED

1. Sbloccare I'unita DT2000 con il a_ = | Siaccendera un LED fisso che cambiera colore da
PIN utente @ ~ @ | Rosso a Verde a indicare il corretto inserimento del

PIN utente

2. Attivare la modalita Opzioni, premendo | g = | LED Verde e Blu lampeggeranno
il pulsante CHIAVE 3 volte (triplo clic) m & simultaneamente in attesa di istruzioni nella
O O—x O—x modalita OPZIONI

3. Entro 10 secondi, premere il pulsante ) s I | LED Verde e Blu continueranno a lampeggiare
numero 8 (tuv) seguito dal pulsante = simultaneamente
numero 5 (jkl) - (85)

4. Premere il pulsante CHIAVE una sola = LED Verde lampeggiante
volta O=r (=]

5. Entro 10 secondi, premere il numero 0 = Il LED Verde continua a lampeggiare
due volte (doppio clic) (zero, zero) - (00) | e

6. Premere il pulsante CHIAVE una a_, = | Siaccendera un LED fisso che cambiera colore da
sola volta O== - @@ | Rosso a Verde - Il blocco a tempo € stato disattivato

Individuazione del numero di versione dell’unita DT2000 in modalita “Utente”
Per individuare il numero di versione dell’'unita DT2000 effettuare le operazioni riportate nella tabella seguente:

Istruzioni LED Stato LED
1. Sbloccare I'unita DT2000 con il g 9 Si accendera un LED fisso che cambiera colore da
PIN utente = Rosso a Verde a indicare il corretto inserimento del
(] =
PIN utente
2. Attivare la modalita Opzioni, premendo | LED Verde e Blu lampeggeranno simultaneamente
il pulsante CHIAVE 3 volte (triplo clic = & I | in attesa di istruzioni nella modalita OPZIONI
O=x O=w O=—x =
3. Entro 10 secondi, premere il pulsante | LED Verde e Blu continueranno a lampeggiare
numero 8 (tuv) seguito dal pulsante = s B simultaneamente
numero 6 (mno) - (86) =
4. Premere il pulsante CHIAVE una | LED Rosso, Verde e Blu lampeggeranno
sola volta O== ad rapidamente insieme per una volta, dopo di che il
= = . . :
LED Rosso lampeggera un numero di volte pari alla
a al prima cifra della versione, seguito dal LED Verde
@ =@ | chelampeggera un numero di volte pari alla

seconda cifra della versione.

Ad esempio, se la versione & “1.11”, il LED Rosso lampeggera una volta (1) e il LED Verde lampeggera undici
(11) volte. Al termine della sequenza i LED Rosso, Verde e Blu lampeggeranno insieme una volta, per poi
lasciare il solo LED Verde acceso fisso.
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Creazione di un PIN amministratore

y =

Il PIN amministratore si dimostra particolarmente utile se I'unita viene utilizzata all’interno di contesti aziendali, dal

momento che consente ad esempio di:

Recuperare i dati da un drive e configurare un nuovo PIN utente nel caso in cui I'utente abbia dimenticato il

@)
proprio PIN
o Recuperare i dati da un drive nel caso in cui un dipendente lasci I'azienda
o Impostare policy di tipo Sola lettura (“Read-Only”)
o Sovrascrivere qualsiasi impostazione configurata dall’'utente

Caratteristiche del PIN:

o Lunghezza compresa tra 7 e 15 cifre
o Non puo contenere solo numeri ripetuti, es. (3-3-3-3-3-3-3)
O

Non puo contenere solo numeri consecutivi, es. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Per creare un PIN amministratore, effettuare le operazioni riportate nella tabella seguente:

Nota: queste operazioni vanno eseguite solo se 'unita DT2000 non & connessa ad alcun dispositivo Host.

Istruzioni LED Stato LED
1. Premere il pulsante CHIAVE una 2 | LED Rosso, Verde e Blu si accenderanno
sola volta &= ) a insieme per una volta, quindi continuera a
am = | lampeggiare il solo LED Rosso
[ (se lampeggia anche il LED Blu vuol dire che il PIN
amministratore risulta impostato)
2. Entro 10 secondi, iniziare a inserire il ] Il LED Rosso continuera a lampeggiare
PIN utente (quello predefinito & —
11223344)
3. Premere il pulsante CHIAVE una =] . a | Siaccendera un LED fisso che cambiera colore da
sola volta O== ] I | Rosso a Verde aindicare il corretto inserimento del
PIN utente
4. Tenere premuto il pulsante numero 1, "] & mm| 'LEDRossoe Blu si accendono simultaneamente
quindi premere il pulsante CHIAVE = a intermittenza in attesa dell'inserimento del nuovo
due volte (doppio clic) (1 & ©=) PIN amministratore
5. Entro 10 secondi, iniziare a inserire il ¥ mm | | LED Rosso e Blu continuano ad accendersi a
nuovo PIN amministratore - intermittenza simultaneamente
6. Premere due volte il pulsante CHIAVE a Il LED Verde lampeggia
(doppio clic) O== O=w =
7. Entro 10 secondi, iniziare a inserire a Il LED Verde continua a lampeggiare
nuovamente il PIN amministratore =
8. Premere due volte il pulsante CHIAVE =] . a | Siaccendera un LED fisso che cambiera colore da
(doppio clic) ©== O== = B [ Rosso a Verde a indicare il corretto inserimento del
PIN amministratore
Documento N. 480ADT2000.B00 DT2000

Pagina 14 di 30



¥ Kingston ==

Sblocco dell’unita DT2000 da parte dell’amministratore

Attenzione: I'inserimento del PIN amministratore per accedere a un drive bloccato cancellera il PIN

! utente. Per motivi di sicurezza, consigliamo vivamente di creare un nuovo PIN utente subito
dopo lo sblocco dell’unita tramite 'uso del PIN amministratore. Fare riferimento alla sezione
Creazione di un nuovo PIN utente in modalita “Amministratore”.

Per procedere allo sblocco dell’'unita DT2000 in modalita di amministratore, effettuare le operazioni riportate nella
tabella seguente.

Nota: queste operazioni vanno eseguite solo se I'unita DT2000 non & connessa ad alcun dispositivo Host.

Istruzioni LED Stato LED
1. Tenere premuto il pulsante numero 1, a & a | LED Rosso e Verde si accendono
quindi premere il pulsante CHIAVE - mm simultaneamente a intermittenza
una volta (1 & ©=x)
2. Entro 10 secondi, iniziare a inserire il =] . | | LED Rosso e Verde continuano ad accendersi a
PIN amministratore @ B | intermittenza simultaneamente
3. Premere il pulsante CHIAVE una sola a a | Siaccendera un LED Rosso fisso seguito da un
volta O== @ @ | LED Verde intermittente a indicare il corretto
inserimento del PIN amministratore
1 Nota: Una volta sbloccata, I'unita DT2000 puo essere connessa ad una porta USB entro i successivi
bl 30 secondi, durante i quali il LED Verde restera acceso con luce fissa. Se lo si desidera, & possibile
bloccare immediatamente I'unita tenendo premuto il pulsante CHIAVE per 3 secondi; in alternativa &
possibile lasciar trascorrere i 30 secondi o fare clic sull’icona “Rimozione sicura del’hardware ed
espulsione supporti” del sistema operativo.
\_
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Creazione di un nuovo PIN utente in modalita “Amministratore”

Se l'unita DT2000 viene sbloccata tramite 'uso del PIN amministratore, verra automaticamente cancellato il PIN
utente, che dovra quindi essere nuovamente creato in modalita “Amministratore”.

Caratteristiche del PIN utente:

@)
@)

Lunghezza compresa tra 7 e 15 cifre

N =l

Non pud contenere solo humeri ripetuti, es. (3-3-3-3-3-3-3)
o Non pu0 contenere solo numeri consecutivi, es. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Per creare un nuovo PIN utente in modalita “Amministratore”, effettuare le operazioni descritte nella tabella che segue.

Nota: queste operazioni vanno eseguite solo se I'unita DT2000 non & connessa ad alcun dispositivo Host.

Istruzioni LED Stato LED

1. Sbloccare I'unita DT2000 con il PIN [~ a Si accendera un LED Rosso fisso seguito da un
amministratore @~ mm | LED Verde intermittente a indicare il corretto

inserimento del PIN amministratore

2. Premere due volte il pulsante [ Il LED BLU lampeggia in attesa dell'inserimento del
CHIAVE (doppio clic) o= O== nuovo PIN

3. Entro 10 secondi, iniziare a inserire il [ | Il LED Blu continua a lampeggiare
nuovo PIN utente

4. Premere due volte il pulsante ﬂ Il LED Verde lampeggia
CHIAVE (doppio clic) o=« O== =

5. Entro 10 secondi, iniziare a ripetere ﬂ Il LED Verde continua a lampeggiare
l'inserimento del nuovo PIN utente [}

6. Premere due volte il pulsante [~ - Off Il LED Rosso si spegne a indicare I'avvenuta
CHIAVE (doppio clic) O== O== = creazione del nuovo PIN utente
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Modifica del PIN amministratore

N =l

Per modificare un PIN amministratore precedentemente impostato, &€ necessario sbloccare 'unita inserendo il PIN
amministratore. Non & possibile modificare il PIN amministratore in modalita utente.

Attenzione: I'inserimento del PIN amministratore per accedere a un drive bloccato cancellera il PIN
utente. Per motivi di sicurezza, consigliamo vivamente di creare un nuovo PIN utente subito
dopo lo sblocco dell’'unita tramite I'uso del PIN amministratore. Fare riferimento alla sezione Creazione

di un nuovo PIN utente in modalita “Amministratore”.

Caratteristiche del PIN amministratore:

@)
@)

o

Lunghezza compresa tra 7 e 15 cifre

Non puo contenere solo numeri ripetuti, es. (3-3-3-3-3-3-3)
Non puo contenere solo numeri consecutivi, es. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Per modificare un PIN amministratore, effettuare le operazioni riportate nella tabella seguente:

Nota: queste operazioni vanno eseguite solo se I'unita DT2000 non & connessa ad alcun dispositivo Host.

Istruzioni LED Stato LED

1. Sbloccare I'unita DT2000 con il PIN a a | Siaccendera un LED Rosso fisso seguito da un
amministratore precedentemente m ~ m | LED Verde intermittente a indicare il corretto
impostato inserimento del PIN amministratore

2. Tenere premuto il pulsante numero 1, a5 m | LED Rosso e Blu si accendono simultaneamente
quindi premere il pulsante CHIAVE = a intermittenza in attesa dell’'inserimento del nuovo
due volte (doppio clic) (1 & O=w O=x) PIN amministratore

3. Entro 10 secondi, iniziare a inserire il " m | LED Rosso e Blu continuano ad accendersi a
nuovo PIN amministratore L intermittenza simultaneamente

4. Premere due volte il pulsante CHIAVE | Il LED Verde lampeggia
(doppio clic) == O== =

5. Entro 10 secondi, iniziare a ripetere | Il LED Verde continua a lampeggiare
l'inserimento del nuovo PIN (]
amministratore

6. Premere due volte il pulsante CHIAVE a Si accendera un LED Rosso fisso sostituito da un
(doppio clic) O== O== @ -~ m | LED Verde intermittente a indicare la corretta

modifica del PIN amministratore

Nota: nel caso venisse commesso un errore durante la procedura di modifica del PIN amministratore, cosi come nel

caso che la procedura venisse interrotta, I'unita conservera il precedente PIN amministratore.
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Verifica dell’avvenuta creazione di un PIN utente/amministratore

N =l

Nella tabella che segue viene mostrata la procedura per conoscere i PIN (amministratore e/o utente) che risultano
impostati nell’'unita. Premere una volta il pulsante CHIAVE quando I'unita DT2000 & bloccata (tutti i LED spenti) O==

| LED Rosso, Verde e Blu si accenderanno insieme per una volta, dopo di che si verifichera una delle seguenti

condizioni.
Definizione LED Stato LED
Nell’'unita risulta impostato solo il PIN | Il LED Rosso lampeggia
utente predefinito -
Nell’'unita risulta impostato solo il PIN ] Il LED Blu lampeggia
amministratore
Nell'unita risultano impostati sia il PIN "3 m | LED Rosso e Blu lampeggiano simultaneamente
amministratore che il PIN utente =

Attivazione dell’accesso in Sola lettura dalla modalita “Amministratore”
Se un amministratore memorizza contenuti nell’unita DT2000 e limita I'accesso in Sola lettura (Read-Only), l'utente
non avra la possibilita di modificare questa impostazione nella modalita “Utente”. Per impostare I'accesso di Sola
lettura nell’'unita DT2000, effettuare le operazioni riportate nella tabella seguente.

Nota: queste operazioni vanno eseguite solo se I'unita DT2000 non & connessa ad alcun dispositivo Host.

Attenzione: I'inserimento del PIN amministratore per accedere a un drive bloccato cancellera il PIN
! b utente. Per motivi di sicurezza, consigliamo vivamente di creare un nuovo PIN utente subito

dopo lo sblocco dell’'unita tramite I'uso del PIN amministratore. Fare riferimento alla sezione Creazione

di un nuovo PIN utente in modalita “Amministratore”.

Istruzioni LED Stato LED
1. Sbloccare I'unitd DT2000 con il PIN a a | Siaccendera un LED Rosso fisso seguito da un
amministratore @ ~ @ | LED Verde intermittente a indicare il corretto
inserimento del PIN amministratore
2. Premere il pulsante CHIAVE tre volte ) s | LED Verde e Blu si accendono a intermittenza
(triplo clic) O== O== O=w m simultaneamente
3. Entro 10 secondi, iniziare a premere |l a) & I | LED Verde e Blu continuano ad accendersi a
pulsante numero 7 (pgRs) seguito dal = intermittenza simultaneamente
pulsante numero 6 (mnQO) (76)
4. Premere il pulsante CHIAVE una e _. a | Siaccendera un LED Rosso fisso sostituito da un
sola volta ©=w ] I | LED Verde intermittente. Quando I'unita DT2000
viene inserita in una porta USB, il LED Verde
lampeggia ogni 2 secondi a indicare che il drive € in
modalita di Sola lettura.
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Attivazione dell’accesso in Lettura / Scrittura dalla modalita “Amministratore”

L’amministratore pud sovrascrivere I'impostazione dell’accesso in sola lettura operata dall’'utente, attivando nell’'unita
DT2000 I'accesso in Lettura / Scrittura tramite il proprio PIN amministratore.
Per impostare I'accesso in Lettura / Scrittura nell’'unita DT2000, effettuare le operazioni riportate nella tabella seguente.

Nota: queste operazioni vanno eseguite solo se I'unita DT2000 non & connessa ad alcun dispositivo Host.

Attenzione: I'inserimento del PIN amministratore per accedere a un drive bloccato cancellera il PIN

' ! \ utente. Per motivi di sicurezza, consigliamo vivamente di creare un nuovo PIN utente subito
dopo lo sblocco dell’'unita tramite 'uso del PIN amministratore. Fare riferimento alla sezione
Creazione di un nuovo PIN utente in modalita “Amministratore”.

Istruzioni LED Stato LED

1. Sbloccare I'unita DT2000 con il PIN a = | Siaccenderaun LED Rosso fisso seguito da un
amministratore @ @ | LED Verde intermittente a indicare il corretto

inserimento del PIN amministratore

2. Premere il pulsante CHIAVE tre volte a = | LED Verde e Blu si accendono a intermittenza
(triplo clic) ©== O=x O=w= m& simultaneamente

3. Entro 10 secondi, iniziare a premere il a = | LED Verde e Blu continuano ad accendersi a
pulsante numero 7 (pgRs) seguito dal m& intermittenza simultaneamente

pulsante numero 9 (Wxyz) (79)

4. Premere il pulsante CHIAVE una

a Si accendera un LED Rosso fisso sostituito da un
sola volta O== o=

LED Verde intermittente. Quando 'unita DT2000
viene inserita in una porta USB, il LED Verde

& fisso a indicare che il drive & in modalita di
Lettura / Scrittura.

(]
!
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Individuazione del numero di versione del dispositivo in modalita “Amministratore”
Per visualizzare il numero di versione del dispositivo DT2000, effettuare le operazioni descritte nella tabella seguente:

Attenzione: I'inserimento del PIN amministratore per accedere a un drive bloccato cancellera il PIN

z ! . utente. Per motivi di sicurezza, consigliamo vivamente di creare un nuovo PIN utente subito
dopo lo sblocco dell’'unita tramite I'uso del PIN amministratore. Fare riferimento alla sezione Creazione
di un nuovo PIN utente in modalita “Amministratore”.

Istruzioni W=D) Stato LED

1. Sbloccare I'unita DT2000 con il PIN a_, = | Siaccendera un LED Rosso fisso seguito da un
amministratore - @ | LED Verde intermittente a indicare il corretto

inserimento del PIN amministratore

2. Premere il pulsante CHIAVE tre volte = s I | LED Verde e Blu si accendono a intermittenza
(triplo clic) O=w O=w O=w = simultaneamente

3. Entro 10 secondi, iniziare a premere il al & Hm | LED Verde e Blu continuano ad accendersi a
pulsante numero 8 (tuV) seguito dal = intermittenza simultaneamente

pulsante numero 6 (mNo) (86)

4. Premere il pulsante CHIAVE una sola a s | LED Rosso, Verde e Blu lampeggeranno
volta == L rapidamente insieme per una volta, dopo di che il
LED Rosso lampeggera un numero di volte pari alla
- _ = prima cifra della versione seguito dal LED Verde
[ ] =

che lampeggera un numero di volte pari alla
seconda cifra della versione.

Ad esempio, se la versione & “1.11”, il LED Rosso lampeggera una volta (1) e il LED Verde lampeggera undici
(11) volte. Al termine della sequenza i LED Rosso, Verde e Blu lampeggeranno insieme una volta, per poi
lasciare il solo LED Verde lampeggiante.
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Impostazione della modalita Timeout Lock in modalita “Amministratore”
Quando l'unita DT2000 si trova connessa a un dispositivo ed ¢ fuori dall’attenzione del proprietario, & possibile
attivare una modalita che provoca il blocco automatico della stessa una volta trascorso un determinato periodo di
tempo, cosi da proteggerla da accessi non autorizzati.

Per impostazione predefinita, questa modalita & disattivata. La modalita Timeout Lock puo attivare il blocco (lock)
dell'unita al termine di un intervallo di tempo compreso tra 1 e 99 minuti. Se questa impostazioni viene eseguita
dal’Amministratore sovrascrivera eventuali altri impostazioni dell’Utente.

Per configurare al modalita Timeout Lock, effettuare le operazioni descritte nella tabella che segue.

Nota: queste operazioni vanno eseguite solo se I'unita DT2000 non & connessa ad alcun dispositivo Host.

Attenzione: I'inserimento del PIN amministratore per accedere a un drive bloccato cancellera il PIN

! . utente. Per motivi di sicurezza, consigliamo vivamente di creare un nuovo PIN utente subito
dopo lo sblocco dell’'unita tramite I'uso del PIN amministratore. Fare riferimento alla sezione Creazione
di un nuovo PIN utente in modalita “Amministratore”.

Istruzioni LED Stato LED
1. Sbloccare I'unita DT2000 con il PIN a._, = | Siaccendera un LED Rosso fisso seguito da un
amministratore - @ | LED Verde intermittente a indicare il corretto
inserimento del PIN amministratore
2. Premere tre volte il pulsante CHIAVE s Hm | LED Verde e Blu si accendono a intermittenza
(triplo clic) O== O== O== @ simultaneamente in attesa di istruzioni nella
modalita OPZIONI.
3. Entro 10 secondi, iniziare a premere il ) s Hm | LED Verde e Blu continuano ad accendersi a
pulsante numero 8 (Tuv) seguito dal = intermittenza simultaneamente
pulsante numero 5 (jkL) - (85)
4. Premere il pulsante CHIAVE una sola = LED Verde lampeggiante
volta O== =
5. Entro 10 secondi, iniziare a immettere Il LED Verde continua a lampeggiare
la durata dell’intervallo temporale a
usando 2 cifre: =
00 = 0 minuti (predefinito)
01 =1 minuto
99 = 99 minuti, ecc.
6. Premere il pulsante CHIAVE una sola a_, = | Siaccendera un LED Rosso fisso sostituito da un
volta == - @ | LED Verde intermittente. L’amministratore pud
sovrascrivere il blocco impostato dall’utent.
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Disattivazione della modalita Timeout Lock in modalita “Amministratore”

Per disattivare al modalita Timeout Lock, effettuare le operazioni riportate nella tabella seguente:
Nota: queste operazioni vanno eseguite solo se I'unita DT2000 non & connessa ad alcun dispositivo Host.

N =l

Attenzione: I'inserimento del PIN amministratore per accedere a un drive bloccato cancellera il PIN

' ! . utente. Per motivi di sicurezza, consigliamo vivamente di creare un nuovo PIN utente subito
dopo lo sblocco dell’'unita tramite I'uso del PIN amministratore. Fare riferimento alla sezione Creazione
di un nuovo PIN utente in modalita “Amministratore”.

Istruzioni LED Stato LED

1. Sbloccare I'unita DT2000 con il PIN a_, = | Siaccendera un LED Rosso fisso seguito da un
amministratore - @ | LED Verde intermittente a indicare il corretto

inserimento del PIN amministratore

2. Attivare la modalita Opzioni, premendo | m s I | LED Verde e Blu si accendono a intermittenza
il pulsante CHIAVE 3 volte (triplo clic = simultaneamente in attesa di istruzioni nella
O—w O—x O modalita OPZIONI.

3. Entro 10 secondi, iniziare a premere |l al & HE | LED Verde e Blu continuano ad accendersi a
pulsante numero 8 (Tuv) seguito dal = intermittenza simultaneamente
pulsante numero 5 (jKL) - (85)

4. Premere il pulsante CHIAVE una = LED Verde lampeggiante
sola volta 0= -

5. Entro 10 secondi, iniziare a premere il ] Il LED Verde continua a lampeggiare
pulsante numero 0 due volte =
(zero, zero)-(00)

6. Premere il pulsante CHIAVE una [~ . = Si accendera un LED Rosso fisso sostituito da un
sola volta == - @ | LED Verde intermittente. Il blocco a tempo &

stato disattivato
Documento N. 480ADT2000.B00 DT2000
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Eliminazione di tutti i file in modalita “Amministratore”

N =l

Nel caso in cui 'amministratore volesse cancellare tutti i dati presenti nel drive DT2000, & possibile utilizzare la
procedura descritta di seguito. Tutte le impostazioni del’amministratore resteranno invariate, ma saranno cancellati
tutti i dati presenti nell’unita e non sara piu possibile recuperarli. Inoltre sara necessario riformattare I'unita DT2000.

Attenzione: I'inserimento del PIN amministratore per accedere a un drive bloccato cancellera

* il PIN utente. Per motivi di sicurezza, consigliamo vivamente di creare un nuovo PIN
utente subito dopo lo sblocco dell’'unita tramite 'uso del PIN amministratore. Fare riferimento
alla sezione Creazione di un nuovo PIN utente in modalita “Amministratore”.

Istruzioni LED Stato LED

1. Sbloccare I'unita DT2000 con il PIN a fa] Si accendera un LED Rosso fisso seguito da un
amministratore @ - @ | LED Verde intermittente a indicare il corretto

inserimento del PIN amministratore

2. Premere tre volte il pulsante CHIAVE al & Hm | LED Verde e Blu si accendono a intermittenza
(triplo clic) O=w O=w O== = simultaneamente

3. Entro 10 secondi, iniziare a premere il al | LED Verde e Blu continuano ad accendersi a
pulsante numero 3 (Def) seguito dal m& B | intermittenza simultaneamente

pulsante numero 2 (Abc) (32)

4. Premere il pulsante CHIAVE una sola [ f = | LED Rosso e Verde lampeggiano
volta O== ® I 8 | alternativamente

5. Entro 10 secondi, iniziare a inserire [ f = | LED Rosso e Verde continuano a lampeggiare
nuovamente il PIN amministratore ® I 8 | alternativamente

6. Premere il pulsante CHIAVE una a a] Il LED Rosso fisso diventa prima Rosso e Verde
sola volta O== e - @ | fisso e poiVerde aintermittenza a indicare che tutti

i dati sono stati cancellati
Documento N. 480ADT2000.B00 DT2000
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Come rilevare un’intrusione di tipo Brute Force

Attenzione: se un utente immette un PIN utente errato per 10 (dieci) volte consecutive, verra

! . automaticamente attivato il meccanismo di difesa dagli attacchi cd. “brute force”, che prevede la
cancellazione del PIN utente, della chiave di crittografia e di TUTTI | DATI, che andranno quindi
definitivamente persi.

PIN configurati PIN usati per Cosa accade dopo 10 immissioni di PIN utente errati?

nel drive sbloccare il drive

DT2000 DT2000

Amministratore PIN utente L’unita DT2000 attiva automaticamente il meccanismo di difesa
e Utente dagli attacchi cd. “brute force” e cancella il PIN utente. Tutti i dati
resteranno nell’unita DT2000 e sara possibile accedervi solo
immettendo correttamente il PIN amministratore.

Amministratore PIN L'unita DT2000 attiva automaticamente il meccanismo di difesa
e Utente amministratore dagli attacchi cd. “brute force”, che prevede la cancellazione del
PIN utente e del PIN amministratore, della chiave di crittografia e
di tutti i dati, che andranno quindi definitivamente persi.

Versione solo PIN utente L’'unitad DT2000 attiva automaticamente il meccanismo di difesa
utente dagli attacchi cd. “brute force”, che prevede la cancellazione del
PIN utente, della chiave di crittografia e di tutti i dati, che
andranno quindi definitivamente persi.

Versione solo PIN L'unita DT2000 attiva automaticamente il meccanismo di difesa
amministratore amministratore dagli attacchi cd. “brute force”, che prevede la cancellazione del
PIN amministratore, della chiave di crittografia e di tutti i dati, che
andranno quindi definitivamente persi.

Se un utente immette un PIN utente errato per 10 (dieci) volte consecutive, il PIN utente, la chiave di crittografia e tutti i
dati verranno cancellati e andranno quindi definitivamente persi. L’'unita DT2000 verra quindi riportata alle impostazioni
di fabbrica, con il PIN utente preimpostato - 11223344. Per ulteriori istruzioni, vedere Modifica del PIN utente.

Inoltre, dal momento che questa procedura determina la creazione di una nuova chiave di crittografia, I'unita DT2000
verra formattata. Vedere Configurazione dell’'unitd DT2000 con un sistema operativo Windows o Mac OS per la
procedura corrispondente.

A differenza di altri prodotti analoghi, I'unita DT2000 incorpora un generatore numerico casuale. Una volta
reimpostato il drive, viene automaticamente generata una nuova chiave in modo casuale.
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Reimpostazione dell’unita DT2000 alle condizioni di fabbrica

Per cancellare il PIN utente insieme a tutti i dati presenti nell’'unita DT2000, & possibile utilizzare la procedura
descritta di seguito.

La procedura di reimpostazione cancella tutti i parametri di crittografia, incluso il PIN utente. Cid implica che I'unita
DT2000 verra quindi riportata alle impostazioni di fabbrica, con il PIN utente preimpostato - 11223344. Per ulteriori
istruzioni, vedere Modifica del PIN utente.

Inoltre, dal momento che questa procedura determina la creazione di una nuova chiave di crittografia, 'unita DT2000
verra formattata. Vedere Configurazione dell’'unita DT2000 con un sistema operativo Windows o Mac OS per la
procedura corrispondente.

Attenzione: La procedura di reimpostazione dell’'unita DT2000 prevede la cancellazione TUTTI | DATI
. archiviati nel drive.

Istruzioni LED Stato LED
1. Tenere premuto il pulsante numero & a I LED Rosso e Verde lampeggiano
7 (pars), quindi premere il pulsante = f @ | alternativamente
CHIAVE ©==_ Rilasciare i pulsanti
(7 &0)
2. Entro 10 secondi, premere il & a I LED Rosso e Verde continuano a lampeggiare
pulsante numero 9 (wxyz) tre volte m f @ | alternativamente
(triplo clic) (999)
3. Tenere premuto il pulsante numero a I LED Rosso si spegne lentamente ad indicare
7 (pgrs), quindi premere il pulsante = il completamento della procedura di
CHIAVE ©==_ Rilasciare i pulsanti reimpostazione
(7&0=)

Configurazione dell’unita DT2000 con un sistema operativo Windows®

Nel caso in cui sia stata attivata la procedura di difesa da un attacco hacker a seguito dell'immissione consecutiva
di 10 PIN utente errati, cosi come nel caso di reimpostazione dell’'unita alle impostazioni di fabbrica, tutti i dati
originariamente presenti nel drive andranno definitivamente persi.

Dopo la creazione di un nuovo PIN utente, I'unita DT2000 dovra essere inizializzata e formatta.

Per inizializzare 'unita DT2000:

1. Creare un nuovo PIN utente (vedere Modifica del PIN utente).
2. Sbloccare I'unita DT2000 inserendo il nuovo PIN utente e collegarla alla porta USB di un computer.
3. Il computer visualizzera il seguente messaggio:
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Microsaft Windows Lx )

You need to format the disk in drive D; before

you can use 1,

Do you want to format #?

[ Format disk || Cancel

4. Proseguire facendo clic sul pulsante Format disk (formatta il disco). Selezionare FAT32 o NTFS in base alle proprie
esigenze, immettere una Volume Label (etichetta di volume) e fare clic su Start (avvia).

r o

Fermat Semovatle Dok 100 -
il
LN GR -
T costem
FATE] (Drfmt -
Shocaton vt s
w yies »
|
bzatore greve efmen
Ve e
Farmat gireew
B v Qack Forrma
v Qe
S d

AVVERTENZA: questa procedura cancellera TUTTI | DATI presenti nel drive.

5. Fare clic su OK per procedere alla formattazione del drive.

Format Removabsie Disk (O _‘H

! WARNING: Formatting will erase ALL data on this dick
To format the disk click OK. Te guit. click CANCEL

Ok ]| cancel

6. Il computer completera la procedura di formattazione visualizzando un messaggio di conferma. Durante la
procedura di formattazione, sull’'unita DT2000 lampeggera il LED Blu.

Formatting Removable Disk (D) -

‘ 0 Format Complete

| =

Al termine, il LED Blu diventa fisso ad indicare che I'unita DT2000 & pronta all’'uso.

Nota: nel caso in cui non venisse visualizzata la procedura guidata di formattazione, procedere come indicato
di sequito.

1. Fare clic con il pulsante destro del mouse su My Computer o Computer, quindi fare clic su Manage (gestione).
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2. Nella scheda Disk Management ( gestione disco) della finestra Computer Management (gestione computer),

l'unita DT2000 viene riconosciuta come dispositivo rimovibile in formato RAW.

ey

ew rEIHFDXEEu

merk ILocs | Vekame Laywat | Type | File Systam | Statun

ctroe, Cravh Dump, Dremary Barke

eo-romo
o

o Media

v || B Onsrocstes W Prmacy parteion W Extendet pastion B Free spce Bl Logicsl dive

At
Dok Margermnt

-

3. Nell'area vuota della sezione non allocata, fare clic con il pulsante destro del mouse su Removable Raw Drive
(drive RAW rimovibile) e selezionare Format (formatta).

1
37 GB RN
Hasthry (Primuey Parstisr)

CD-ROM 0
o

Ho Metin

+ | B Unatocated B Dremary partien B Exterded parttian 8 Fres

Changa Diros Letter s Patve_

space B Ligecet v

Actions.

4. Viene aperta la finestra di dialogo Format (formatta). Immettere la nuova Volume Label (etichetta di volume).

Selezionare FAT32 o NTFS in base alle proprie esigenze e fare clic su OK.

| — —
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5. Fare clic su OK nella finestra di dialogo Format (formatta) per avviare la procedura di formattazione del drive.

[ I AVVERTENZA: questa procedura cancellera TUTTI | DATI presenti nel drive. ]
® 4
["Format Removable Disk (D) N =)
! WARNING: Formatting will erase ALL data on this disk.
To format the disk, click OK. To quit, click CANCEL

| ok ][ conce

L—— — — o]

6. |l computer completera la procedura di formattazione e tornera alla visualizzazione della finestra Disk
Management (gestione disco). Durante la procedura di formattazione, sull’'unita DT2000 lampeggera il LED Blu.

Al termine, il LED Blu diventa fisso ad indicare che I'unita DT2000 & pronta all’'uso.

Configurzione dell’unita DT2000 con un sistema operativo Mac
Nel caso in cui sia stata attivata la procedura di difesa da un attacco hacker a seguito dell'immissione consecutiva di
10 PIN utente errati, cosi come nel caso di reimpostazione dell’unita alle impostazioni di fabbrica, TUTTI | DATI
originariamente presenti nel drive andranno definitivamente persi.
Dopo la creazione di un nuovo PIN utente, I'unita DT2000 dovra essere inizializzata e formatta.

Per formattare I'unita DT2000 nei computer con SO Mac, procedere come segue:

1. Creare un nuovo PIN utente (vedere Modifica del PIN utente).
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2. Sbloccare l'unita DT2000 inserendo il nuovo PIN utente e collegarla alla porta USB di un computer Mac. |l
sistema visualizzera un messaggio in cui viene richiesto se INIZIALIZZARE il drive.

The disk you inserted was not readable by
this computer,

Initiatize Ignore Eject

3. Premere INITIALIZE (inizializza) e selezionare 'unita DT2000 nella finestra Disk Utility (utilita disco).

Fira iz Y Parvcn RAID Rewors

500 11 GB WOC WD500

2 Mummre Uy

404 OB Gorage gaAsh
UNTITLED

Y Pve et

oowery OF 1he B5RS Oased data, duk Seturity

11 vty OF reviovily Gekond Tes it ecaiing the v, sebsc 4
o 00 1he FSTan the b, e ciek Erase Fese Saare

shme-12.3-x46_64 omg

g evakin?-mac-1.0.1-fd
,,,,,, at
Naree
Ok Description  Sage dsvhshuPorsondl Med o Tonal Capaacy - 4 04 G§ (4,043,30%,056 Bytes)
] Conraction Bus |« US Wiite STty Weod
Cimnection Type * Extermd SMAKT, Ssatus - it 1ea
VEB Seriwl ymmier - 2009800616 150130003 Partitien Map Schertee - Mastes Boot Beco0

4. Fare clic sull'unita DT2000 nella parte sinistra della finestra Disk Utility.

5. Scegliere Erase (cancella) dal menu a comparsa nella parte sinistra della finestra. Selezionare MS-DOS per |l
Volume Format (formato volume).

6. Fare clic su Erase (cancella).

o ") Are yos sure you want 19 erase the disk
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7. L’'unita DT2000 formattata verra visualizzata nella finestra Disk Utility e sara disponibile dal desktop.

4 LR (e |
3 =
nmas T 5
S e RriaDs s [N fettcn RAID Revors
R L
S Shitnas ty To erase 4l data h 3 0
404 OB Storage SaeAsh 1 Selextthe duk o
¢ 2 pecity & format 2
NTITLED T Seeay
e T 0 wart 10 DEsesk T recosery OF 1he 5V &3sed data, Ak Sty
Opraoes
¢ Cicgaw
sme-12.3-x46_64 omg T0 (rerert e rextrsry OF Ereovidy debond Tes mtvet ecting the winne, seka 4

wnbarhe bt The BT the Jeft, 390 Ok Erase Free &
3 evati00?-mac-1.0.1-1d v 08 The F5tar the b, ed Cick Erase Foee Saace

Foomar
Naree:
Dbk Description  Groaps datkshiorsondl Med s Tonl Capacaty - 404 GF (4,063,303.056 Bytest
=R Conrmtion fus  U53 Wiite Saatiy | Weod W e
Comnection Type - Extenms SMAKL. S5atius © Wit Sipoaned
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Informazioni sulla batteria / Smaltimento del prodotto

Non smaltire mai prodotti contenenti batterie o altre parti elettriche insieme ai rifiuti comuni. | prodotti elettrici
devono essere smaltiti in modo responsabile cosi da ridurne al minimo I'impatto ambientale. Non provare mai a
rimuovere la batteria dal prodotto: questa operazione deve essere compiuta esclusivamente da Kingston o da
un fornitore di assistenza professionale. Per maggiori informazioni sulla batteria e su come riciclare il prodotto

responsabilmente, non esitare a contattarci.

Documento N. 480ADT2000.B00 DT2000 Pagina 30 di 30


http://www.kingston.com/support

¥ Kingston '

TECH oLOGY

Manual do Usuéario - DataTraveler® 2000

Lembre-se de salvar sua senha em um local seguro. Se vocé perder ou esquecer sua senha, NAO ha como
acessar os dados armazenados no Kingston DataTraveler®.

Se estiver com dificuldades, consulte o guia do usuario completo que esta no seu DataTraveler® 2000, também
disponivel no site da Kingston: www.kingston.com/support

Documento N° 480ADT2000.B00


file:///C:/Users/cselden.US/Desktop/2018%20Projects/2018-q1/DT2000%20Manual%20Project/www.kingston.com/support

K Kingston Y ==

O DataTraveler® 2000 incorpora a Tecnologia DataLock® licenciada pela ClevX, LLC.

©2016 Kingston Technology Europe Co LLP e Kingston Digital Europe Co LLP, Kingston Court, Brooklands Close,
Sunbury-on-Thames, Middlesex, TW16 7EP, England. Tel: +44 (0) 1932 738888 Fax: +44 (0) 1932 785469. Todos os
direitos reservados.

Windows é uma marca comercial registrada da Microsoft Corporation.

Todas as outras marcas comerciais e direitos autorais sdo de propriedade de seus respectivos donos.

E proibida a distribuicdo deste trabalho ou trabalho dele derivado em qualquer formato de livreto padrao (papel) para
finalidades comerciais, salvo se uma permissao prévia for obtida do detentor do direito autoral.
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Sobre este Manual

g =l

Este manual do usuario refere-se ao Data Traveler® 2000 da Kingston. O DataTraveler® 2000 sera mencionado como

DT2000 no restante deste documento.

Requisitos do Sistema

Plataforma de PC

Sistemas operacionais do PC compativeis
e Windows 10

e Windows 8/8.1

e Windows 7 SP1

Plataforma Mac

Sistemas operacionais compativeis
o Mac OS X 10.9.x — 10.13.x

Plataforma Linux

Sistemas operacionais compativeis
o Linux v2.6 kernel ou superior

Outras Plataformas

Sistemas operacionais compativeis
o Chrome OS™, Android*

*Apenas dispositivos compativeis. Verifique com o fabricante do seu dispositivo se ele suporta Unidades Flash USB.
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Introducao

Obrigado por adquirir o DataTraveler® 2000, um pendrive USB 3.0 criptografado ultrasseguro e facil de usar ativado
por senha.

O DT2000 utiliza criptografia de hardware de nivel militar XTS-AES 256-bit, que criptografa todos os dados

armazenados na unidade em tempo real. O DT2000 ndo necessita de software e é independente do sistema
operacional e do host.

O DT2000 incorpora uma bateria recarregavel, permitindo que vocé digite uma senha ou PIN (Numero de
Identificagdo Pessoal) de 7 a 15 digitos no teclado disponivel antes de conectar a unidade a uma porta USB.
( Observacédo: A bateria recarregavel do DT2000 n&o vem totalmente carregada. Recomendamos\

que vocé carregue a bateria antes de usar pela primeira vez. Para carregar, conecte o DT2000 a uma
porta USB ativa por 60 minutos para carregar totalmente a bateria.

Se a bateria descarregar, nenhuma alteragdo acontece nas configuracdes de seguranca da

unidade, senha ou conteddo. Simplesmente conecte o DT2000 a uma porta USB e deixe que
\ ele recarreaiie nara usar a iinidade novamente.

J

Se a unidade for perdida ou roubada, vocé pode ficar tranquilo que todos os dados armazenados no DT2000 estarao
seguros e nao poderao ser acessados por pessoas ndo autorizadas.

O DT2000 pode ser configurado como Usuario ou Senha Admin, tornando-o perfeito para usos corporativos e
governamentais. O DT2000 é desbloqueado através do teclado integrado e n&do é desbloqueado por um computador
host. Ndo é vulneravel a keyloggers ou ataques de for¢a bruta com base em software ou hardware.

Cuidado: O DT2000 vem com uma senha de usuario padrao de O=wx 1.1-2-2-3-3-4-4

Embora ele possa ser usado assim que adquirido com a senha padréo, por razbes de seguranga €
altamente recomendado que vocé crie uma nova senha de usuério imediatamente seguindo as

instrugbes da segéo ‘Alterar a senha do usuario'. Se vocé esquecer sua senha todos os dados
ficardo inacessiveis.
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Layout do DT2000

‘E‘ RED LED

1 A4 GREEN LED
==

L]

Bin —l Keypad

[5][6]

Lol o] |

[0~} Key Button
= B BLUE LED

e

—— Key ring, unscrew to add to key ring.
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Indicadores LED e suas fungdes

Vermelho - Desaparecimento gradual

Bloqueio/senha incorreta

s

- L e

a Vermelho piscando Bloqueado e aguardando entrada da senha padréo de

- B O = fabrica ou senha definida pelo usuario

a Verde Sdlido O DT2000 esta desbloqueado no modo Usuario

- I
Verde piscando Quando conectado a uma porta USB, se o LED Verde
B B == piscar a cada 2 segundos, isso indica que a unidade foi

configurada para ‘Somente leitura’

|

Verde cintilando

O DT2000 esta desbloqueado no modo Admin

Il Il N E.
Azul Sélido Conectado a uma porta USB
[ I
Azul piscando Alteracao de dados com host/alterando senha do
o e B | usuario/quando nao conectado a uma porta USB, indica
que existe uma senha de Admin
Vermelho e Verde piscando Restaurar aos padrbes de fabrica ou excluindo arquivos no
& / ® | alternadamente modo Admin
S/ S m m m

—
(] &

Vermelho e Verde cintilando juntos
Il BN B .
Il BN B .

Aguardando a entrada da senha de Admin

Verde e Azul piscando juntos

Modo Opgbes do Usuario

A:mmm = =
Il I =
Verde e Azul cintilando juntos Modo Opgdes do Admin
imm|mmmm-
Il BN BN B
Vermelho e Azul piscando juntos Quando ndo conectado a uma porta USB, indica
& & o/l B W que senhas de Usuario e Admin foram definidos no
I = . DT2000
Vermelho e Azul cintilando juntos Aguardando mudanga da senha de Admin
L3y mmmm
Il BN BN
Vermelho, Verde e Azul piscando Ocorreu uma falha na unidade. Por favor, tente o comando
/3 /mm 5 N novamente e se o problema persistir contate o suporte

técnico www.kingston.com/support
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Como usar o DT2000 pela primeira vez

O DT2000 vem com a senha de usuario padrao 11223344 e pode ser usado assim que adquirido com a
senha padrao.

Por razbes de seguranca € altamente recomendado que uma nova senha de Usuério seja criada
imediatamente seguindo as instrucdes da secao ‘Alterar a senha de usuario’.

Para continuar com o procedimento de desbloqueio da unidade, siga os 3 passos simples indicados na tabela abaixo
para desbloquear o DT2000 com a senha padrao.

Instrucdes (uso pela primeira vez) Estado do LED

1. Pressione o botdo KEY uma vez o= a Os LEDs Vermelho, Verde e Azul piscardo uma vez
a.. .8 juntos e entao o LED Vermelho continuara a piscar
[ ]
[

2. Em 10 segundos digite a senha do O LED Vermelho continuara a piscar

Usuario (padrao - 11223344) para ]
=

desbloquear

3. Pressione o botdo KEY uma vez o= O LED Vermelho sélido muda para LED Verde
2 ‘*2 sélido, indicando a entrada bem-sucedida da senha

do usuario padrao
4 )

Observacéo: Depois que o DT2000 tiver sido desbloqueado com sucesso, o LED Verde

permanecerd ligado e sélido por apenas 30 segundos e durante esse tempo o DT2000 precisa ser
conectado a uma porta USB. Ele pode ser bloqueado imediatamente pressionando e mantendo
pressionado o botdo KEY ©== por 3 segundos, ou esperando expirar os 30 segundos, ou clicando

no icone “Safely Remove Hardware/Eject Media (Remover hardware com seguranga/Ejetar midia em
\_ seu sistema operacional. )

Alterar a senha do Usuario

Requisitos da senha:

o Deve ter entre 7 e 15 digitos

o Nao deve conter apenas numeros repetidos, por exemplo, (3-3-3-3-3-3-3)

o Nao deve conter apenas numeros consecutivos, por exemplo, (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Dica de senha: Vocé pode criar uma palavra, nome, frase ou qualquer outra combinagao alfanumérica de senha que
seja facil de lembrar simplesmente pressionando as teclas com as letras correspondentes.

Veja os exemplos abaixo para esses tipos de senhas alfanuméricas:
Para “kingston”, vocé deve pressionar: 5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pqrs) 8 (tuv) 6 (mno) 6 (mno)

Para a palavra “password” vocé deve pressionar as seguintes teclas:

7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqgrs) 3 (def)

Este método permite que vocé crie senhas longas, mais faceis de lembrar.
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Para continuar com a mudanga da senha do usuario, siga as etapas indicadas no quadro abaixo.

g =l

Instrucdes LED Estado do LED
1. Pressione o botdo KEY uma vez o= a Os LEDs Vermelho, Verde e Azul piscardao uma vez
E a juntos e entédo o LED Vermelho continuara a piscar
[ ] = ]
-
2. Em 10 segundos digite a senha a O LED Vermelho continuara a piscar
do Usuario (padrao - 11223344) para =
desbloquear o DT2000
3. Pressione o botdo KEY uma vez o= a ad | OLED Vermelho solido muda para LED Verde
B @ | sdlido, indicando a entrada bem-sucedida da senha
do usuario padrao
4. Pressione o botdo KEY duas vezes m O LED Azul ira piscar
(clique duplo) = O==
5. Em 10 segundos comece a digitar a | O LED Azul continuara a piscar
nova senha do Usuério
6. Pressione o botdo KEY duas vezes a O LED Verde ira piscar
(clique duplo) ©== O=x =
7. Em 10 segundos comece a redigitar a q O LED Verde continua a piscar
nova senha do Usuério
=
8. Pressione o botao KEY duas vezes a ad | OLED Vermelho solido muda para LED Verde
(clique duplo) O== O=w ® @ | sdlido, indicando a mudanca bem-sucedida da
senha do usuario
4 N
Observacéo: Se for cometido um erro ao definir uma nova senha do usuario ou se o procedimento
! nao for concluido, a unidade ira reter a senha antiga.
\ J
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Habilitar op¢cdes como usuario
O modo Opc¢des permite que vocé execute diferentes fungdes como habilitar ou desabilitar o DT2000 como
‘Somente leitura, definir um ‘bloqueio automatico por tempo limite e determinar a versao do dispositivo.

A tabela abaixo ilustra como acessar o Modo Opcdes.

Observacédo: Somente execute essas etapas quando o DT2000 estiver desconectado de um dispositivo Host.

Instrucdes ' LED ' Estado do LED
1. Pressione o botdo KEY uma vez a Os LEDs Vermelho, Verde e Azul piscarao juntos
O=x a..8 uma vez e depois o LED Vermelho continuara a piscar
[ ] -,
=
2. Em 10 segundos digite a senha do & O LED Vermelho continuara a piscar
Usuario (padrao - 11223344) para (=]
desbloquear o DT2000
3. Pressione o botao KEY uma vez =] ad | OLED Vermelho solido muda para LED Verde solido,
O @ @ | indicando a entrada bem-sucedida da senha do
usuario padrao
4. Pressione o botdo KEY trés vezes = P Os LEDs Verde e Azul piscam juntos, aguardando
(clique triplo) ©= O== O=x = novas instrugdes no modo OPCOES.

Habilitar Modo Somente Leitura como usuario
O DT2000 possui um modo somente leitura que restringe o acesso de gravagdo na unidade. Para habilitar esse modo,

siga as etapas na tabela abaixo.
Observacéo: Somente execute essas etapas quando o DT2000 estiver desconectado de um dispositivo Host.

Instrucées LED Estado do LED

1. Desbloqueie o0 DT2000 com a senha O LED Vermelho sélido muda para LED Verde

do Usuario 2 = 2 solido, indicando a entrada bem-sucedida da
senha do usuario padréo
2. Habilite Opg¢bes pressionando o Y Os LEDs Verde e Azul piscam juntos, aguardando
botdo KEY trés vezes (clique triplo) =& Bl | novas instrugdes no modo OPCOES.
O==x O—=x O—x
3. Em 10 segundos, comece a fal Os LEDs Verde e Azul continuam a piscar juntos

pressionar o niumero 7 (pqrs) seguido m & B
do botdo numero 6 (mno) (76)

4. Pressione o botdo KEY uma vez ©== LED solido Vermelho mudando para LED sdlido
Verde. Quando o DT2000 ¢ inserido em uma
porta USB o LED Verde pisca a cada dois
segundos indicando que a unidade esta no Modo
Somente Leitura

[N] &

Uma vez ativado, o acesso € limitado a somente leitura até que a prote¢ao contra gravagao seja desabilitada.

N
I Observacéo: Aplicamos uma convencgdo por nomes para que vocé se lembre mais facilmente das
. teclas para cada configuragéo opcional. Na tabela acima, usamos nimeros que representam as
‘primeiras letras’ do nome do recurso opcional. Por exemplo, Read-Only = 7 (pqrs) 6 (mno).
J
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Habilitar Modo Leitura/Gravagdo como usuario

O acesso restrito protegido contra gravagao (somente leitura) pode ser desativado com o acesso restaurado para
leitura/gravagéo. Para habilitar esse modo, siga as etapas na tabela abaixo.

Observacéo: Somente execute essas etapas quando o DT2000 estiver desconectado de um dispositivo Host.

Observacéo: Admin pode sobrescrever as configuragdes Leitura/Gravagédo do usuario ao
. ativar/desativar Leitura/Gravagdo no modo Admin.

Instrucdes LED Estado do LED
1. Desbloquear o DT2000 com a

a ) O LED Vermelho sélido muda para LED Verde
senha do Usuario == sélido, indicando a entrada bem-sucedida da senha
do usuario padrao
2. Habilite Opgbes pressionando o al Os LEDs Verde e Azul piscam juntos, aguardando
botédo KEY trés vezes (clique triplo) = & B | novas instrugées no modo OPCOES
O==x O—=x O
3. Em 10 segundos, insira 0 numero 9 Os LEDs Verde e Azul continuam a piscar juntos
7 (pgrs) seguido do botao numero m & N

9 (wxyz) (79)

4. Pressione o botdo KEY uma vez o= O LED Azul transforma-se rapidamente em

a Verde solido quando o DT2000 ¢é inserido em
== uma porta USB, o LED Verde pisca a cada dois
segundos, indicando que a unidade esta em
Modo Leitura/Gravagéao
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Definir o Modo Bloquear por Tempo Limite no Modo Usuario
Para proteger-se contra acesso nao autorizado quando o DT2000 estiver conectado a um host e for deixado
desacompanhado, o DT2000 pode ser configurado para bloqueio automatico apés um tempo predefinido. Em seu
estado padrao, o recurso Bloqueio por tempo limite do DT2000 esta desativado. O recurso Bloqueio por tempo limite
pode ser configurado para ser ativado (bloquear) entre 1 e 99 minutos.

g =l

Para configurar o Bloqueio por tempo limite, siga os passos indicados na tabela abaixo.

Observacédo: Somente execute essas etapas quando o DT2000 estiver desconectado de um dispositivo Host.

Instrucdes LED Estado do LED
1. Desbloquear o DT2000 com a senha a a O LED Vermelho so6lido muda para LED Verde
do Usuario - > @ | sdlido, indicando a entrada bem-sucedida da
senha do usuario padrao
2. Habilite Opgbdes pressionando al Os LEDs Verde e Azul piscam juntos, aguardando
0 botdo KEY trés vezes (clique triplo) =x:1 B | novas instrugées no modo OPCOES
O=x O=x O=wx
3. Em 10 segundos, insira o numero al Os LEDs Verde e Azul continuam a piscar juntos
8 (tuv) seguido do botdo numero =x:1 =
5 (jkl) - (85)
4. Pressione o botdo KEY uma vez o= a LED Verde piscando
=
5. Em 10 segundos digite o0 Tempo limite O LED Verde continuara a piscar
do usuario com 2 digitos:
00 = 0 minutos (padrao) n
. =
01 =1 minuto
99 = 99 minutos, etc..
6. Pressione o botdo KEY uma vez == =) a LED Verde sélido - o Bloqueio por tempo limite foi
@~ @ | habilitado
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Desativar o Modo Bloquear Tempo Limite no Modo Usuério

Para desabilitar o Bloqueio por tempo limite, siga os passos indicados na tabela abaixo.
Observacédo: Somente execute essas etapas quando o DT2000 estiver desconectado de um sistema Host.

Instrucdes LED Estado do LED
1. Desbloquear o DT2000 com a senha a a O LED Vermelho sélido muda para LED Verde
do Usuario ® ~ @ | sdlido, indicando a entrada bem-sucedida da senha
do usuario padrdo
2. Habilite Opgbes pressionando o = - Os LEDs Verde e Azul piscam jgntos, aguardando
botdo KEY trés vezes (clique triplo) m & novas instrugées no modo OPCOES
O—x O—=x O=mx
3. Em 10 segundos, insira o nimero = g B Os LEDs Verde e Azul continuam a piscar juntos
8 (tuv) seguido do botdo numero =
5 (jkl) - (85)
4. Pressione o botdo KEY uma vez O = LED Verde piscando
=
5. Em 10 segundos digite o botao a O LED Verde continuara a piscar
nuamero 0 duas vezes (clique duplo) =
(zero zero) - (00)
6. Pressione o botdo KEY uma vez o= () - a LED Vermelho solido mudando para LED Verde
@ @ | sdlido - Bloqueio por tempo limite foi desativado

Determinar o Numero da Versdo do DT2000 no Modo Usuario
Para determinar Numero da Vers&do do DT2000, siga os passos indicados na tabela abaixo.

Instrucdes LED Estado do LED
1. Desbloquear o DT2000 com o PIN de a q O LED Vermelho sélido muda para LED Verde
Usuario == sélido, indicando a entrada bem-sucedida do PIN de
usuario padrao
2. Habilite Opgdes pressionando o Os LEDs Verde e Azul piscam juntos, aguardando
botdo KEY trés vezes (clique triplo) 2 & HHl | novas instruges no modo OPCOES
O O—=x O=mx
3. Em 10 segundos, insira o nimero Os LEDs Verde e Azul continuam a piscar juntos
8 (tuv) seguido do botdo numero = s I
6 (mno) - (86) =
4. Pressione o botdo KEY uma vez o= Os LEDs Vermelho, Verde e Azul rapidamente irdo
2 a m piscar juntos uma vez seguido pelo LED Vermelho
piscando para o primeiro digito significativo da
a al revisdo, em seguida o LED Verde piscara de
@ @ | acordo com o segundo digito significativo do
numero da revisao
Por exemplo, se a revisdo for numero ‘1.11". o LED Vermelho ira piscar uma vez (1) e o LED Verde ira piscar
onze (11) vezes. Quando a sequéncia tiver terminado, os LEDs Vermelho, Verde e Azul piscaréo juntos uma
vez e depois o0 LED Verde ficara sdlido.
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Criar um PIN de Admin

Um PIN de Admin é um recurso util para implantagdes corporativas, por exemplo:

o

@)
@)
@)

Recuperacao de dados de uma unidade e configuragdo de um novo PIN de usuario no caso de um funcionario

esquecer seu PIN

g =l

Recuperando dados de uma unidade se um funcionario deixar a empresa
Definindo politicas como ‘Somente Leitura’
O PIN de Admin pode ser usado para sobrescrever todas as configuragdes de Usuario

Requisitos do PIN:

@)
@)
@)

Deve ter entre 7 e 15 digitos

N&o deve conter apenas numeros repetidos, por exemplo, (3-3-3-3-3-3-3)

N&o deve conter apenas numeros consecutivos, por exemplo, (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Para criar um PIN de Admin, siga as etapas indicadas na tabela abaixo.

Observacédo: Somente execute essas etapas quando o DT2000 estiver desconectado de um sistema Host.

Instrugdes LED Estado do LED
1. Pressione o botdo KEY uma vez o= & Os LEDs Vermelho, Verde e Azul piscardo uma
a a vez juntos e entdo o LED Vermelho continuara a
am ~ mm | piscar (se o LED Azul também piscar isso indica
o que um PIN de Admin foi configurado)
2. Em 10 segundos comece a inserir seu a O LED Vermelho continuara a piscar
PIN de Usuario (PIN padrao 11223344) —
3. Pressione o botdo KEY uma vez o= | _ a | O LED Vermelho sélido muda para LED Verde
o= B | solido, indicando a entrada bem-sucedida do PIN
de usuario
4. Pressione e mantenha pressionado o ¥ mm | Os LEDs Vermelho e Azul piscam juntos prontos
botdo numero 1 e pressione o botédo = para receber o novo PIN de Admin
KEY duas vezes (clique duplo)
(1&0=)
5. Em 10 segundos comece a digitar seu ¥} mm | Os LEDs Vermelho e Azul continuam a piscar
novo PIN de Admin = juntos
6. Pressione o botdo KEY duas vezes a O LED Verde ira piscar
(clique duplo) ©= O =
7. Em 10 segundos comece a redigitar a O LED Verde continuara a piscar
seu novo PIN de Admin =
8. Pressione o botdo KEY duas vezes A _. d | O LED Vermelho sélido muda para LED Verde
(clique duplo) O O== = B | solido, indicando a entrada bem-sucedida do PIN
de Admin
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Desbloquear o DT2000 como Admin

Cuidado: Ao inserir o PIN de Admin para acessar uma unidade bloqueada vocé apagara o PIN de
usuario. Por razdes de seguranca é altamente recomendado que um novo PIN de Usuério seja
criado imediatamente ap6s a unidade ser desbloqueada usando o PIN de Admin. Consulte
Criando um novo PIN de Usuario no Modo Admin.

Para continuar o desbloqueio do DT2000 como Admin, siga as etapas indicadas na tabela abaixo.
Observacéo: Somente execute essas etapas quando o DT2000 estiver desconectado de um sistema Host.

Instrucbes LED Estado do LED

1. Pressione e mantenha pressionado o
botdo numero 1 e pressione o botao
KEY duas vezes (clique duplo) (1 & ©=)

& a LEDs Vermelho e Verde cintilam juntos
@

2. Em 10 segundos comece a digitar seu A _. | Os LEDs Vermelho e Verde continuam a
PIN de Admin = B | cintilar juntos
3. Pressione o botdo KEY uma vez o= a a | OLED Vermelho solido seguido de um LED
B @ | Verde cintilando indicam a entrada bem-sucedida

do PIN de Admin

4 Observacao: Depois que o DT2000 tiver sido desbloqueado com sucesso, o LED Verde
! , permanecera ligado por apenas 30 segundos e durante esse tempo o DT2000 precisa ser conectado
a uma porta USB. Ele pode ser bloqueado imediatamente pressionando e mantendo pressionado o
botdo KEY por 3 segundos, esperando expirar os 30 segundos, ou clicando no icone “Safely Remove
Hardware/Eject Media (Remover hardware com seguranca/Ejetar midia em seu sistema operacional.
\.
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Criar um novo PIN de Usuario no Modo Admin

Criar um novo PIN de usuario no modo de Admin se tornara necessario se o DT2000 tiver sido desbloqueado por
algum motivo com o PIN de Admin, ja que isso apagara automaticamente o PIN de Usuario.

Requisitos do PIN de usuario:

@)
@)

Deve ter entre 7 e 15 digitos

g =l

Nao deve conter apenas numeros repetidos, por exemplo, (3-3-3-3-3-3-3)
o Nao deve conter apenas numeros consecutivos, por exemplo, (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Para criar um novo PIN de Usuario no modo Admin siga as instru¢des da tabela abaixo.

Observacéo: Somente execute essas etapas quando o DT2000 estiver desconectado de um sistema Host.

Instrugdes LED Estado do LED
1. Desbloquear o DT2000 com o PIN a a O LED Vermelho sélido seguido de um LED Verde
de Admin @~ @ | cintilando indica a entrada bem-sucedida do PIN
de Admin
2. Pressione o botdo KEY duas vezes | LED Azul piscando pronto para receber um novo
(clique duplo) = O PIN
3. Em 10 segundos comece a digitar | O LED Azul continuara a piscar
seu novo PIN de Usuério
4. Pressione o botdo KEY duas vezes = O LED Verde ira piscar
(clique duplo) ©== O=x =
5. Em 10 segundos comece a redigitar o n O LED Verde continuara a piscar
novo PIN de Usuario =
6. Pressione o botdo KEY duas vezes = . Off O LED Vermelho desaparece gradualmente para
(clique duplo) ©= O = indicar que a criagdo do novo PIN de usuario foi
bem sucedida
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Alterar o PIN de Admin

Depois que um PIN de Admin tiver sido criado, o DT2000 precisa ser desbloqueado no modo Admin para alterar o
PIN de Admin. O PIN de Admin nao pode ser alterado a partir do modo Usuario.

g =l

Cuidado: Ao inserir o PIN de Admin para acessar uma unidade bloqueada vocé apagara o PIN de
usuario. Por razdes de seguranca é altamente recomendado que um novo PIN de Usuario seja
criado imediatamente apds a unidade ser desbloqueada usando o PIN de Admin. Consulte

Criar um novo PIN de Usuario no Modo Admin.

Requisitos do PIN de Admin:

@)
@)

o

Deve ter entre 7 e 15 digitos

Nao deve conter apenas numeros repetidos, por exemplo, (3-3-3-3-3-3-3)

N&o deve conter apenas numeros consecutivos, por exemplo, (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Para alterar o PIN de Admin, siga as etapas indicadas na tabela abaixo.

Observacédo: Somente execute essas etapas quando o DT2000 estiver desconectado de um sistema Host.

Instrucdes LED Estado do LED
1. Desbloquear o DT2000 com um PIN =] a | OLED Vermelho solido seguido de um LED Verde
de Admin existente = ~ @ | cintilando indica a entrada bem-sucedida do PIN
de Admin
2. Pressione e mantenha pressionado o Az m Os LEDs Vermelho e Azul piscam juntos prontos
botdo numero 1 e pressione o botédo = para receber o novo PIN de Admin
KEY duas vezes (clique duplo)
(1& O== D-l)
3. Em 10 segundos comece a digitar seu B: Os LEDs Vermelho e Azul continuam a piscar
novo PIN de Admin = juntos
4. Pressione o bot&o KEY duas vezes = O LED Verde ira piscar
(clique duplo) O O== =
5. Em 10 segundos comece a redigitar o = O LED Verde continuara a piscar
novo PIN de Admin =
6. Pressione o botdo KEY duas vezes =] ad | LED Vermelho solido mudando para LED Verde
(clique duplo) O== O=w @ @ | cintilando indica a alteragéo bem-sucedida do PIN
de Admin

Observacéo: Se for cometido um erro ao definir um novo PIN de Admin ou se o procedimento nao for concluido, a
unidade ira reter o PIN de Admin antigo.
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Confirmar se foi criado um PIN Admin/Usuério
A tabela a seguir ilustra como determinar que PIN, Usuario e/ou Admin, foi criado.
Com o DT2000 bloqueado (todos os LEDs desligados), pressione o botdo KEY uma vez o=

Os LEDs Vermelho, Verde e Azul piscardo juntos uma vez e depois um dos estados a seguir ocorrera.

Y ==

Definicao LED Estado do LED

Somente existe PIN de Usuario/padrao ] O LED Vermelho pisca
=

Existe somente PIN de Admin | O LED Azul pisca

Existe PIN de Usuario e de Admin CE LEDs Vermelho e Azul piscam juntos
=

Ativar Somente leitura no Modo Admin

Quando um Admin grava conteudo no DT2000 e restringe o acesso a somente leitura, o Usuario ndo pode alterar
esta configuragdo no modo Usuario. Para configurar o DT2000 para Somente Leitura, siga as etapas indicadas na

tabela abaixo.

Observacdo: Somente execute essas etapas quando o DT2000 estiver desconectado de um sistema Host.

Cuidado: Ao inserir o PIN de Admin para acessar uma unidade bloqueada vocé apagara o PIN de

., usuario. Por razGes de seguranca ¢ altamente recomendado que um novo PIN de Usuario seja

criado imediatamente apds a unidade ser desbloqueada usando o PIN de Admin. Consulte
Criando um novo PIN de Usuério no Modo Admin.

Instrucdes LED Estado do LED

1. Desbloquear o DT2000 com o PIN A _ a | OLED Vermelho sélido seguido de um LED Verde
de Admin (] B | cintilando indica a entrada bem-sucedida do PIN

de Admin

2. Pressione o botao KEY trés vezes ) & Hm Os LEDs Verde e Azul cintilam juntos
(clique triplo) O=w O=x O=w -

3. Em 10 segundos, comece a pressionar | m s I Os LEDs Verde e Azul continuam a cintilar juntos
0 botdo numero 7 (pgRs) seguido do =
botdo numero 6 (mMnO) (76)

4. Pressione o botdo KEY uma vez o= a_. a | LED Vermelho sélido mudando para LED Verde

] I | cintilando. Quando o DT2000 é inserido em uma

Somente Leitura

porta USB, o LED Verde pisca a cada dois
segundos, indicando que o DT2000 esta em Modo
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Ativar Leitura/Gravacdo no Modo Admin
Admin pode sobrescrever a configuragdo Somente leitura do Usuario no DT2000 usando o PIN de Admin.
Para configurar o DT2000 para Leitura/Gravacgao, siga as etapas indicadas na tabela abaixo.

Observacédo: Somente execute essas etapas quando o DT2000 estiver desconectado de um sistema Host.

Cuidado: Ao inserir o PIN de Admin para acessar uma unidade bloqueada vocé apagara o PIN de
usuario. Por razdes de seguranca € altamente recomendado que um novo PIN de Usuério seja
criado imediatamente apds a unidade ser desbloqueada usando o PIN de Admin. Consulte
Criando um novo PIN de Usuario no Modo Admin.

Instrucdes LED Estado do LED
1. Desbloquear o DT2000 com o PIN a a | OLED Vermelho sélido seguido de um LED Verde
de Admin @ - @ | cintilando indica a entrada bem-sucedida do PIN

de Admin

2. Pressione o botdo KEY trés vezes

= a Os LEDs Verde e Azul cintilam juntos
(clique triplo) O== O== O=w =

3. Em 10 segundos, comece a pressionar | g
o botdo numero 7 (pgRs) seguido do =
botao numero 9 (Wxyz) (79)

= Os LEDs Verde e Azul continuam a cintilar juntos

LED Vermelho sélido mudando para LED Verde
cintilando. Quando o DT2000 ¢ inserido em uma
porta USB, o LED Verde fica sélido indicando que o
DT2000 esta ativado para Leitura/Gravagao

4. Pressione o botdo KEY uma vez o=
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Determinar o Niumero da Versao do DT2000 no Modo Admin
Para exibir o niumero da versao do dispositivo do DT2000, consulte a tabela abaixo.

Cuidado: Ao inserir o PIN de Admin para acessar uma unidade bloqueada vocé apagara o PIN de
usuario. Por razdes de seguranca é altamente recomendado que um novo PIN de Usuério seja
criado imediatamente ap6s a unidade ser desbloqueada usando o PIN de Admin. Consulte
Criando um novo PIN de Usuario no Modo Admin.

Instrucdes LED Estado do LED
1. Desbloquear o DT2000 com o PIN a._, & | OLED Vermelho sdlido seguido de um LED Verde
de Admin - @ | cintilando indica a entrada bem-sucedida do PIN
de Admin
2. Pressione o botdo KEY trés vezes = a I Os LEDs Verde e Azul cintilam juntos
(clique triplo) O== O=w O=w =
3. Em 10 segundos, comece a pressionar | m s I Os LEDs Verde e Azul continuam a cintilar juntos
o botdo numero 8 (tuV) seguido do =
botdo numero 6 (mNo) (86)
4. Pressione o botdo KEY uma vez o= am Os LEDs Vermelho, Verde e Azul rapidamente
m @ B | piscario juntos uma vez seguidos pelo LED
Vermelho piscando para o digito mais significativo
& .. = | darevisdo, e o LED Verde piscara de acordo com
B @ | digito menos significativo do nimero da revisdo

Por exemplo, se a revisao for numero ‘1,11". o LED Vermelho piscard uma vez (1) e o LED Verde piscara onze
(11) vezes. Quando a sequéncia tiver terminado, os LEDs Vermelho, Verde e Azul piscardo juntos uma vez e
depois o LED Verde ficara cintilando.
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Definir o bloqueio por tempo limite no Modo Admin

Para proteger-se contra acesso nao autorizado quando o DT2000 esta conectado a um host e é deixado
desacompanhado, o DT2000 pode ser configurado para bloquear-se automaticamente apés um tempo predefinido.

g =l

Em seu estado padrao, o recurso Bloqueio por tempo limite do DT2000 esta desativado. O recurso Bloqueio por
tempo limite pode ser configurado para ser ativado (bloquear) entre 1 e 99 minutos. As configuragdes de Bloqueio
por Tempo Limite substituirdo as configuragdes do Usuario.

Para configurar o Bloqueio por tempo limite, siga as etapas indicadas na tabela abaixo.

Observacéo: Somente execute essas etapas quando o DT2000 estiver desconectado de um sistema Host.

Cuidado: Ao inserir o PIN de Admin para acessar uma unidade bloqueada vocé apagara o PIN de
usuario. Por razdes de seguranca é altamente recomendado que um novo PIN de Usuério seja

criado imediatamente ap6s a unidade ser desbloqueada usando o PIN de Admin. Consulte
Criando um novo PIN de Usuario no Modo Admin.

Instrucbes LED Estado do LED
1. Desbloquear o DT2000 com o PIN a_, a | OLED Vermelho sélido seguido de um LED Verde
de Admin @ @ | cintilando indica a entrada bem-sucedida do PIN
de Admin
2. Pressione o botao KEY trés vezes ) & I Os LEDs Verde e Azul cintilam juntos, aguardando
(clique triplo) O== O== O=w = novas instrugées no modo OPCOES.
3. Em 10 segundos, comece a pressionar | m & I Os LEDs Verde e Azul continuam a cintilar juntos
0 botdo numero 8 (Tuv) seguido do =
botdo numero 5 (jkL) -(85)
4. Pressione o botdo KEY uma vez O = LED Verde piscando
=
5. Em 10 segundos comece a digitar o O LED Verde continuara a piscar
Tempo limite do usuario com 2 digitos: a}
00 = 0 minutos (padrao) =
01 =1 minuto
99 = 99 minutos, etc.
6. Pressione o botdo Key uma vez = a._, & | LED Vermelho solido mudando para LED Verde
@ @ | cintilando. Admin pode sobrescrever Bloqueio por
Tempo limite do USUARIO
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Desativar o Bloqueio por tempo limite no Modo Admin

Para desabilitar o Bloqueio por tempo limite, siga os passos na tabela abaixo.
Observacédo: Somente execute essas etapas quando o DT2000 estiver desconectado de um sistema Host.

g =l

Cuidado: Ao inserir o PIN de Admin para acessar uma unidade bloqueada vocé apagara o PIN de
usuario. Por razdes de seguranca é altamente recomendado que um novo PIN de Usuario seja

criado imediatamente apds a unidade ser desbloqueada usando o PIN de Admin. Consulte
Criando um novo PIN de Usuario no Modo Admin.

Instrucbes LED Estado do LED
1. Desbloquear o DT2000 com o PIN a._, a | OLED Vermelho solido seguido de um LED Verde
de Admin @ @ | cintilando indica a entrada bem-sucedida do PIN
de Admin
2. Habilite Opgdes pressionando o botdo 4] & Hm LEDs Verde e Azul cintilam juntos aguardando
KEY trés vezes (clique triplo) O=x O== | & novas instrugdes no modo OPCOES.
O
3. Em 10 segundos, comece a pressionar | m & Hm Os LEDs Verde e Azul continuam a cintilar juntos
o botdo numero 8 (Tuv) seguido do =
botdo numero 5 (jkL) -(85)
4. Pressione o botdo KEY uma vez O = LED Verde piscando
=
5. Em 10 segundos comece a pressionar | m O LED Verde continuara a piscar
0 botdo numero 0 duas vezes =
(zero,zero)-(00)
6. Pressione o botdo Key uma vez o= a._, | LED Vermelho sélido mudando para LED Verde
@ @ | cintilando. O Bloqueio por tempo limite foi
desativado
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Excluir todos os arquivos no Modo Admin
No caso de um Admin desejar excluir todos os dados armazenados no DT2000, siga as instrugdes abaixo. Todas as
configuragées Admin permanecerao no DT2000, mas todos os dados serdo excluidos e nao poderao ser
recuperados e o DT2000 precisara ser reformatado.

g =l

Cuidado: Ao inserir o PIN de Admin para acessar uma unidade bloqueada vocé apagara o
PIN de usuario. Por raz8es de seguranca é altamente recomendado que um novo PIN

de Usuario seja criado imediatamente apds a unidade ser desbloqueada usando o PIN
de Admin. Consulte Criando um novo PIN de Usuério no Modo Admin.

Instrucbes LED Estado do LED
1. Desbloquear o DT2000 com o PIN a 2 O LED Vermelho sélido seguido de um LED Verde
de Admin @ - @ | cintilando indica a entrada bem-sucedida do PIN
de Admin
2. Pressione o botdo KEY trés vezes = & Hm Os LEDs Verde e Azul cintilam juntos
(clique triplo) ©=x O=x O=x =
3. Em 10 segundos, comece a pressionar al Os LEDs Verde e Azul continuam a cintilar juntos
0 botdo numero 3 (Def) seguido do m & N
botdo numero 2 (Abc) (32)
4. Pressione o botdo KEY uma vez o= 2 ! 2 LEDs Vermelho e Verde piscam alternadamente
5. Em 10 segundos comece a digitar seu [~ ! ) Os LEDs Vermelho e Verde continuam a piscar
PIN de Admin novamente ® 7 @& | aternadamente
6. Pressione o botdo KEY uma vez o= a 2 LED vermelho solido para LEDs Vermelho e
@ - @ | Verde sdlidos para um LED Verde cintilando
indicam que todos os dados foram excluidos

Documento N°. 480ADT2000.B00

DT2000 Pagina 23 de 30



K Kingston y ==

Deteccéo de ataque de hacker por forca bruta

Cuidado: Se voceé digitar um PIN de Usuario incorreto 10 (dez) vezes consecutivas, 0 mecanismo
., contra forga bruta do DT2000 ira disparar e o PIN de Usuario, a chave de criptografia, juntamente com
TODOS OS DADOS, serao apagados e ficardo perdidos para sempre.

PINs PINs usados para O que acontece ap6s 10 insercdes incorretas de um PIN?
configurados desbloquear o

no DT2000 DT2000

Admin e PIN de usuario O mecanismo contra forga bruta do DT2000 ira disparar e o PIN
Usuario de Usuario sera excluido. Todos os dados permaneceréo no

DT2000 e somente poderao ser acessados pelo Admin inserindo
o PIN de Admin correto.

Admin e PIN de Admin O mecanismo contra forga bruta do DT2000 ira disparar e os PIN

Usuario de Usuario e Admin, a chave de criptografia e todos os dados
serdo apagados e ficarao perdidos para sempre.

Somente PIN de usuario O mecanismo contra forga bruta do DT2000 ira disparar e o PIN

usuario de Usuario, a chave de criptografia e todos os dados serédo
apagados e ficardo perdidos para sempre.

Somente PIN de Admin O mecanismo contra forga bruta do DT2000 ira disparar e o PIN

Admin de Admin, a chave de criptografia e todos os dados seréo

apagados e ficarao perdidos para sempre.

Se for inserido um PIN incorreto 10 (dez) vezes consecutivas, a chave de criptografia e todos os dados serédo
apagados e ficardo perdidos para sempre. O DT2000 sera entéo revertido para o PIN de Usuario 11223344 padrao
de fabrica. Consulte Alterar o PIN de Usuario para mais informacgdes.

E também, ja que isso ira forgar a criagao de uma nova chave de criptografia, o DT2000 precisara ser reformatado.
Consulte Configurar o DT2000 com o sistema operacional Windows ou Mac para o processo correspondente.

Diferentemente de outras unidades similares, o DT2000 incorpora um gerador de numeros randémicos. Quando a
unidade é reconfigurada, uma nova chave de criptografia € gerada aleatoriamente.
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Redefinir o DT2000

g =l

Se vocé esquecer o PIN de Usuario ou desejar excluir todos os dados armazenados no DT2000, siga as
instrugdes abaixo.

O processo de reconfiguragéo ira apagar todos os parametros criptograficos, inclusive o PIN de Usuario. Isso
significa que o DT2000 sera revertido para o PIN de Usuario 11223344 padrdo. Consulte Alterar o PIN de Usuario

para

mais informacgdes.

E também, ja que isso ira forgar a criagdo de uma nova chave de criptografia, o DT2000 precisara ser reformatado.
Consulte Configurar o DT2000 com o sistema operacional Windows ou Mac para o processo correspondente.

Cuidado: Reformatar o DT2000 ira excluir TODOS OS DADOS armazenados na unidade.

Instrucdes LED Estado do LED

botdo numero 7 (pgrs) e em seguida
pressione o botdo KEY O=x_ Libere
os botdes (7 & O=x)

1. Pressione e mantenha pressionado o & a LEDs Vermelho e Verde piscam
botdo numero 7 (pgrs) e em seguida = f = | alternadamente
pressione o botdo KEY o= Libere
os botdes (7 & O=x)
2. Em 10 segundos pressione o botédo & a Os LEDs Vermelho e Verde continuam a piscar
numero 9 (wxyz) trés vezes (clique m | m | alternadamente
triplo) (999)
3. Pressione e mantenha pressionado o O LED Vermelho desaparece gradualmente

para concluir o processo de reconfiguragéo

Configurar o DT2000 com o sistema operacional Windows®

No caso da detecgéo de ataque de hacker ao ser inserido o PIN incorreto 10 vezes sucessivas, ou se a unidade
tiver sido redefinida, todos os dados da unidade estardo perdidos para sempre.

Depois que um novo PIN de Usudério tiver sido criado, o DT2000 precisara ser inicializado e formatado.

Para inicializar seu DT2000, faca o seguinte:

1. Crie um novo PIN de Usuério (Consulte Alterar o PIN de Usuario).
2. Desbloqueie o DT2000 inserindo o novo PIN de usuario e conectando a uma porta USB de um computador.
3

O computador deve exibir a seguinte mensagem:

.

X

Microsoft Windows

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

[ Format disk { Cancel |
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4. Prossiga clicando em Formatar disco. Selecione FAT32 ou NTFS dependendo das suas necessidade, digite uma
Etiqueta de volume e clique em Iniciar.

~ 5
Format Removable Disk (D:) 5=

Capadity:
3.76GB &

Eile system

FAT32 (Default) v/
Allocation unit size

4096 bytes |

‘ Restore device defaults |

Volume label

Format gptions
] Quick Format

Start Close

AVISO: Este procedimento excluira TODOS OS DADOS armazenados na unidade.

5. Clique em OK para continuar a formatar a unidade

Format Removable Disk (D:)

i WARNING: Formatting will erase ALL data on this disk.
_ To format the disk, click OK. To quit, click CANCEL.

OK l Cancel |

E— —

6. O computador concluira a formatacao da unidade e confirmara que a formatacgao foi concluida. Enquanto o
DT2000 estiver sendo formatado, o LED Azul ficara piscando.

Formatting Removable Disk (D:)

0 Format Complete.

Quando concluido, o LED Azul torna-se soélido e seu DT2000 estara pronto para usar.
Observacéo: Se o assistente de formatagcdo néo aparecer, siga o procedimento abaixo:

1. Cliqgue com o bot&o direito em Meu Computador ou Computador e em seguida em Gerenciar.
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2. Na janela Gerenciamento do Computador na guia Gerenciamento de Disco, o DT2000 é reconhecido como
dispositivo removivel em formato RAW.

ew ey

e 2EEE DX RS E D

& Congutes Manapament (Local | Vokame | Lapout | Type | Fike Systern | Statun

Hasthy (Prmy Pattizn)
Heatthy (Logi
Hasthy |

25 Servies and Bppheations

&, Dage Fie, Active, Crash Dump, Dremary Darki

Actions
Du Mansgemaent -

Mer Achom »

k0

Bave wh ? (G}
14305 B 3045 GB NTFS
Qriioe Haslthy (Sysem, Bct, Dage Fie, Active, G

=Dk 1 ]

L)

Trine Hasithy (Pricnry Patitian)
icD-ROM O
o

o Media
B Wtocaed B Prmacy panttion I Extended patition B Free space Wl Logicel dive

3. Na area vazia sob a secdo ndo alocada, clique com o botao direito em Unidade Removivel Raw e selecione

Formatar.

File Anon  View Hep

oo rABEDFS a8
o

Hastthry (Primary Paritizn)
Healthy [Legical Dxivel

Open
Esplore

Change Drive Lettar and Patne...

Fermat..

g
g
z
3

Basic win 7 10}
140,05 B 245 GE NTFS
Orine Hesithy (Syem, Bck, Page Fie. Active
Properties
L
| Help
) prm——

377 GB RAW
Hasthy [Py Parstiar

JID-ROM O
o

Ho Mediy
+ || B Unatocated Bl Prmary partison Bl Estended partition B Fres spece Bl Logica drmve

Hualthr [Sysbam, Bxct, Dage Fiw, Actron, Cravh Dump, Premary Darte

Acticas.
Dk Managermest -

Mere Actions »

4. A janela Formatar ird se abrir. Digite uma nova Etiqueta de Volume. Selecione FAT32 ou NTFS dependendo de

suas necessidades e clique em OK.

f Format D: @

Volume label: [New Volume|

File system: |FAT32

Allocation untt size: [Defauk

|¥| Perfform a quick format
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5. Cliqgue em OK na janela de aviso Formatar para continuar a formatar a unidade.

[ I AVISO: Este procedimento excluira TODOS OS DADOS armazenados na unidade. ]
rFormat Removable DisI:(D:) l&r

i WARNING: Formatting will erase ALL data on this disk.
_ To format the disk, click OK. To quit, click CANCEL.

[ OK ][ Cancel ]

—_— —_— —

6. O computador ird concluir a formatagao e retornar a janela Gerenciamento de Disco. Enquanto o DT2000
estiver sendo formatado, o LED Azul comegara a piscar.

Quando concluido, o LED Azul torna-se sélido e seu DT2000 estara pronto para usar.

Configurar o DT2000 com o sistema operacional Mac

No caso da detecgdo de ataque de hacker ao ser inserido o PIN incorreto 10 vezes sucessivas, ou se a unidade tiver
sido redefinida, TODOS OS DADOS da unidade estardo perdidos para sempre.

Depois que um novo PIN de Usuério tiver sido criado, o DT2000 precisara ser inicializado e formatado.
Para formatar seu DT2000 em computadores com Sistema Operacional Mac, faga o seguinte:

1. Crie um novo PIN de Usuario (Consulte Alterar o PIN de Usuario).
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2. Desbloqueie 0 DT2000 inserindo o novo PIN de Usuario e conecte a uma porta USB de um computador Mac.
O sistema ira exibir uma janela INICIALIZAR.

The disk you inserted was not readable by
this computer.

Initialize... Ignore Eject

3. Pressione INICIALIZAR e selecione o DT2000 na janela Utilitario de Disco.

nmAs JECngl Patticn  RAID  Reators

500,11 GB WOC WD500

3 Nurmwre tre

4.04 0B Storage GatAsh
UNTITLED

sme-12.3-x86_04 amg To prerert the recomery of oreviously dektnd fles mithoud erading the wrme, sehed 2
wabirve ¥ the 15T the left, 3vd chek Erase Free 5o
& SRSON7-Mac-1.0.1-1d, ¢ ¥ the 1510 M, and ik Erase Free Space

anmar
Narve
Disk Description © Eroage dattehurPersonal Meda Toral Capacary 063,303,056 Bytes)
Conmection Bus - U53 Write Satus
Comnection Type * Extemy SMART, Status © ¥et Supponed
USE Serial Nurvier © 2009600661 750130003 Partitin Map Scherme © Waiter Boot B

4. Clique no DT2000 do lado esquerdo da janela Utilitario de Disco.

5. Escolha Apagar no menu contextual no lado direito da janela. Selecione MS-DOS para o Formato de Volume.

6. Clique em Apagar.

= T7) Are you sure you want 1o erase the disk

tore
Securny
o o
Nars
sk Deseription hrPersonal Meda Fonal Capacity - 4,04 G (4,063,103,056 Bytes)
24 Conmmectivn s Wite $5
Connection Type SMART, S5
USA Serial Nurvibes * 039600 1817501 30008 Partitien Map Scheme
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7. O DT2000 formatado aparecera na janela Utilitario de Disco e sera criado no desktop.

nmac JEETN - he
3 500,11 GB WOC WD500 - - RO o O S

1o
S MNP N Y To erane 3 dars 00 3 46k o6 vl
4.04 03 Storage GatAsh 1 Sehecx the dak or vidume in the 152 on Tre ket
UNTITLED Z Spexify aformat aed nase
3P you warcTo prevent the recasery of The B5¥'s evased a1, ik Sexuriy
Opross
¢ O trase
ahme-12.3-x46_64 amg To ettt recowery of Sreviousty dekonsd Tes mthauk erading the wime, sehect
e 2 by he 15t an th 210 Chek Erase Free So
4 SE0n?-Mac-1.0.1-1d. e 1 the 15T o the left, and chek Erase Free Soace
Farmar
Karve:
Disk Description © Szoage dattehurPersonil Meda Toral Capaciy © 4,04 Gi (3,063,303, 056 Bytes)
Connection kus - US4 Waite Status - Read (Wore
Comnection Type * Ex SMART, Status © Mot Supponed
USE Serial Nurvier © 20096006121 7501 30005 Partitien Map Scherme © Maites Boot Recond

Informacdes sobre a Bateria / Descarte do Produto

Nao descarte seus produtos eletrénicos ou contendo bateria no seu lixo doméstico normal. Os produtos
eletrbnicos devem ser descartados de maneira responsavel para minimizar o impacto no meio ambiente. Nao
tente remover a bateria do produto; ela s6 pode ser removida pela Kingston ou por um prestador de servigos

profissional. Entre em contato conosco para mais informagdes sobre a bateria e como reciclar o produto de

maneira responsavel.
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Instrukcja obstugi pamieci DataTraveler® 2000

Kod PIN nalezy przechowywaé w bezpiecznym miejscu. Jego utrata lub zapomnienie UNIEMOZLIWIA dostep
do danych zapisanych w pamieci Kingston DataTraveler®.

W razie problemoéw nalezy zapoznac sie z petng instrukcjg obstugi umieszczong w pamieci DataTraveler® 2000 oraz
dostepng na stronie internetowej firmy Kingston: www.kingston.com/support

Dokument nr 480 PWP2000.B00.
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Pamie¢ DataTraveler® 2000 jest wyposazona w technologie DatalLock® licencjonowang przez ClevX, LLC.

©2016 Kingston Technology Europe Co LLP i Kingston Digital Europe Co LLP, Kingston Court, Brooklands Close,
Sunbury-on-Thames, Middlesex, TW16 7EP, Anglia. Tel.: +44 (0) 1932 738888 Faks: +44 (0) 1932 785469. Wszelkie
prawa zastrzezone.

Windows to zastrzezony znak towarowy Microsoft Corporation.
Wszelkie inne znaki towarowe i prawa autorskie wzmiankowane w dokumencie nalezg do odpowiednich wiascicieli.

Rozpowszechnianie niniejszego utworu lub utworu pochodnego w dowolnej standardowej (papierowej) formie
ksiazkowej dla celéw komercyjnych jest zabronione bez uprzedniego uzyskania zezwolenia wtasciciela praw
autorskich.
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Informacje o tej instrukcji obstugi

Niniejsza instrukcja obstugi dotyczy pamieci Kingston DataTraveler® 2000. Model DataTraveler® 2000 bedzie w dalszej
czesci dokumentu nazywany DT2000.

Wymagania systemowe

Platforma PC Obstugiwane systemy operacyjne komputera PC
e Windows 10
e Windows 8/8.1
e Windows 7 SP1

Platforma Mac Obstugiwane systemy operacyjne
o Mac OS X10.9.x—10.13.x

Platforma Linux Obstugiwane systemy operacyjne
o Linux z wersjg jadra 2.6+

Inne platformy Obstugiwane systemy operacyjne
o Chrome OS™, Android*

0 zgodne urzgdzenia. ontakKtuj sie z proaucentem urzgdzenia, a ustalic, czy obsiuguje pamiegci rias .
*Tylko zgod adzenia. Skontaktuj sie ducent adzenia, aby ustalié, czy obstuguj ieci flash USB
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Wprowadzenie

Dziekujemy za zakup bardzo bezpiecznej, zgodnej ze standardem USB 3.0, tatwej w uzyciu, szyfrowanej sprzetowo i
zabezpieczonej kodem PIN pamieci flash USB DataTraveler® 2000.

Model DT2000 oferuje szyfrowanie sprzetowe wszystkich przechowywanych danych algorytmem klasy wojskowej
XTS-AES z 256-bitowym kluczem. Dane s3g szyfrowane w czasie rzeczywistym. Model DT2000 nie wymaga
oprogramowania i jest niezalezny od systemu operacyjnego i hosta.

Model DT2000 zawiera akumulator, ktéry umozliwia wprowadzenie za pomocg wbudowanej klawiatury kodu PIN o
dtugosci 7-15 cyfr przed podigczeniem pamieci do portu USB.

( Uwaga: Akumulator modelu DT2000 nie jest fabrycznie w peini natadowany. Zalecamy \

natadowanie akumulatora przed pierwszym uzyciem. Aby natadowaé akumulator, podtgcz pamiec
DT2000 do zasilanego portu USB na 60 minut.

Rozladowanie akumulatora nie wptywa na ustawienia zabezpieczen pamieci, kod PIN i
zawartos¢ pamieci. Wystarczy podigczyé pamieé¢ DT2000 do portu USB i pozostawi¢ jg do
\ naladowania przed ponownym uzyciem. )

Jesli pamie¢ DT2000 zostanie zgubiona lub skradziona, wszystkie przechowywane dane beda bezpieczne, a nikt
niepowotany nie bedzie moégt uzyskaé do niej dostepu.

Pamie¢ DT2000 moze obstuguje kod PIN uzytkownika i administratora, dzieki czemu swietnie nadaje sie do
stosowania w przedsiebiorstwach i urzedach. Do odblokowania pamieci DT2000 stuzy wbudowana klawiatura. Nie
mozna odblokowaé pamieci za pomocg komputera hosta. Pamiec¢ nie jest podatna na programy/urzgdzenia
rejestrujgce nacisniecia klawiszy ani na ataki sitowe (,brute force”).

4 Ostrzezenie: Pamie¢ DT2000 jest dostarczana z domysinym kodem PIN uzytkownika O A
1-1-2-2-3-3-4-4

Mimo Zze mozna jej uzywaé bezposrednio po wyjeciu z opakowania z domysinym kodem PIN, ze
wzgledéw bezpieczenstwa zdecydowanie zalecamy niezwloczne utworzenie nowego kodu PIN
zgodnie z instrukcjami w sekcji Zmienianie kodu PIN uzytkownika. Zapomnienie kodu PIN

\_ uniemozliwi dostep do danych zapisanych w pamieci.

J
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Elementy pamieci DT2000

RED LED
(-
GREEN LED
a A
- .
[1][2]
———l Keypad
@E’ yp
[5][¢]
(o] [o]f|___
[0~} Key Button
o B BLUE LED
_J

Key ring, unscrew to add to key ring.
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Diody LED i ich znaczenie

y =

a Czerwona — wygasniecie Blokada / wprowadzenie niepoprawnego kodu PIN
] B
a Czerwona — miganie Pamie¢ zablokowana, oczekiwanie na wprowadzenie
- B = . d(_)myélne_go kodu PIN lub kodu PIN zdefiniowanego przez
uzytkownika
a Zielona — Swiatto ciggte Pamie¢ DT2000 jest odblokowana w trybie uzytkownika
] |
a Zielona — miganie Jesli po podtgczeniu pamieci do portu USB zielona dioda
= B B == LED miga co 2 sekundy, oznacza to prace w trybie tylko do
odczytu.
a Zielona — btyskanie Pamie¢ DT2000 jest odblokowana w trybie administratora
] Il Il m
Niebieska — $wiatto ciggte Pamie¢ podtgczono do portu USB
[ | I
Niebieska — miganie Wymiana danych z hostem/zmiana kodu PIN
uzytkownika/gdy pamie¢ nie jest podtgczona do portu USB,
- - .- . wskazuje, ze skonfigurowano kod PIN administratora
Czerwona i zielona — miganie naprzemienne | Resetowanie do stanu fabrycznego lub usuwanie plikow
s / ﬂ B B . w trybie administratora
- - Il BN
Czerwona i zielona — blyskanie jednoczesne | Oczekiwanie na wprowadzenie kodu PIN administratora
a ‘T
o Y e mmm
Zielona i niebieska — miganie jednoczesne | Tryb opcji uzytkownika
A:mm = =
Il I =
Zielona i niebieska — btyskanie jednoczesne | Tryb opcji administratora
2 4om | == -
Il I I
Czerwona i niebieska — miganie Gdy pamie¢ DT2000 nie jest podigczona do portu USB,
& & = jednoczesne wskazuje, ze skonfigurowano zaréwno kod PIN
- O B | uzytkownika, jak i administratora
Il Il B
Czerwona i niebieska — btyskanie Oczekiwanie na zmiane kodu PIN administratora
E & @ | jednoczesne
Il BN BN
Il B BN
Czerwona, zielona i niebieska — miganie | Wystgpita usterka pamieci. Sprobuj wykonaé polecenie
&y E /. N ponownie, a jesli problem nie ustgpi, skontaktuj sie
z pomocg techniczng www.kingston.com/support
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Pierwsze uzycie pamieci DT2000

Pamie¢ DT2000 jest dostarczana z domysinym kodem PIN uzytkownika 11223344. Mozna jej uzywac bezposrednio
po wyjeciu z opakowania z domysinym kodem PIN.

Ze wzgledbéw bezpieczenstwa zdecydowanie zalecamy niezwtoczne utworzenie nowego kodu PIN. W tym celu
nalezy skorzystaé z instrukcji w sekcji Zmienianie kodu PIN uzytkownika.

Aby kontynuowaé procedure odblokowywania pamieci DT2000 za pomocg domysinego kodu PIN, nalezy wykonac¢
trzy proste czynnosci przedstawione w tabeli ponizej.

Instrukcje (pierwsze uzycie) Dioda LED Stan diody LED

1. Nacisnij jednokrotnie przycisk 2 Diody LED (czerwona, zielona i niebieska)
klucza ©= 2. & jednoczesnie zabtysng jednokrotnie, a nastepnie
; - bedzie migaé czerwona dioda LED

2. W ciggu 10 sekund wprowadz kod Czerwona dioda LED bedzie nadal miga¢

PIN (domysinie: 11223344) w celu a

odblokowania pamieci DT2000

3. Nacisnij jednokrotnie przycisk Przestanie $wieci¢ czerwona dioda LED, a zacznie
klucza == 2 =+£ swieci¢ zielona dioda LED, co bedzie oznaczac¢

pomys$ine wprowadzenie domysinego kodu PIN
uzytkownika

Uwaga: Po pomysinym odblokowaniu pamieci DT2000 zielona dioda LED $wieci nieprzerwanie tylko
przez 30 sekund. W tym czasie nalezy podtaczy¢ pamie¢ DT2000 do portu USB. Pamie¢ mozna
natychmiast zablokowa¢ ponownie, naciskajac i przytrzymujgc przez 3 sekundy przycisk klucza ©==,
odczekujgc 30 sekund na automatyczne zablokowanie pamigci, lub klikajgc w systemie operacyjnym
ikone Bezpieczne usuwanie sprzetu i wysuwanie nosnikow.

Zmienianie kodu PIN uzytkownika
Kod PIN musi spetniaé¢ nastepujgce warunki:
o musi mie¢ dtugos¢ od 7 do 15 cyfr;
o nie moze skfadac sie wylgcznie z powtarzajgcych sie cyfr, np. 3-3-3-3-3-3-3;
o nie moze sktadac sie wytgcznie z kolejnych cyfr, np. 1-2-3-4-5-6-7, 7-8-9-0-1-2-3-4, 7-6-5-4-3-2-1.

Wskazowka dotyczaca tworzenia hasta: Mozna utworzy¢ tatwe do zapamietania stowo, nazwe, fraze lub inny
alfanumeryczny kod PIN, naciskajac klawisze z literami odpowiadajgcymi literom w hasle.

Ponizej przedstawiono przyktady takich alfanumerycznych kodéw PIN:
Aby uzyskac¢ kod ,Kingston”, nalezy nacisna¢: 5 (jklI) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)

Aby uzyska¢ kod ,password”, nalezy nacisng¢ nastepujgce klawisze:

7 (pgrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

Metoda ta umozliwia tworzenie dtugich kodoéw PIN, ktére sg tatwe do zapamietania.
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Aby kontynuowaé zmiane kodu PIN uzytkownika, wykonaj czynnosci przedstawione w tabeli ponizej.

Instrukcje Dioda LED Stan diody LED
1. Nacisnij jednokrotnie przycisk a Diody LED (czerwona, zielona i niebieska)
klucza ©= E jednoczesnie zabtysng jednokrotnie, a nastepnie
= 2 bedzie miga¢ czerwona dioda LED
[
2. W ciggu 10 sekund zacznij a Czerwona dioda LED bedzie nadal miga¢
wprowadzanie kodu PIN =
(domys$inie: 11223344) w celu
odblokowania pamieci DT2000
3. Nacisnij jednokrotnie przycisk a o Przestanie swieci¢ czerwona dioda LED, a zacznie
klucza o= I Swieci¢ zielona dioda LED, co bedzie oznaczac¢
pomysine wprowadzenie domysinego kodu PIN
4. Nacisnij dwukrotnie przycisk [ ] Niebieska dioda LED miga
klucza O== O==
5. W ciggu 10 sekund zacznij [ ] Niebieska dioda LED nadal miga

wprowadzac nowy kod PIN

6. Nacisnij dwukrotnie przycisk
klucza ©== O==

Zielona dioda LED miga

7. W ciggu 10 sekund zacznij

PIN uzytkownika.

ponownie wprowadza¢ nowy kod

Zielona dioda LED nadal miga

8. Nacisnij dwukrotnie przycisk
klucza o= O==

Przestanie swieci¢ czerwona dioda LED, a zacznie
Swieci¢ zielona dioda LED, co bedzie oznaczac
pomys$ing zmiane kodu PIN uzytkownika

\

Uwaga: Jesli podczas definiowania nowego kodu PIN uzytkownika zostanie popetniony btad lub jesli
procedura nie zostanie zakonczona, pamie¢ bedzie nadal chroniona poprzednim kodem PIN.
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Wiaczanie opcji jako uzytkownik
Tryb opcji pozwala wykonywac rozne funkcje, takie jak wtgczanie lub wytgczanie trybu ,tylko do odczytu” pamieci
DT2000, ustawianie automatycznej blokady po zadanym czasie i sprawdzanie wersji urzgdzenia.

Ponizsza tabela ilustruje sposob uzyskania dostepu do trybu opciji.

Uwaga: Te czynno$ci nalezy wykonac tylko wtedy, gdy pamie¢ DT2000 jest odtgczona od urzgdzenia-hosta.

Instrukcje Dioda LED Stan diody LED |
1. Naciénij jednokrotnie przycisk a Diody LED (czerwona, zielona i niebieska)
klucza O== d.. &8 jednoczes$nie zabtysng jednokrotnie, a nastepnie
- bedzie migaé czerwona dioda LED
2. W ciggu 10 sekund wprowadz a Czerwona dioda LED bedzie nadal miga¢
kod PIN (domysinie: 11223344), (—]
aby odblokowa¢ pamie¢ DT2000
3. Nacisnij jednokrotnie przycisk a a Przestanie swieci¢ czerwona dioda LED, a zacznie
klucza @ — T Swieci¢ zielona dioda LED, co bedzie oznaczaé
pomysine wprowadzenie kodu PIN uzytkownika
4. Nacisnij trzykrotnie przycisk A = Zielonainiebieska dioda LED migajg réwnoczesnie
klucza == O== O== m & — oczekiwanie na nowe instrukcje w trybie opciji.

Wiaczanie trybu ,,tylko do odczytu” jako uzytkownik
Pamie¢ DT2000 oferuje tryb ,tylko do odczytu”, ktdry ogranicza dostep do zapisu w pamieci. Aby wigczy¢ ten tryb,
nalezy wykona¢ czynnosci opisane w tabeli ponize;j.
Uwaga: Te czynnosci nalezy wykonac tylko wtedy, gdy pamie¢ DT2000 jest odtaczona od urzgdzenia-hosta.

Instrukcje Dioda LED @ Stan diody LED
1. Odblokuj pamie¢ DT2000 za Przestanie swieci¢ czerwona dioda LED, a
pomocg kodu PIN uzytkownika a _ a zacznie swieci¢ zielona dioda LED, co bedzie

o m oznacza¢ pomysine wprowadzenie kodu PIN
uzytkownika

2. Wiacz tryb opciji, naciskajac 9 Zielonainiebieska dioda LED migajg
trzykrotnie przycisk klucza =& ] rownoczesnie — oczekiwanie na nowe instrukcje
O Ow O w trybie opgiji.

3. W ciggu 10 sekund nacisnij przycisk q Nadal bedg miga¢ diody LED: zielona i
z cyfra 7 (pqrs), a nastepnie =& H | niebieska
przycisk z cyfrg 6 (mno) (76)

4. Nacisnij jednokrotnie przycisk klucza Czerwona dioda LED przestanie swiecic, a
O=x 9 zacznie swieci¢ zielona dioda LED. Gdy pamiec¢

2 el — DT2000 jest podtgczona do portu USB, zielona

dioda LED miga co 2 sekundy, wskazujgc na
tryb ,tylko do odczytu” pamieci

Po zakonczeniu tej procedury mozliwe jest tylko odczytywanie danych do chwili wytgczenia ochrony przed zapisem.
r

Uwaga: Zastosowana konwencja (uzycie pierwszych liter terminu w jezyku angielskim) utatwia

! h zapamietanie sekwencji klawiszy wtgczajgcych poszczegolne opcje. W powyzszej tabeli
wykorzystano klawisze cyfr odpowiadajgce pierwszym literom angielskich nazw funkcji. Na przyktad,
Read-Only (tylko do odczytu) = 7 (pgrs) 6 (mno).

\. J
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Wiaczanie trybu odczytu/zapisu jako uzytkownik

Ochrone przed zapisem (tryb ,tylko do odczytu”) mozna wytgczy¢ w celu umozliwienia
odczytu i zapisu. Aby wigczy¢ ten tryb, nalezy wykonaé¢ czynnosci opisane w tabeli ponize;.

Uwaga: Te czynnosci nalezy wykonac tylko wtedy, gdy pamie¢ DT2000 jest odtgczona od urzgdzenia-hosta.

Uwaga: Administrator moze zastgpic¢ ustawienia odczytu/zapisu uzytkownika przez
wigczenie/wytgczenie zapisu/odczytu w trybie administratora.

Instrukcje Dioda Stan diody LED
1. Odblokuj pamie¢ DT2000 za pomoca a | Przestanie Swieci¢ czerwona dioda LED, a
kodu PIN uzytkownika B - mm | zacznie $wieci¢ zielona dioda LED, co

bedzie oznaczaé pomysine wprowadzenie
kodu PIN uzytkownika

2. Wiacz tryb opcji, naciskajac o} Zielona i niebieska dioda LED migajg razem —
trzykrotnie przycisk klucza m& Bl | 5czekiwanie na nowe instrukcje w trybie opcji.
O=x O=w O=w

3. W ciggu 10 sekund nacisnij przycisk q Nadal bedg migac¢ diody LED: zielona i niebieska
z cyfrg 7 (pqrs), a nastepnie przycisk | o & ]
z cyfrg 9 (wxyz) (79)

4. Nacisnij jednokrotnie przycisk | a | Czerwona dioda LED szybko przestaje $wieci¢,
klucza ©== @ @ | 3 zaczyna $wieci¢ zielona dioda LED — gdy

pamie¢ DT2000 jest podigczona do portu USB,
zielona dioda LED miga co dwie sekundy, co
wskazuje na tryb odczytu/zapisu pamieci
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Ustawianie trybu blokady po uptywie limitu czasu w trybie uzytkownika
Aby chroni¢ pozostawiong bez nadzoru pamie¢ DT2000 podtaczong do urzgdzenia-hosta przed dostepem
niepowotanych oséb, mozna wigczy¢ funkcje automatycznej blokady po uptywie zadanego czasu. Domysinie ta
funkcja jest wytgczona. Dla opciji czasu, po kiérym pamie¢ bedzie sie automatycznie blokowa¢, mozna ustawi¢
wartos¢ z zakresu od 1 minuty do 99 minut.

Aby ustawic limit czasu blokady, wykonaj czynnosci przedstawione w ponizszej tabeli.

Uwaga: Te czynnosci nalezy wykonac¢ tylko wtedy, gdy pamie¢ DT2000 jest odtaczona od urzadzenia-hosta.

Instrukcje Dioda Stan diody LED
1. Odblokuj pamieé DT2000 za pomoca fa) a Przestanie $wieci¢ czerwona dioda LED, a zacznie
kodu PIN uzytkownika am -~ “@m | Swiecic zielona dioda LED, co bedzie oznaczac
pomy$ine wprowadzenie kodu PIN uzytkownika
2. Wiacz tryb opcji, naciskajgc trzykrotnie | Zielonainiebieska dioda LED migajg razem —
przycisk klucza O== O== O=x m & Bl | oczekiwanie na nowe instrukcje w trybie opcji.
3. W ciggu 10 sekund nacisnij przycisk ] Nadal bedg miga¢ diody LED: zielona i niebieska
z cyfrg 8 (tuv), a nastepnie przycisk m & =
z cyfrg 5 (jkI) (85)
4. Nacisnij jednokrotnie przycisk a Zielona dioda LED miga.
klucza ©= m
5. W ciggu 10 sekund okresl limit czasu, Zielona dioda LED nadal miga
wyrazony dwoma cyframi:
00 = 0 minut (ustawienie domysine) =
. )
01 =1 minuta
99 = 99 minut itp.
6. Nacisnij jednokrotnie przycisk klucza & a Zielona dioda LED $wieci — wtgczono blokade po
i @~ @m | uptywie limitu czasu
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Wylaczanie blokady po uptywie limitu czasu w trybie uzytkownika

Aby wytgczy¢ limit czasu blokady, wykonaj czynnosci przedstawione w ponizszej tabeli.
Uwaga: Te czynnosci nalezy wykonac tylko wtedy, gdy pamie¢ DT2000 jest odtagczona od systemu hosta.

Instrukcje Dioda Stan diody LED
1. Odblokuj pamie¢ DT2000 za pomoca a8 _ a Przestanie Swieci¢ czerwona dioda LED, a zacznie
kodu PIN uzytkownika @ ~ @ | $wieci¢ zielona dioda LED, co bedzie oznaczaé
pomysine wprowadzenie kodu PIN uzytkownika
2. Wigcz tryb opcji, naciskajgc trzykrotnie | g - Zielonainiebieska dioda LED migajg razem —
przycisk klucza = O= O=x m & oczekiwanie na nowe instrukcje w trybie opciji.
3. W ciggu 10 sekund nacisnij przycisk a s H Nadal bedg miga¢ diody LED: zielona
z cyfrg 8 (tuv), a nastepnie przycisk = | niebieska
z cyfrg 5 (jkI) (85)
4. Nacisnij jednokrotnie przycisk = Zielona dioda LED miga.
klucza O =
5. W ciggu 10 sekund dwukrotnie nacisnij | g Zielona dioda LED nadal miga
przycisk O (zero zero) — (00). =
6. Nacisnij jednokrotnie przycisk [~ . = | Czerwona dioda LED przestaje $wieci¢, a zaczyna
klucza o= @ @ | $wieci¢ zielona dioda LED — wytgczono blokade po
uptywie limitu czasu

Sprawdzanie numeru wersji pamieci DT2000 w trybie uzytkownika
Aby sprawdzi¢ numer wersji pamieci DT2000, wykonaj czynnosci przedstawione w tabeli ponizej.

Instrukcje Dioda Stan diody LED
1. Odblokuj pamie¢ DT2000 za pomoca g 2 Przestanie swieci¢ czerwona dioda LED, a zacznie
kodu PIN uzytkownika == Swieci¢ zielona dioda LED, co bedzie oznaczaé
(] = . : . .
pomys$ine wprowadzenie kodu PIN uzytkownika
2. Wiacz tryb opciji, naciskajgc trzykrotnie a) Zielonainiebieska dioda LED migajg razem —
przycisk klucza == O== O=x m & Bl | oczekiwanie na nowe instrukcje w trybie opgji.
3. W ciggu 10 sekund nacisnij przycisk Nadal bedg miga¢ diody LED: zielona i niebieska
z cyfrg 8 (tuv), a nastepnie przycisk - s mm
z cyfrg 6 (mno) (86) =
4. Nacisnij jednokrotnie przycisk a3 Diody LED (czerwona, zielona i niebieska) szybko
klucza O== = = Il | Migajg jednoczesnie, a nastepnie czerwona dioda
LED miga, wskazujgc pierwszg liczbe numeru
.. a wersji. Nastepnie zielona dioda LED miga,
m @ | wskazujgc drugg liczbe numeru wersiji.
Na przykfad, jesli numer wersji to ,1.11”, czerwona dioda LED mignie jeden raz (1), natomiast zielona dioda
LED mignie jedenascie razy (11). Po zakohczeniu sekwencji diody LED (czerwona, zielona i niebieska)
jednoczesnie jednokrotnie migng, a nastepnie zacznie $wieci¢ zielona dioda LED.
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Tworzenie kodu PIN administratora

Kod PIN administratora to funkcja przydatna podczas wdrozenia w przedsiebiorstwie w nastepujgcych sytuacjach:
o Odzyskiwanie danych z pamieci i konfigurowanie nowego kodu PIN uzytkownika w przypadku zapomnienia

kodu PIN przez pracownika

Odzyskiwanie danych z pamieci, gdy pracownik opusci firme
Ustawianie zasad, takich jak ,tylko do odczytu”
o Kod PIN moze by¢ uzyty do zastgpienia wszystkich ustawien uzytkownika

Kod PIN musi spetniaé nastepujace warunki:

o musi mie¢ dlugos¢ od 7 do 15 cyfr;

o nie moze skfadac sie wylgcznie z powtarzajacych sie cyfr, np. 3-3-3-3-3-3-3;
o nie moze sktadac sie wytgcznie z kolejnych cyfr, np. 1-2-3-4-5-6-7, 7-8-9-0-1-2-3-4, 7-6-5-4-3-2-1.

Aby utworzy¢ kod PIN administratora, wykonaj czynnos$ci przedstawione w tabeli ponizej.

Uwaga: Te czynnosci nalezy wykona¢ tylko wtedy, gdy pamie¢ DT2000 jest odtagczona od systemu hosta.

Instrukcje Dioda Stan diody LED
1. Nacisnij jednokrotnie przycisk 2 Diody LED (czerwona, zielona i niebieska)
klucza o= jednoczesnie zabtysng jednokrotnie, a nastepnie
2 ..a bedzio migac ,
- = edzie migac¢ czerwona dioda LED
)] Jesli miga takze niebieska dioda LED, oznacza to,
iz skonfigurowano kod PIN administratora
2. W ciggu 10 sekund zacznij & Czerwona dioda LED bedzie nadal miga¢
wprowadzanie kodu PIN uzytkownika _
(domysiny kod PIN to 11223344)
3. Nacisnij jednokrotnie przycisk A _ o | Przestanie $wieci¢ czerwona dioda LED, a zacznie
klucza O = B | swieci¢ zielona dioda LED, co bedzie oznacza¢
pomys$ine wprowadzenie kodu PIN uzytkownika
4. Nacisnij i przytrzymaj przycisk z cyfrg "] & mm | Czerwonainiebieska dioda LED biyskajg
1, a nastepnie naci$nij dwukrotnie - réwnoczesnie, co wskazuje na gotowos¢ do
przycisk klucza (1 i @) wprowadzenia nowego kodu PIN administratora
5. W ciggu 10 sekund zacznij ¥ mm | Czerwonainiebieska dioda LED nadal
wprowadzac¢ nowy kod PIN - jednoczesnie btyskajg
administratora.
6. Nacisnij dwukrotnie przycisk klucza a Zielona dioda LED miga
O=x O—w =
7. W ciggu 10 sekund zacznij ponownie s Zielona dioda LED nadal miga
wprowadzaé nowy kod PIN =
administratora.
8. Nacisnij dwukrotnie przycisk klucza a . a | Przestanie $wieci¢ czerwona dioda LED, a zacznie
O=x O=x = B | swiecic¢ zielona dioda LED, co bedzie oznacza¢
pomy$ine wprowadzenie kodu PIN administratora
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Odblokowywanie pamieci DT2000 jako administrator

Ostrzezenie: Wprowadzenie kodu PIN administratora w celu uzyskania dostepu do zablokowane;j

, ! . pamigci powoduje wyczyszczenie kodu PIN uzytkownika. Ze wzgledow bezpieczenstwa
zdecydowanie zalecamy niezwloczne utworzenie nowego kodu PIN uzytkownika po
odblokowaniu pamieci za pomocg kodu PIN administratora. Zobacz Tworzenie howego uzytkownika
w trybie administratora.

Aby kontynuowa¢ odblokowywanie pamieci DT2000 jako administrator, wykonaj czynnosci przedstawione
w tabeli ponizej.

Uwaga: Te czynnosci nalezy wykona¢ tylko wtedy, gdy pamie¢ DT2000 jest odtagczona od systemu hosta.

Instrukcje Dioda LED  Stan diody LED
1. Naciénij i przytrzymaj przycisk 1, =) & a Czerwona i zielona dioda LED btyskajg
a nastepnie nacisnij jednokrotnie (—] o jednoczesnie

przycisk klucza (1i ©=x)

2. W ciggu 10 sekund zacznij o o Czerwona i zielona dioda LED nadal btyskajg
wprowadzac kod PIN administratora. ] ] jednoczesnie

3. Nacisnij jednokrotnie przycisk a i | Swieci czerwona dioda LED, po czym zaczyna
klucza ©= T btyska¢ zielona dioda LED, co oznacza pomysine

wprowadzenie kodu PIN administratora

Uwaga: Po pomysinym odblokowaniu pamieci DT2000 zielona dioda LED pozostaje wtgczona tylko
'3 przez 30 sekund. W tym czasie nalezy podtgczy¢ pamie¢ DT2000 do portu USB. Pamie¢ mozna
natychmiast zablokowa¢ ponownie, naciskajgc i przytrzymujac przez 3 sekundy przycisk klucza,
odczekujgc 30 sekund na automatyczne zablokowanie pamieci, lub klikajgc w systemie operacyjnym
ikone Bezpieczne usuwanie sprzetu i wysuwanie nosnikow.
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Tworzenie nowego kodu PIN uzytkownika w trybie administratora

Utworzenie nowego kodu PIN w trybie administratora jest konieczne, gdy pamie¢ DT2000 zostata odblokowana za
pomoca kodu PIN administratora. Operacja ta kasuje bowiem kod PIN uzytkownika.

Kod PIN uzytkownika musi spetnia¢ nastepujace warunki:
o musi mie¢ dtugos¢ od 7 do 15 cyfr;
o nie moze skfadac sie wylgcznie z powtarzajacych sie cyfr, np. 3-3-3-3-3-3-3;
O nie moze skifadac sie wylgcznie z kolejnych cyfr, np. 1-2-3-4-5-6-7, 7-8-9-0-1-2-3-4, 7-6-5-4-3-2-1.

Aby utworzy¢ nowy kod PIN uzytkownika w trybie administratora, nalezy wykona¢ czynno$ci przedstawione
w tabeli ponizej.

Uwaga: Te czynnosci nalezy wykona¢ tylko wtedy, gdy pamie¢ DT2000 jest odtagczona od systemu hosta.

Instrukcje Dioda LED  Stan diody LED

1. Odblokuj pamie¢ DT2000 za pomocg ﬁ _ a Swieci czerwona dioda LED, po czym zaczyna
kodu PIN administratora & = I btyska¢ zielona dioda LED, co oznacza pomysine
wprowadzenie kodu PIN administratora

2. Nacisnij dwukrotnie przycisk klucza | Niebieska dioda LED miga, wskazujgc gotowosé
O=x O do wprowadzenia nowego kodu PIN
3. W ciggu 10 sekund zacznij (| Niebieska dioda LED nadal miga
wprowadzaé nowy kod PIN
uzytkownika.
4. Nacisnij dwukrotnie przycisk klucza = Zielona dioda LED miga
O=x O—w ]
5. W ciggu 10 sekund zacznij ponownie = Zielona dioda LED nadal miga
wprowadzaé nowy kod PIN (]
uzytkownika.
6. Nacisnij dwukrotnie przycisk klucza ., Off Czerwona dioda LED szybko gasnie, co wskazuje
O=w O=w (] pomysine utworzenie nowego kodu PIN

uzytkownika
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Zmienianie kodu PIN administratora
Po utworzeniu kodu PIN administratora pamie¢ DT2000 nalezy odblokowac¢ w trybie administratora, aby zmieni¢ kod
PIN administratora. Nie mozna zmieni¢ kodu PIN administratora w trybie uzytkownika.

Ostrzezenie: Wprowadzenie kodu PIN administratora w celu uzyskania dostepu do zablokowane;j
pamieci powoduje wyczyszczenie kodu PIN uzytkownika. Ze wzgledéw bezpieczenstwa
zdecydowanie zalecamy niezwloczne utworzenie nowego kodu PIN uzytkownika po
odblokowaniu pamieci za pomocg kodu PIN administratora. Zobacz Tworzenie nowego kodu PIN
uzytkownika w trybie administratora.

Kod PIN administratora musi spetnia¢ nastepujace warunki:
o musi mie¢ dlugos¢ od 7 do 15 cyfr;
o nie moze skifadac sie wylgcznie z powtarzajacych sie cyfr, np. 3-3-3-3-3-3-3;
o nie moze sktadac¢ sie wylgcznie z kolejnych cyfr, np. 1-2-3-4-5-6-7, 7-8-9-0-1-2-3-4, 7-6-5-4-3-2-1.

Aby zmieni¢ kod PIN administratora, wykonaj czynnosci przedstawione w tabeli ponize;.

Uwaga: Te czynnosci nalezy wykonac tylko wtedy, gdy pamie¢ DT2000 jest odtaczona od systemu hosta.

Instrukcje Dioda LED  Stan diody LED

1. Odblokuj pamie¢ DT2000 za pomocg a i | Swieci czerwona dioda LED, po czym zaczyna
dotychczasowego kodu PIN 2 ® btyskac zielona dioda LED, co oznacza pomysine
administratora wprowadzenie kodu PIN administratora

2. Naciénij i przytrzymaj przycisk "3 m Czerwona i niebieska dioda LED btyskajg
z cyfrg 1, a nastepnie nacisnij L rownoczesnie, co wskazuje na gotowos¢ do
dwukrotnie przycisk klucza wprowadzenia nowego kodu PIN administratora
(1 j O== O-n)

3. W ciggu 10 sekund zacznij ¥ m Czerwona i niebieska dioda LED nadal
wprowadzac¢ nowy kod PIN L jednoczesnie btyskaja
administratora.

4. Naciénij dwukrotnie przycisk klucza = Zielona dioda LED miga
O=x O—w (=]

5. W ciggu 10 sekund zacznij ponownie = Zielona dioda LED nadal miga
wprowadzaé nowy kod PIN =
administratora.

6. Nacisnij dwukrotnie przycisk klucza a a Swieci czerwona dioda LED, po czym zaczyna
O=x O=x = ® btyska¢ zielona dioda LED, co oznacza pomysine

wprowadzenie kodu PIN administratora

Uwaga: Jesli podczas definiowania nowego kodu PIN administratora zostanie popetniony btad lub jesli procedura nie
zostanie zakohczona, pamie¢ bedzie nadal chroniona poprzednim kodem PIN administratora.
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Sprawdzanie, czy utworzono kod PIN administratora/uzytkownika
Ponizsza tabela przedstawia sposob okreslania, czy utworzono kod PIN uzytkownika i/lub administratora.
Gdy pamie¢ DT2000 jest zablokowana (zadna dioda LED nie $wieci), nacisnij jednokrotnie przycisk klucza ©==

Czerwona, zielona i niebieska dioda LED btysng jednoczesnie jeden raz, a nastepnie wystgpi jeden
Z ponizszych stanow.

Definicja ‘ Dioda LED Stan diody LED

Istnieje tylko kod PIN "] Czerwona dioda LED miga
uzytkownika/domysiny =

Istnieje tylko kod PIN administratora [ ] Niebieska dioda LED miga

Istnieje zaréwno kod PIN uzytkownika, " - Czerwona iniebieska dioda LED migajg razem
jak i administratora

Wiaczanie trybu ,,tylko do odczytu” w trybie administratora

Gdy administrator zapisuje tresci w pamieci DT2000 i ogranicza dostep do trybu ,tylko do odczytu”, uzytkownik nie
moze zmieni¢ tego ustawienia w trybie uzytkownika. Aby ustawi¢ tryb ,tylko do odczytu” pamieci DT2000, nalezy
wykonaé czynnosci przedstawione w tabeli ponizej.

Uwaga: Te czynnosci nalezy wykonac¢ tylko wtedy, gdy pamie¢ DT2000 jest odtgczona od systemu hosta.

(
| Ostrzezenie: Wprowadzenie kodu PIN administratora w celu uzyskania dostepu do zablokowanej
Aol pamieci powoduje wyczyszczenie kodu PIN uzytkownika. Ze wzgledéw bezpieczenstwa
zdecydowanie zalecamy niezwtoczne utworzenie nowego kodu PIN uzytkownika po
odblokowaniu pamieci za pomocg kodu PIN administratora. Zobacz Tworzenie nowego kodu PIN
\ uzytkownika w trybie administratora.
Instrukcje Dioda LED Stan diody LED
1. Odblokuj pamie¢ DT2000 za Q _ . | Swieci czerwona dioda LED, po czym zaczyna
pomocg kodu PIN administratora (] m btyska¢ zielona dioda LED, co oznacza pomys$ine
wprowadzenie kodu PIN administratora
2. Naciénij trzykrotnie przycisk klucza | = s Zielonainiebieska dioda LED btyskajg razem
O=x O=x O=w =
3. W ciggu 10 sekund nacisnij ol & I Zielonainiebieska dioda LED nadal jednoczesnie
przycisk z cyfra 7 (pqRs), = btyskajg
a nastepnie przycisk z cyfrg
6 (mnO) (76)
4. Naciénij jednokrotnie przycisk e _ o Czerwona dioda LED przestaje $wieci¢, po czym
klucza O m m zaczyna btyskac¢ zielona dioda LED. Gdy pamigé
DT2000 jest podigczona do portu USB, zielona
dioda LED miga co dwie sekundy, co wskazuje na
tryb ,tylko do odczytu” pamieci DT2000
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Wiaczanie trybu odczytu/zapisu w trybie administratora
Administrator moze zastgpi¢ ustawiony przez uzytkownika tryb ,tylko do odczytu” poprzez wtgczenie trybu
odczytu/zapisu pamieci DT2000 za pomocg kodu PIN administratora.
Aby ustawic tryb odczytu/zapisu pamieci DT2000, nalezy wykona¢ czynnosci przedstawione w tabeli ponize;j.

Uwaga: Te czynnosci nalezy wykona¢ tylko wtedy, gdy pamie¢ DT2000 jest odtgczona od systemu hosta.

Ostrzezenie: Wprowadzenie kodu PIN administratora w celu uzyskania dostepu do zablokowanej

y ! ! pamieci powoduje wyczyszczenie kodu PIN uzytkownika. Ze wzgledéw bezpieczenstwa
zdecydowanie zalecamy niezwtoczne utworzenie nowego kodu PIN uzytkownika po
odblokowaniu pamieci za pomocg kodu PIN administratora. Zobacz Tworzenie nowego kodu PIN
uzytkownika w trybie administratora.

Instrukcje Dioda LED  Stan diody LED
1. Odblokuj pamig¢ DT2000 za pomoca a._ = Swieci czerwona dioda LED, po czym zaczyna
kodu PIN administratora ® @ btyskac¢ zielona dioda LED, co oznacza pomysine
wprowadzenie kodu PIN administratora
2. Naciénij trzykrotnie przycisk klucza Al m Zielonainiebieska dioda LED btyskajg razem
O==x O—w= O—x -&

3. W ciggu 10 sekund nacisnij przycisk al e Zielonainiebieska dioda LED nadal jednoczes$nie
z cyfrg 7 (pgRs), a nastepnie m& btyskaja
przycisk z cyfrg 9 (Wxyz) (79)

4. Nacisnij jednokrotnie przycisk =
-

= Czerwona dioda LED przestaje $wieci¢, po czym
klucza o= =

zaczyna btyskac¢ zielona dioda LED. Gdy pamie¢
DT2000 jest poditgczona do portu USB, swieci
zielona dioda LED, co wskazuje na wigczenie
trybu odczytu/zapisu pamieci DT2000
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Sprawdzanie numeru wersji urzadzenia w trybie administratora
Aby wyswietli¢ numer wersji urzgdzenia DT2000, zobacz tabele ponizej.

Ostrzezenie: Wprowadzenie kodu PIN administratora w celu uzyskania dostepu do zablokowane;j

; ! . pamieci powoduje wyczyszczenie kodu PIN uzytkownika. Ze wzgledéw bezpieczenstwa
zdecydowanie zalecamy niezwltoczne utworzenie nowego kodu PIN uzytkownika po
odblokowaniu pamieci za pomocg kodu PIN administratora. Zobacz Tworzenie nowego kodu PIN
uzytkownika w trybie administratora.

Instrukcje Dioda LED  Stan diody LED
1. Odblokuj pamie¢ DT2000 za pomocg 8. = Swieci czerwona dioda LED, po czym zaczyna
kodu PIN administratora e @ btyska¢ zielona dioda LED, co oznacza pomysine
wprowadzenie kodu PIN administratora
2. Naciénij trzykrotnie przycisk klucza al s Zielonainiebieska dioda LED btyskajg razem
O O—w O—x =
3. W ciggu 10 sekund nacisnij przycisk s Zielonainiebieska dioda LED nadal
z cyfrg 8 (tuV), a nastepnie przycisk = jednoczesnie btyskaja
z cyfrg 6 (mNo) (86)
4. Nacisnij jednokrotnie przycisk a s Diody LED (czerwona, zielonainiebieska)
klucza O== = = szybko migajg jednoczesnie, a nastepnie
czerwona dioda LED miga, wskazujgc pierwszg
& .. = liczbe numeru wersji. Nastepnie zielona dioda
= =

LED miga, wskazujgc drugg liczbe numeru wers;ji

Na przykiad, jesli numer wersji to ,1.11”, czerwona dioda LED mignie jeden raz (1), natomiast zielona dioda LED
mignie jedenascie razy (11). Po zakonczeniu sekwencji czerwona, zielona i niebieska dioda LED jednokrotnie
migng jednoczesnie, a nastepnie zacznie btyskac zielona dioda LED.
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Ustawianie blokady po uptywie limitu czasu w trybie administratora

Aby chroni¢ pozostawiong bez nadzoru pamie¢ DT2000 podtaczong do urzgdzenia-hosta przed dostepem
niepowotanych oséb, mozna wigczy¢ funkcje automatycznej blokady po uptywie zadanego czasu.

Domysinie ta funkcja jest wytgczona. Dla opcji czasu, po ktérym pamie¢ bedzie sie automatycznie blokowa¢, mozna
ustawi¢ wartos¢ z zakresu od 1 minuty do 99 minut. Ustawienia blokady po uptywie limitu czasu w trybie
administratora zastepujg ustawienia uzytkownika.

Aby ustawic limit czasu blokady, wykonaj czynnosci przedstawione w ponizszej tabeli.

Uwaga: Te czynnosci nalezy wykonaé tylko wtedy, gdy pamie¢ DT2000 jest odtgczona od systemu hosta.

Ostrzezenie: Wprowadzenie kodu PIN administratora w celu uzyskania dostepu do zablokowanej

. ! . pamieci powoduje wyczyszczenie kodu PIN uzytkownika. Ze wzgledow bezpieczenstwa
zdecydowanie zalecamy niezwtoczne utworzenie nowego kodu PIN uzytkownika po
odblokowaniu pamieci za pomocg kodu PIN administratora. Zobacz Tworzenie nowego kodu PIN
uzytkownika w trybie administratora.

Instrukcje Dioda LED  Stan diody LED
1. Odblokuj pamie¢ DT2000 za pomocg 8. ) Swieci czerwona dioda LED, po czym zaczyna
kodu PIN administratora =2 @ btyska¢ zielona dioda LED, co oznacza
pomy$ine wprowadzenie kodu PIN
2. Nacisnij trzykrotnie przycisk klucza = & Zielonainiebieska dioda LED btyskajg
O-x O—x O—x = jednoczesnie, wskazujgc oczekiwanie na nowe
instrukcje w trybie opcji.
3. W ciggu 10 sekund nacisnij przycisk = a Zielonainiebieska dioda LED nadal
z cyfrg 8 (Tuv), a nastepnie przycisk = jednoczesnie btyskaja

z cyfrg 5 (jkL) — (85)

4. Nacisnij jednokrotnie przycisk klucza
O=wx

Zielona dioda LED miga.

L

5. W ciggu 10 sekund zacznij okresla¢ Zielona dioda LED nadal miga
limit czasu, wyrazony dwoma cyframi:

00 = 0 minut (ustawienie domysine)
01 =1 minuta
99 = 99 minut itp.

)

6. Nacisnij jednokrotnie przycisk klucza
O

Czerwona dioda LED przestaje swiecic, a
zaczyna btyska¢ zielona dioda LED.
Administrator moze zastgpi¢ limit czasu blokady
ustalony przez uzytkownika

ip
1

+
0] &
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Wyltaczanie blokady po uptywie limitu czasu w trybie administratora
Aby wytgczy¢ limit czasu blokady, wykonaj czynnosci przedstawione w ponizszej tabeli.
Uwaga: Te czynnosci nalezy wykonac tylko wtedy, gdy pamie¢ DT2000 jest odtagczona od systemu hosta.

N =l

Ostrzezenie: Wprowadzenie kodu PIN administratora w celu uzyskania dostepu do zablokowanej

i ! . pamieci powoduje wyczyszczenie kodu PIN uzytkownika. Ze wzgledéw bezpieczenstwa
zdecydowanie zalecamy niezwloczne utworzenie nowego kodu PIN uzytkownika po
odblokowaniu pamieci za pomoca kodu PIN administratora. Zobacz Tworzenie nowego kodu PIN
uzytkownika w trybie administratora.

Instrukcje Dioda LED  Stan diody LED
1. Odblokuj pamie¢ DT2000 za pomocg a8 _ = Swieci czerwona dioda LED, po czym zaczyna
kodu PIN administratora e @ blyska¢ zielona dioda LED, co oznacza
pomysine wprowadzenie kodu PIN
2. Wigez tryb opciji, naciskajgc trzykrotnie | m & Zielonainiebieska dioda LED btyskajg
przycisk klucza ©== O== O=x = jednoczesnie, wskazujgc oczekiwanie na nowe
instrukcje w trybie opciji.
3. W ciggu 10 sekund nacisnij przycisk z ) & Hm Zielonainiebieska dioda LED nadal
cyfrg 8 (Tuv), a nastepnie przycisk z = jednoczesnie blyskajg
cyfrg 5 (jkL) — (85)
4. Naciénij jednokrotnie przycisk klucza = Zielona dioda LED miga.
O =
5. W ciggu 10 sekund nacisnij dwukrotnie | = Zielona dioda LED nadal miga
przycisk z cyfrg 0 (zero,zero) — (00) =
6. Nacisnij jednokrotnie przycisk klucza a8 = Czerwona dioda LED przestaje Swiecic, a
O e @ zaczyna btyskaé zielona dioda LED. Limit czasu
blokady zostat wytgczony
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Usuwanie wszystkich plikbw w trybie administratora

Gdy administrator chce usung¢ wszystkie dane przechowywane w pamieci DT2000, nalezy postepowac¢ zgodnie
z instrukcjami ponizej. Ustawienia administratora nie zostang usuniete z pamieci DT2000, ale skasowane zostang
wszystkie dane. Pamie¢ DT2000 zostanie sformatowana.

N =l

Ostrzezenie: Wprowadzenie kodu PIN administratora w celu uzyskania dostepu do zablokowane;j

. ! . pamieci powoduje wyczyszczenie kodu PIN uzytkownika. Ze wzgledéw bezpieczenstwa
zdecydowanie zalecamy niezwtoczne utworzenie nowego kodu PIN uzytkownika po
odblokowaniu pamieci za pomocg kodu PIN administratora. Zobacz Tworzenie nowego kodu PIN
uzytkownika w trybie administratora.

Instrukcje Dioda LED  Stan diody LED
1. Odblokuj pamie¢ DT2000 za pomocg & a] Swieci czerwona dioda LED, po czym zaczyna
kodu PIN administratora ' btyska¢ zielona dioda LED, co oznacza
pomysine wprowadzenie kodu PIN
2. Nacisnij trzykrotnie przycisk klucza = s Zielonainiebieska dioda LED btyskajg razem
O—w O—w O—x =
3. W ciggu 10 sekund nacisnij przycisk 4 Zielonainiebieska dioda LED nadal
z cyfrg 3 (Def), a nastepnie przycisk m& L jednoczesnie blyskajg
z cyfrg 2 (Abc) (32)
4. Naciénij jednokrotnie przycisk [ f ] Czerwona i zielona dioda LED migajg
klucza ©== ®/ = naprzemiennie
5. W ciggu 10 sekund zacznij a f = Czerwona i zielona dioda LED nadal migaja
wprowadza¢ ponownie kod PIN =2/ = naprzemiennie
administratora.
6. Nacisnij jednokrotnie przycisk & a] Swieci czerwona dioda LED, nastepnie $wiecg
klucza o= ' diody czerwona i zielona, a nastepnie zaczyna
btyska¢ zielona dioda LED, co wskazuje na
usuniecie wszystkich danych
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Wykrywanie tamania hasta metoda sitowg (,,brute force”)

Ostrzezenie: Wprowadzenie nieprawidtowego kodu PIN 10 (dziesie¢) kolejnych razy powoduje
. = . uruchomienie mechanizmu ochrony pamieci DT2000 przed atakami metoda sitowg i bezpowrotne
usuniecie kodu PIN uzytkownika, klucza szyfrowania i WSZYSTKICH DANYCH.

Kody PIN Kody PIN stuzace Co sie stanie po 10 prébach wprowadzenie nieprawidiowego
skonfigurowane  do odblokowania kodu PIN?
W pamieci pamieci DT2000

DT2000

Administrator i Kod PIN Nastepuje uruchomienie mechanizmu ochrony pamigci DT2000
uzytkownik uzytkownika przed metodg sitowg i usunigcie kodu PIN uzytkownika. Wszystkie

dane pozostang w pamieci DT2000. Dostep do nich moze
uzyskac tylko administrator po wprowadzeniu prawidiowego kodu
PIN administratora.

Administrator i Kod PIN Uruchomienie mechanizmu ochrony pamieci DT2000 przed

uzytkownik administratora atakami metodg sitowg i bezpowrotne usunigcie kodu PIN
uzytkownika i administratora, klucza szyfrowania i wszystkich
danych.

Tylko Kod PIN Uruchomienie mechanizmu ochrony pamieci DT2000 przed

uzytkownik uzytkownika atakami metodg sitowg i bezpowrotne usunigcie kodu PIN
uzytkownika, klucza szyfrowania i wszystkich danych.

Tylko Kod PIN Uruchomienie mechanizmu ochrony pamigci DT2000 przed

administrator administratora atakami metodg sitowg i bezpowrotne usunigcie kodu PIN

administratora, klucza szyfrowania i wszystkich danych.

Whprowadzenie nieprawidtowego kodu PIN 10 (dziesie¢) kolejnych razy powoduje bezpowrotne usuniecie klucza
szyfrowania i wszystkich danych. W pamieci DT2000 zostanie przywrécony domysiny kod PIN uzytkownika:
11223344, Wiecej informaciji na ten temat zawiera sekcja Zmienianie kodu PIN uzytkownika.

Ze wzgledu na to, ze zostanie utworzony nowy klucz szyfrowania, bedzie konieczne sformatowanie pamieci DT2000.
Odpowiednia procedura jest opisana w sekcji Konfigurowanie pamieci DT2000 za pomocg systemu operacyjnego
Windows lub Mac OS.

W przeciwienstwie do podobnych pamieci model DT2000 zawiera generator liczb losowych. Gdy pamie¢ jest
resetowana, nowy klucz szyfrowania jest generowany losowo.
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Resetowanie pamieci DT2000

Gdy zapomnisz kodu PIN uzytkownika lub chcesz usung¢ wszystkie dane przechowywane w pamieci DT2000, nalezy
postepowac zgodnie z instrukcjami ponizej.

Proces resetowania spowoduje wyczyszczenie wszystkich parametrow kryptograficznych, w tym kodu PIN
uzytkownika. Oznacza to, ze w pamieci DT2000 zostanie przywrdcony domysiny kod PIN uzytkownika: 11223344.
Wiecej informacji na ten temat zawiera sekcja Zmienianie kodu PIN uzytkownika.

Ze wzgledu na to, ze zostanie utworzony nowy klucz szyfrowania, bedzie konieczne sformatowanie pamieci DT2000.
Odpowiednia procedura jest opisana w sekcji Konfigurowanie pamieci DT2000 za pomocg systemu operacyjnego
Windows lub Mac OS.

[

Instrukcje Dioda LED Stan diody LED

1. Nacisnij i przytrzymaj przycisk a a Czerwona i zielona dioda LED migajg
z cyfrg 7 (pqgrs), a nastepnie nacisnij = f = naprzemiennie
przycisk klucza ©= . Zwolnij
przyciski (7 i ©=)

Ostrzezenie: Zresetowanie pamigci DT2000 spowoduje usuniecie WSZYSTKICH DANYCH
zapisanych w pamieci.

2. W ciggu 10 sekund nacisnij & a Czerwonai zielona dioda LED nadal migajg
trzykrotnie przycisk z cyfrg 9 (wxyz) =] f o naprzemiennie
(999)

3. Nacisnij i przytrzymaj przycisk a Czerwona dioda LED zgasnie, co oznacza
z cyfrg 7 (pgrs), a nastepnie nacisnij = ukonczenie procesu resetowania

przycisk klucza ©= . Zwolnij
przyciski (7 i ©=)

Konfigurowanie pamieci DT2000 w systemie operacyjnym Windows®

W przypadku uruchomienia ochrony przed prébg wtamania w wyniku wprowadzenia niepoprawnego kodu PIN 10
kolejnych razy lub zresetowania pamieci wszystkie dane zapisane w pamieci zostajg bezpowrotnie utracone.

Po utworzeniu nowego kodu PIN uzytkownika nalezy zainicjowac¢ i sformatowaé pamie¢ DT2000.
Aby zainicjowaé pamieé¢ DT2000, nalezy wykonaé nastepujace czynnosci:

1. Utwérz nowy kod PIN uzytkownika (zobacz Zmienianie kodu PIN uzytkownika).
2. Odblokuj pamig¢ DT2000, wprowadzajgc nowy kod PIN uzytkownika, nastepnie podtacz jg do portu USB komputera.
3. Na komputerze powinien zosta¢ wyswietlony nastepujgcy komunikat:

Microsoft Windows [x )

You need to format the disk in drive D: before

jcanusen

Do you want to forrmat 27

| Format disk Cancel

|
e =

Dokument nr 480 PWP2000.800DT2000 Strona 25 z 30



¥ Kingston =

4. Aby kontynuowag, kliknij przycisk Formatuj dysk. Wybierz opcje FAT32 lub NTFS w zaleznosci od potrzeb,
wprowadz etykiete woluminu i kliknij przycisk Start.

r —
Farmat Semovale Dol [0 -—_s
il
L NGB -
e costew
FATI] (Defad -
hoeaton ot s
e tyie -
fzatore grvve shefmsn
e
Farmat gorETa
I Qack Forrma
v e
= —

[

5. Kliknij przycisk OK, aby rozpoczg¢ formatowanie pamieci.

OSTRZEZENIE: Ta procedura spowoduje usuniecie WSZYSTKICH DANYCH zapisanych w pamieci. ]

Format Removabie Disk (0 r——
! WARNING: Formatting will erase ALL data on thes dick
To format the disk click OK. To guit, chick CANCEL
0K || Cancel

6. Komputer formatuje pamie¢ i informuje o zakonczeniu procedury. Podczas formatowania pamieci DT2000 pulsuje
niebieska dioda LED.

Formanting Removabie Disk (O o

[ 0 Format Complete

| R

Po zakonczeniu niebieska dioda zaczyna swieci¢ bez przerwy, a pamie¢ DT2000 jest gotowa do uzycia.
Uwaga: Jesli kreator formatowania nie zostanie wyswietlony, wykonaj ponizsze czynnosci:

1. Kliknij prawym przyciskiem myszy ikone M6j komputer lub Komputer, a nastepnie kliknij opcje Zarzadzaj.
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2. W oknie Zarzadzanie komputerem, na karcie Zarzgdzanie dyskami pamie¢ DT2000 widnieje jako urzadzenie
wymienne w formacie nieprzetworzonym.

x
*
)
3

b
Apxesa=

ek 1Locot | Vobame | Loy

Type | Fibe System | Statun Attiams

Mare Acvom »

eo-romo
o

o Media
v | W Onstocatns W Prmacy parteion W Extended pastian B Free spoce Bl Logicsl dinve

3. W pustym obszarze w sekcji nieprzydzielonego miejsca kliknij prawym przyciskiem myszy opcje Wymienny
naped nieprzetworzony i wybierz opcje Formatuj.

Open

Esplere

Changa D Letter st i

Fommat.

Ok O L ] g f
Basc A
1005 B

Tnine

—0ik 1

Rernaiatie
G

177 GB R4
Jrime Hasithy (P Parttisn)

CD-ROM 0
o

Ho Medin
v B Unatocated B Dremary partiion B Exterdad parttian 8 Fros space B Ligicd dime

4. Zostanie otworzone okno Formatuj. Wprowadz nowg Etykiete woluminu. Wybierz opcje FAT32 lub NTFS
w zaleznosci od potrzeb i kliknij przycisk OK.

i Format D: !@1

Vokume tabel New Vokume V

Fie system FAT32 v
&OCW ut s2e Dd;.t : —'

7| Pedform & quick format
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5. Kiliknij przycisk OK w oknie ostrzezenia o formatowaniu, aby rozpoczg¢ formatowanie pamieci.

[ 1 OSTRZEZENIE: Ta procedura spowoduje usuniecie WSZYSTKICH DANYCH zapisanych ]

W pamiegci.
r = al
Format Removable Disk (D) !:5
! WARNING: Formatting will erase ALL data on this disk,

To format the disk, click OK. To quit, click CANCEL

__OK_] [ Cance

\—— — — o)

6. Po sformatowaniu pamieci przez komputer nastgpi powr6t do okna Zarzadzanie dyskami. Podczas
formatowania pamieci DT2000 pulsuje niebieska dioda LED.

Po zakonczeniu niebieska dioda zaczyna swieci¢ bez przerwy, a pamie¢ DT2000 jest gotowa do uzycia.

Konfigurowanie pamieci DT2000 w systemie Mac OS

W przypadku uruchomienia ochrony przed probg wtamania w wyniku wprowadzenia niepoprawnego kodu PIN 10
kolejnych razy lub zresetowania pamieci WSZYSTKIE DANE zapisane w pamieci zostajg bezpowrotnie utracone.

Po utworzeniu nowego kodu PIN uzytkownika nalezy zainicjowac i sformatowa¢ pamie¢ DT2000.
Aby sformatowac pamie¢ DT2000 w systemie operacyjnym Mac, nalezy wykona¢ nastepujgce czynnosci:

1. Utwdrz nowy kod PIN uzytkownika (zobacz Zmienianie kodu PIN uzytkownika).
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2. Odblokuj pamie¢ DT2000, wprowadzajgc nowy kod PIN, nastepnie podtacz jg do portu USB komputera Mac.
System wyswietli okno INITIALIZE (INICJUJ).

The disk you inserted was not readable by
this computer,

Initiatize Ignore Eject

3. Nacisnij przycisk INITIALIZE (INICJUJ) i wybierz pamie¢ DT2000 w oknie Disk Utility (Narzedzia dyskowe).

Fire iz | Patticn  RAID Rewiors

500 11 GB WOC WD'S0o
2 Mumare tiy
404 OB Storege dacAsh e ket
UNTITLED geary oF the B5R's eased data, Ok Setur iy
ahme-12 3-x406_64 omg 1 areviovily GeMond Thes mtTVek e£3bing the wrume, sebect 4
2 evas0n?-mac-1.0.1-fd W10 X Erase Py Spacs
e
Narre:
Ton! Cagacy B Byt
=R Write Statiy
SMAKT. S5

Fartitien Map Soher

4. Kiliknij pamie¢ DT2000 po lewej stronie okna Disk Utility (Narzedzia dyskowe).

5. Wybierz opcje Erase (Wymaz) z menu kontekstowego po prawej stronie okna. Wybierz opcje MS-DOS jako
wartos¢ opcji Volume Format (Format woluminu).

6. Kiiknij przycisk Erase (Wymaz).
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7. Sformatowana pamie¢ DT2000 zostanie wyswietlona w oknie Disk Utility (Narzedzia dyskowe) i zostanie
zamontowana na pulpicie.

)

noas IEEEE Pere
%00 11 GB WOC W00 maz 5 Parstion  RAID  Rewors

B i 1ty To erase 4l 4afa on 3 0K ¢ vediene
«.04 OB Giorage gaAsh 1 Sekest the dik or ve (il 0 o bt
T Spedty aformat a

UNTITLED
E N 0l WAt 10 presesk The decowery OF 1he B5R'S esased Jata, Ok Seowy
Oproses
¢ Chon g
apme- 12 3-x86_64 omg To prerent 1he revovery OF areviovdly dekond fies sl erafing the wiune, sebe 4

: . wbarhe bt 1he FSTan the d Chek Erast Fese S
& evasi0o?-mac.). 0040 e 0 The Bt the Jeft, ad chck Erase Fese Saace

Farmeat
Nare:
Olsk Description &g dathshuhersontl Meds Toml Capacoty - +.04 G§ (4,063, 309,056 Bytesd
=R Convection fus « US3 Write Saatiy | Kood S Te
Comnection Type - Extesmsd SMAKT. Ssatiss © Bt Spoonned
USA Seril Marmier | 20098006163 750130003 Bartitian Map Schert * Wastes Boat becord

Informacje o akumulatorze i utylizacji odpadow

Produktéw elektrycznych i zawierajgcych baterie lub akumulatory nie nalezy wyrzucac ze zwyktymi odpadami
domowymi. Produkty elektroniczne nalezy utylizowa¢ zgodnie z przepisami w celu ograniczenia szkodliwo$ci dla
srodowiska. Nie nalezy samodzielnie wyjmowaé¢ akumulatora z produktu — moze to zrobi¢ tylko firma Kingston
lub profesjonalny ustugodawca. Aby uzyska¢ wiecej informacji na temat baterii i odpowiedzialnej utylizacji

produktu, zachecamy do kontaktu z nami.
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USB-HakonuTenb DataTraveler® 2000 - PykoBoAcTBO nonb3oBaTens

XpaHute cBou PIN-kog B HagexHoM mecTe. Ecnu Bbl 3a0ypeTte unu notepsiete ceoi PIN-koa, AoCTyn K AaHHbIM,
XpaHAwmmes Ha HakonuTene Kingston DataTraveler®, OyneT HEBO3MOXKEH.

IMpn BO3HWUKHOBEHWM KaknX-NnGO BONPOCOB 06paTUTECH K JAHHOMY MOSIHOMY PYKOBOZLCTBY MOJSIb30BATENS, KOTOPOE 3arpyXeHo Ha
BaL HakonuTenb DataTraveler® 2000. [lokyMeHT Takxke JocTyneH Ha Beb-canTe Kingston: www.kingston.com/support
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B HakonuTene DataTraveler® 2000 MPUMEHSETCA TEXHONOINS DataLock®, ucnonb3yemas no nuueHsum komnanum ClevX, LLC.

©2016 Kingston Technology Europe Co LLP u Kingston Digital Europe Co LLP, Kingston Court, Brooklands Close, Sunbury-on-Thames,
Middlesex, TW16 7EP, England (Anrnuns). Ten.: +44 (0) 1932 738888 dakc: +44 (0) 1932 785469. Bce npasa 3alumLeHsbl.

Windows siBnsieTcs 3apernctpupoBaHHbIM TOBapHbIM 3HaKoM koprniopauun Microsoft.
Bce ocTarnbHble ToBapHble 3HaKW ABMAOTCA COOCTBEHHOCTbLIO COOTBETCTBYIOLLMX BNaderbLeB.

PacnpocTpaHeHue JaHHOro oKyMeHTa Ui NPOM3BOAHOM LOKYMEHTA B BUAE CTAHAAPTHOM (CTaTb) KHUMM ANsi KOMMEPYECKMX
Lienel 3anpeLLeHo, ecnv OT BraferbLia aBTOPCKUX NpaB He NonyYyeHo nNpeaBapuTerbHOe paspeLLeHie.
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Pacno3HaBaHNE B3TOMA METOLOM MEPEOOPA .....c.eeuerviruirierieienieiieieetestestestestesteeeseesessessessessensenseneesessessessessensensensenessessenses 24
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CeepneHusa o aaHHom PykoBoacTBe

[laHHOe pyKOBOACTBO MOMb30BaTeNs NpeaHa3HavYeHo Anst HakonuTens DataTraveler® 2000 komnaHuu Kingston. B octanbHom yactu

[JOKYMEHTA HAKOMUTENb DataTraveler® 2000 6ynet HasbiBaTbest DT2000.

CucremHble TpeboBaHusA

Mnatdopma MK MopaepxuBaeMble onepaUUoOHHbIE CUCTEMbI
e  Windows 10
e  Windows 8/8.1
e  Windows 7 SP1

Mnatcdopma Mac MoanepxuBaemble onepaunMoHHbIE CUCTEMbI
o MacOS X10.9.x-10.13.x

Mnatdopma Linux MoanepxuBaemble onepaunMoHHbIE CUCTEMbI
o fgpo Linux Bepcuu 2.6 1 Bblle

ﬂpyrue nnatcgopmbl MNoanepxnBaemble onepayMoHHbIe CUCTEMbI
o Chrome OS™ Android*

* TonbKo COBMECTUMbIE YCTPOMCTBA. Y3HaWUTe y U3roTOBUTENSA Ballero yCTpoMcTBa, noaaepxueaet nu oHo USB-Hakonutenu.

JNokymeHT Ne 480ADT2000.B00 DT2000
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BeepeHue
Bnarogapum Bac 3a npnobpeTeHne HakonuTens DataTraveler® 2000, KOTOPbIN NpeacTaBnseT cobon cBepxbe3onacHbIn geLw-
HakonuTenb ¢ nHTepgericom USB 3.0 ¢ nogaepxkon yHKLMM annapaTHoro WndpoBaHmus 1 akTueaumm ¢ nomowbto PIN-koga.

B nakonutene DT2000 ucnonbayetcst 256-61THOE annapatHoe wudposaHue XTS-AES BOEHHOI kaTeropum, B pamkax KoToporo
BCE AiaHHble, COXpaHsieMble B HakonuTene, WwudpyloTcs B peanibHoM Bpemenn. Hakonutens DT2000 He TpebyeT
[AONONHUTENBHOrO NporpaMmHoro obecneveHust u He 3aBucuT ot OC 1 XOCT-CUCTEMBI.

DT2000 nmeeT nepesapshkaemyto batapeto, kKoTopast No3BONSET nNepes noakntoveHusam Hakonutens k USB-nopTty BBOAMTL
7-15-3Ha4HbIN NepCoHanbHbIA naeHTUdKKaLMOHHBIN Homep (PIN) ¢ NOMOLLIbI0 BCTPOEHHO KnaBuaTypbl.

-

Mpumeyvanue: Mepesapskaeman 6aTapes HoBoro pacnakoBaHHoro Hakonutens DT2000 3apsokeHa \
HenosnHOCTbLI0. Mbl pekoMeHayem 3apsauTe 6aTapeto nepes nepebIM UCNONb30BaHUEM. YTOObI MOMHOCTLIO 3apsanTh
Harapeto, BctaBbTe DT2000 B NOAKIHOMEHHDBIN K MTaHW0 USB-nopT Ha 60 MUHYT.

Ecnu 6atapes pa3psguTcs, HacTponku 6esonacHocTy, PIN-koa n xpaHsilmMecs AaHHble OCTaHyTCA 6e3
n3mMeHeHuN. YTo6bl CHOBa Ha4yaTb MCNONbL30BaTb HaKONUTENb, NpocTo BcTaBbTe DT2000 B USB-nopt
\ W oanTe eMv 3apAauTLCA. )

Ecnu HakonuTenb GyaeT NOTepsiH UNK YKpaaeH, Bbl MOXeTe ObiTb YBEpEHbI, YTO BCE JaHHbIe, XpaHsLLMECS Ha HeM, ByayT
B 6€30MacHOCTM 1 AOCTYN K HUM NH0O0ro CTOPOHHEro nnua byaeT HEBO3MOXEH.

Hakonutens DT2000 moxHo HacTpouTb Ha PIN-koa nonb3oBaTens unun agMMHUCTpaTopa, YTo AenaeT ero naeanbHbIM pelleHnem
NS KOPNOPaTUBHOTO UCMOMNb30BAHUS UM UCMONb30BaHUS B rOCYAapCTBEHHbIX yupexaeHusax. Hakonutens DT2000 MoxHo
pa3bnokmMpoBaThb C NOMOLLbIO BCTPOEHHON KnaBnaTypbl. PasbrnokmpoBka HakonmnTens XoCT-KOMMNbIOTEPOM He NpeayCcMOTpeHa.

OH Heys13BMM AN NpOrpamMMHbIx/annapaTHbIX KNaBUaTypHBIX LUMMOHOB U TEXHOMOTMMIA KpMNTOaHann3a MeToaom nepebopa.

BHumanue: DT2000 noctaensetcs co ctaHgapTHbIM PIN-kogom nonb3oBatens: O=w 1.1-2-2-3-3-4-4
HecmoTps Ha To, YTO Mocne pacnakoBKW ero MOXHO UCMONb30BaTb CO cTaHAapTHbIM PIN-kogoMm, B Liensx
6e3onacHOCTM HacTOSTENBHO PeKOMEHAyeTes cpasy xe co3naTb HoBbiM PIN-koa nonb3oBartens, cregys
MHCTPYKUMSIM 13 pasgena ‘ViameHenne PIN-koga nonb3oBatenst’. Ecnu Bbl 3abypeTte PIN-kop, Bce AaHHble
6yayT HeAOCTYMHbI.
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BHewHun Bug USB-Hakonutensa DT2000

RED LED
0D
GREEN LED

8’8
%% —Ml Keypad
[5][e]
[ —
Key Button
# BLUE LED

Key ring, unscrew to add to key ring.

a
L
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CeBeTtoguoaHble WHOUKATOPbl N X 3Ha4YeHUue

KpacHbiii — lNocTeneHHo racHyLLmi

a BeinonHsieTcst 6rokvpoBka/BBeAEH HenpaeunbHbA PIN-kof

] |

a KpacHbiii MyraoLLuii 3abnokupoBaH, oxuagaeTcs Beog 3aBoackoro PIN-koga no

- B O . YMOINYaHUIO I YCTaHOBNEHHOTO Nonb3oBaTenemM PIN-koaa

a 3eneHbIi ropuT NOCTOSIHHO DT2000 pa3brnok1MpoBaH B pexvime Mnorib3oBaTensi

] |
3eneHbl MUratoLLmin IMpu nogknrodernm k nopty USB, ecnu 3eneHbiii CBETOAMOAHbIN
B = = VHOMKATOP MUraeT Kaxapble 2 CeKyHAbI, 3TO 03HAYaeT, YTo

HakKonuTenb NepeBeaeH B pexuM “TONbKO ANs YTeHnst

| b

3eneHbiin BbICTPO MUratoLwmin

DT2000 pa3bsiokMpoBaH B pexume agMuH1cTpaTopa

N N N
CVHUIA FOPUT NOCTOSIHHO MoaxkntoyeH k nopty USB
CUWHWIA MUraoLwmn OOMeH AaHHbIMK ¢ XocT-cucTemoln/mameHeHne PIN-koga
o T BN nonb3oBatens/koraa He nogknoyeH kK USB-nopTy, ykaseiBaeT
Ha Hanun4ure PIN-koga agMuHucTpaTopa
KpacHbIi 1 3eneHbIi 3aropatoTes nonepemeHHo | COpoc k 3aBOLACKMM HAcTpOKaMm Unu yaanexve dainos B
a / = T B pexuMe afMUHICTpaTopa
- = I
KpacHbiii 1 3eneHbIn BbICTPO MUraloT BMECTe Oxwpanue Beoga PIN-koga agMuHucTpaTopa
& / a . .
Il BN B .
3erneHbI U CUHUIA MUTaoT BMECTE Pexwum onuwmin nonb3oBatens
A:mm m m
I I =
3eneHbli U cuHN BBICTPO MUraloT BMECTe Pexxum onuuii agmuHMcTpaTopa
‘EY L R
Il BN BN
KpacHblil M CUHWIA MUraloT BMECTe Korga He nogkntoyeH k USB-nopTy, ykaseisaeT, 4to B DT2000
E & e/l H B ycTaHosreHbl PIN-kofb! Kak nonb3osarers, Tak u
[ [ ] agMUHUCTpaTopa
a KpacHbii n cuHWiA BLICTPO MUratoT BMECTE Oxwnpanue nsmerenus PIN-koga agMmuHucTpaTopa
- gy ™ == -
Il BN BN
a KpacHbIn, 3eneHbIN 1 CUHUIA MUATaloT B HakonuTene Bo3HWkna owwmbka. [oBTOpUTE KOMaHAy, 1 ecrv
a/a/mm 0 e npoGreMa He UCHE3HET, 0BPATUTECh B CIIYOY TEXHUYECKOM

noadepxkm www.kingston.com/support
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Hauano pa6otbi ¢ HakonuTenem DT2000

HakonuTtens DT2000 nocTaBnsetcs co ctaHaapTHbiM PIN-kogom nonb3osatens (11223344), n ero MOXXHO UCNOMb30BaTh C 3TUM
PIN-koilom cpasy xe nocne pacnakoBKy.

B uensx 6e3onacHOCTM Mbl HACTOSITENBHO peKOMeHAyeM cpa3y co3aartb HoBbiv PIN-koa nonb3oBartens, creays
MHCTPYKUMAM 13 pasgena ‘U3menHeHne PIN-kofa nonb3osarens’.

YTtobbl NpogomkmnTb NpoLeaypy pas3brnokMpoBaHUs HaKoONUTENs!, BEINOMHUTE 3 NPOCTbIX LWara U3 Tabnumubl HUXe, YTobbI
pasbnokmposatb DT2000 co cTangapTHeIM PIN-kogom nonb3oBaTensi.

WHcTpykumu (ncnonb3oBaHue B nepBbiv pa3)  Ceetoanon  CocTosiHe MHAMKaTopa

1. HaxxmuTe oguH pas KHOMKY C n3obpaxeHnem g KpacHbIi, 3eneHbIn U CUHWUIA CBETOANOOHbIE
KMOYA ©O== .. a WHOMKATOPbI OAMH pa3 MUratoT BMECTE, a Nocne 3Toro
; - NPOOMKAEeT MUraTh KpacHbI MHANKATOP
2. B Teuenune 10 cekyHg BBeaute PIN-kog KpacHbIn nHamMkaTop NpodormkUT Muratb
nonb3oBaTens (Mo ymonyaxwuio - 11223344), a
=
4yT0ObI pasbnokmpoBaTb Hakonutenb DT2000
3. HaxmuTe oguH pas KHOMKY € n3obpaxeHnem KpacHbIi NOCTOSHHO ropsLLMIA HAUKATOP CMEHUTCA
KNIOYA O 2 = 2 Ha 3es1eHbI NOCTOSHHO ropALMIA MHANKATOP,
curHanmanpysi o ycnelwHom BBoge ctaHgaptHoro PIN-
koga nonb3oBaTens

4 Mpumeyanue: Mocne ycnewHoro pasbnokuposaHus DT2000 3enexbiv uHaukaTop 6yaeT npogonxaTb
: ! ) NOCTOSIHHO rOpeTb TONbKO B TeueHne 30 cekyHa,; 3a 3To Bpemsi Heobxoamumo nogkntounte DT2000 k nopty USB.
HakonuTenb MoxHO cpasy xe 3abnokvpoBaThb, HaxaB W yaepXuBas KHOMKy ¢ n3obpaxeHunem KIIOYA ©== B
TeyeHue 3 cekyHa, v nopgoxaas 30 cekyHA, Unu Haxas Ha 3Ha4yoK «besonacHoe n3BneyveHne ycTponcTea B
OnepaLyoHHON cucTeMe.
\.

MU3meHeHue PIN-kopa nonb3oBarens

TpebosaHus k PIN-koay:

o JomxeH ObITb ANMHOM 7-15 cumBonos

o He pomxeH cogepxaTtb TOMbKO NOBTOpSOLLMECS Lndpbl, Hanpumep (3-3-3-3-3-3-3)

o He pomxeH cogepxaTtb TONbKO NocnegoBaTenbHble Ludpel, Hanpumep (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

CoBeTt no cosganuto napons: MoxHO co3fgaTb 3anoMuHaemoe CroBso, UMs, pady unum nobyto apyryto 6ykBeHHO-LUGPOBYHO
kombuHauwmio ans PIN-kofa, NpocTo HaxumMash KnasuLm ¢ COOTBETCTBYOLLMMM ByKBaMU.

BykseHHO-UMdpoBble PIN-kogbl 3TVX TUMOB CM. B NPUMEpPE HUXE:

[Onsa cnoea «kingston» cnegyet Haxatb: 5 (jkI) 4 (ghi) 6 (mno) 4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 6 (mno)

[Ons cnoea «passwordy (naposb) HeE06X0AUMO HaXaTb CefytoLme KnaBuLLIn:

7 (pgrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

3mom memod nossonssiem co30asams fie2Kko 3arnomuHaemble 0nuHHbIe PIN-KoObi.
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YTobbl npogonxute uameHeHne PIN-koga, BbINONHWTE criedytoLime warn 13 Tabnuubl HUXe.

N =l

WHcTpykummn CBeToauop CocTosiHMe MHaukKaTopa \
1. HaxmuTe oguH pa3 KHOMKy ¢ a KpacHbIi, 3eneHbIn U CUHWUI CBETOANOOHbIE
nsobpaxeruem KIIOYA == E a WHOMKaTOPbI OAMH pa3 MuratoT BMecTe, a nocre 3Toro
= Taad—] NpoJoMmKaeT MUraTb KPacHbIN UHAUKATOP
m
2. B Teuenue 10 cekyHa seegute PIN-koa a KpacHbIi nHauKaTop NPOACIKUT MUraThb
nonb3oBarens (No ymonuaxuio - 11223344), | mm
yTobbI pa3bnokuposaTb DT2000
3. HaxmuTte oguH pas KHOMKY C a a KpacHbIi NOCTOSHHO roOpALWWA UHAMKATOP CMEHNTCS
- o v
nsobpaxeHuem KIIOYA == m m Ha 3eneHbIN NOCTOSHHO ropALWMIA HANKATOP,
curHanusupys ob ycnelwHom BBoae ctaHgaptHoro PIN-
koaa nonb3oBaTens
4. [1Baxnbl HAOXMWUTE KHOMKY C M3obpaxeHvem | I CVHMIA nHOMKaTop 3aMuraet
KIMHOYA (nBoiHoiA Wwenyok) O=w O=w=
5. B TeuyeHue 10 cekyHa HayHWTe BBOOMTb [ ] CVHMIA MHOMKATOP NPOAOIDKNT MUraThb
HoBbIn PIN-koa nonb3oBaTens
6. [Baxabl HAXMUTE KHOMKY C U30bpaxeHnem a 3eneHbIn nHMKaTop 3amuraeT
KIMKOYA (oBoiHoiA Wwenyok) O=w O=w= =
7. B TeyeHne 10 cekyHa HauyHUTE NMOBTOPHO a 3eneHbIN MHAMKATOP NPOAOIKUT MUraThb
BBOAMTb HOBbIN PIN-koa nonb3oBaTens =
8. [Baxabl HAXXMUTE KHOMKY C U3obpakeHnem a | KpacHbI NOCTOSHHO ropsALLWA UHANKATOP CMEHNTCS
KINKOYA (nBoiHOM wenyok) O=w O=w — Ha 3erieHbIi NOCTOSIHHO FOPALLMIA MHAVKATOP,
yKkasbiBasi, 4to usmeHeHve PIN-koga nonb3osarens
MPOLLAO yCneLHo
4 N
I Mpumeyanue: Ecnu Bbl caenaete owmbky npu 3agaHum Hooro PIN-koga nonb3oBaTens unv He 3aBepLumnte
e npouenypy, HakonuTenb coxpaHuT ctapbiii PIN-kog.
\ J

HokymeHT Ne 480ADT2000.B00

DT2000

C1p. 913 30




K Kingston y =a

BknioyeHue onuuin B KauecTBe nonb3oBaTens

Pexnm onuui no3sonseT BbINOSHATL PasfiMyHble PYHKLMKW, Takue Kak BKYeHne unu selknodeHne DT2000 B pexume “Tonbko
yTeHMe', yCTaHOBKa aBTOMAaTUYeCKon BrIOKMPOBKY MO UCTEYEHWIO ‘BPEMEHM 1 OMpedeneHne Bepcum YCTponcTBa.

B Tabnuue Huke nokasaHo, Kak BOWTY B pPexum OnNuMM.

MpumeyaHue: BeinonHsanTe aTu waru Tonbko Toraa, koraa DT2000 oTKMOYEH OT XOCT-yCTPONCTBA.

MUHcTpyKumm Ceetoguop  CocTosiHMe MHAMKaTOPa |
1. HaxmuTe oauH pa3 KHOMKY ¢ 2 KpacHbIi, 3eneHbIn U CUHUIA CBETOONOAHLIE
nsobpaxerunem KIKOYA == a..8 MHAMKaTOPbl OAMH pa3 MuUraloT BMECTe, a Nocne 3Toro
; = MPOAOJIIKNT MUraTh TOMBKO KPaCHbIN MHOMKATOP
2. B Teyenue 10 cekyHn seeaute PIN-kog =) KpacHbI MHaMKaTop NPOAOIKUT MUraTb
nonb3oBatens (Mo ymonyanuio - 11223344), =
yTo6bI pa3dnoknposats DT2000
3. HaxmuTte ognH pas KHOMKY ¢ a | KpacHbI NOCTOSHHO ropsLLMIA MIHAUKATOP CMEHUTCS Ha
n3obpaxennem KIIIOYA O== = m 3ereHbI NOCTOSAHHO ropSALLMIA MHAMKATOP, YKa3biBas Ha
ycnewHbin BBog PIN-koga nonb3oBatens
4.  Tpwkobl HAKMUTE KHOMKY C M300paxeHnem | o s B 3eneHbivi U CUHMI MHOUKATOPbI MUTalT BMECTE — XKOYT
KITKOYA (TponHOM Lenyok) HOBbIX UHCTPYKLWIA B pexume OMNUNN
O O—w O—x

BknroyeHune pexnma «TonbKo YTeHUe» B Ka4eCcTBe Nosfib3oBaTens
DT2000 nmeeT pexxmum, NpegHas3Ha4YEHHbIN TONMLKO ANs YTEHUS, KOTOPbIA 3anpeLlaeT AOCTYN K HaKONUTENO ANs 3anucu. YTobebl
BKITHOYMTb 3TOT PEXMM, BbIMOMHNTE LUArK U3 Tabnuubl HXE.
MpumeyvaHue: BeinonHsanTe aTu waru Tonbko Toraa, koraa DT2000 oTKMOYEH OT XOCT-yCTPONCTBA.

WHcTpyKumm CBetoguog CocTtosiHue MHoMKaTopa

1. Pasbnokupyite Hakonutens DT2000 npu a o) KpacHbI NOCTOSHHO ropsLLMIA UHAUKATOP CMEHUTCS Ha
nomoLum PIN-koga nonb3oBaTtens = 3efeHbI NOCTOSHHO ropSLLMIA MHAMKATOP, YKa3biBas Ha
ycnewHbin BBog PIN-koga nonb3oBatens

2. BknounTe pexviM onumii, TpYKAb! HaXas 3eneHbIV U CUHUIA MHOMKATOPbLI MUTaloT BMECTe — XayT
KHOMKY € usobpaxeruem KINFOYA E s BN HOBbIX MHCTPYKLMI B pexume OMLIAINA
(TPoiHOIA Wwenyok) O=w O=w O=w

3. B TeuyeHune 10 cekyHO HA4YHUTE HAXMMATb ) 3eneHbIV U CUHUIA MHAMKaTOPbI ByayT NnpogomkaTth
umdpy 7 (pgrs), 3a KOTOpon nocnegyet m & . Muratb BMecTe
HaXxaTue KHomnku ¢ umdpon 6 (mno) (76)

4. HaxmuTte 0guH pas KHOMKY € M300paKeHnem KpacHbli HenpepbiBHO ropsLLMIA MHAUKATOP CMEHUTCS
KIMOYA O== g a) Ha 3ereHbI NOCTOSHHO ropsawmi nHamkaTop. Korga

— T DT2000 6ygeTt BcTaBneH B USB-nopT, 3eneHbIn

WHAMKaTop GyaeT MuraTh Kaxable ABE CeKyHAabl,
yKasblBasi, YTO HaKOMUTENb HAaXOANUTCS B peXMMe

Mocne akTMBaumm pexuma JocTyn 6yaeT orpaHUyeH TOMbKO YTEHMEM A0 OTKIHYEHNS 3alWTbl OT 3anucu.

4 N
MpumeyaHue: Mbl NpUMEHUNN CNOCO6 HAaUMEHOBAHWS, NO3BONISIIOLLIMIA BaM 3aMOMHMUTL NOCIIeA0BaTENIbHOCTU
KnaBwLU ONs KaX[oi HacTponkv onumin. B Tabnuue Bbille Mbl UICMONb30Banu UuEpbl, COOTBETCTBYHLLME

‘nepBbIM BykBaM Ha3BaHWs yHKUMK onumin. Hanpumep, Read-Only (Tonbko yteHne) = 7 (pqrs) 6 (mno).
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BknioueHue pexuma «YreHue/sanucb» B KayecTBe Nonb3oBaTens

OrpaHunyeHHbI JOCTYN C 3aLLMTOI OT 3an1cK (TOMBbKO YTEHWE) MOXHO BbIKMIOUMTL C BOCCTAHOBNEHMEM JOCTYNa Ans
yTeHus/3anucun. YTobbl BKNIOUUTL 3TOT PEXUM, BbINOSTHUTE LUark u3 Tabnuubl HUXe.

MpumeyvaHue: BeinonHanTe aTu Wwary Tonbko Toraa, korga DT2000 OTKMHOYEH OT XOCT-yCTPOMCTBRA.

| I'Ipwmeqal-me: AﬂMVIHVICTpaTOp MOXeT OTMEHATb HaCTpOIZKM YTeHusi/3an1cy Nonb3oBaTens, BKMYas/BbIKNYas
LN YyTeHue/3anuch B pexume agMUHUCTpaTopa.

WHcTpyKumm CBeTtoauop, CocTtosiHMe nHgmkaTopa

1. Pa3sbnokupyiite Hakonutens DT2000 g q KpacHbI NOCTOSAHHO ropsLLMiA MHAUKATOP CMEHUTCS Ha
npu nomotuy PIN-koga nonb3osarens @ g | 3€/1eHbIii NOCTOSHHO ropsiuyii MHAMKATOp, ykasbiBas Ha
ycnewHbin BBog PIN-kofa nons3oBaTens

2. BkrounTe pexum onumn, TpKab a - 3eneHbIN U CUHUIA UHOMKATOPbl MUrarT BMECTE — XOyT
HaXaB KHOMKY C 13obpaxeHnem =& HOBbIX MHCTPYKUUI B pexxume OMLINN
KINKOYA (TpoiHol wenyok) O=w O=w
3. B Teuenue 10 cekyHa BBeauTe LMdpy - 3eneHbIi N CUHUIA MHaUKaTopbl ByayT NpogokaTe MUraTe
7 (pqrs), 3a koTopol nocreayet =& Il | BMecTe
HaxxaTue KHOmMku ¢ umdpon 9 (wxyz)
4. HaxmwuTe 0auH pa3 KHOMKY C =] . a CvHMIA CBETOOMOAHDIA MHAMKATOP ObICTPO NNABHO
= B | noracHeT, CMEHUBLUUCH HA NMOCTOSIHHO rOPSILLMIA

nsobpaxeHnem KJIIOYA O==
3eneHbIn - koraa DT2000 6yget BctaBneH B USB-nopr,
3eneHbIN HaukaTop Oyaet MuraTh Kaxable ABe
CeKyHAbl, yKasblBasi, YTO HAaKOMWUTENb HAXOAMUTCS B
pEXMUME YTEHWS/3anucu

JNokymeHT Ne 480ADT2000.B00 DT2000 Ctp. 1113 30
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YcTaHoBKa pexnmMma GHOKVIpOBKVI no Uucte4yeHMn BpeMeHun B pexxume nosib3oBartens
[lns 3aWmThl OT HECAHKLIMOHMPOBAHHOIO AocTyna, korga DT2000 noakmntoyeH K XoCT-cucTeme v ocTaeneH 6e3 npucmotpa,
Hakormutens DT2000 MOXHO YCTaHOBWTb B PEXMM aBTOMATUYECKON BNTOKMPOBKM Yepes 3afaHHbI MPOMEXYTOK BpeMeHn. B
COCTOSIHMM No ymon4aHuto 6riokmposka DT2000 no ncteveHun 3agaHHOTO BpEMEHM OTKIoYeHa. Ans dyHKUmm 6r1oKMpoBKM No
MCTEYEHNN 3aaHHOTO BPEMEHN MOXKHO YKa3aTb NPOMEXYTOK BpemMeHr BroknpoBkm oT 1 4o 99 MUHyYT.

Ons YCTaHOBKW pexuma 6J'IOKVIpOBKI/I Nno NCTe4yeHnn 3aJaHHoro BpemMeHu BbiNnonHnuTe aevcTeuns, YKa3aHHbIe B Tabnuue Huxe.

MpumeyvaHue: BoinonHanTe 3K Wary Tonbko Toraa, korga DT2000 OTKMHOYEH OT XOCT-yCTPOMCTRA.

WHcTpyKuum CeeToamop CocTosiHMe uHgukaTopa

1. Pasbnokupyite Hakonutens DT2000 npu & a KpacHbI NOCTOSHHO ropsLLMIA UHAUKATOP CMEHUTCS

nomoluu PIN-kofa nonb3oBatens - Ha 3eseHbIN NOCTOSIHHO FOPSLLMIA MHOMKATOP,
yKasblBas Ha ycnelHbln BBoa PIN-kofa

2. BknounTe pexum onuuin, TpMKab! Haxas a 3eneHbIi U CUHUIA UHAMKATOPbI MUraloT BMECTe —
KHOMKY C n3obpaxeHnem KITKOYA = & = XOYT HOBbIX MHCTPYKLWMA B pexume OMNUNN
(TpoMHoW LWwenyokK) O=w O=w O-w

3. B Teuenne 10 cekyna BBeguTe umndpy a 3eneHbIv U CUHMI MHOMKATOPLI ByayT NpogosKaTh
8 (tuv), 3a KOTOpOW NOCneayeT HaxaTue o & (] mMuraTb BMeCTe
KHonMku ¢ uudopoit 5 (jkl) (85)

4. HaxmuTe oauH pas KHOMKY C a MuraroLwmin 3eneHbIn UHANKaTOP
nzobpaxeHuem KIHOYA O== m

5. B TeueHue 10 cekyHa BBeanTe 3eneHbIn UHAMKATOP NPOAOITIKUT MUraTb
ANUTENbHOCTb NOJSb30BaTENbCKOro
3aJaHHOro BpemMeHu AByMs Lmdpamu; =
00 = 0 MMHYT (MO YMON4aHWI0) -
01 =1 muHyTa
99 = 99 MWHYT 1 T.4.

6. HaxmuTe oauH pas KHOMKY C ﬁ a 3eneHbI NOCTOSHHO rOPALLUIA MHAMKATOP -
nzobpaxeHuem KIHOYA O== - BriokupoBka no UCTeYEeHUN 3aAaHHOro BPEMEHHN

DrownuaLla
JNokymeHT Ne 480ADT2000.B00 DT2000
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OTKnioYeHue pexunma GHOKVIpOBKVI no ncre4eHuu 3agaHHoOro BpeMeHu B pexnme nosb3oBatens

YT100bl OTKNIOYNTL BIOKMPOBKY MO UCTEYEHMM 3a4aHHOTO BPEMEHM BbINOMHWUTE LAk, yka3aHHble B Tabnuue Huxe.
MpumeyvaHue: BoinonHANTe 3T Wary Tonbko Toraa, korga DT2000 OTKMKOYEH OT XOCT-CUCTEMBI.

UHcTpykumm Ceetoaunon CocTosiHue mHamkaTopa
1. Pasbnokupyiite Hakonutens DT2000 npu & | KpacHbit NOCTOSHHO rOpALLMiA MHAVKATOP
rnomoLLu PlN-KO,D,a nonb3oBaTens - B = CMEHUTCA Ha 3eJieHbIN NOCTOAHHO ropALmMn
MHOMKaTOP, YKasblBas Ha ycnelwHbin BBog PIN-
koAa nonb3oBaTens
KHOMKy C u3oBpaxeHnem KIKOYA m & BMECTE — XAYT HOBLIX MHCTPYKLMN B
(TPOIIHOIA LiEenyoK) O== O=w O=w pexvume OMLINM
3. B Teuenue 10 cekyHn BBeanTe Ludpy 8 (tuv), - & EE | 3enenbiii u cUHMIt uHAUKaTOPLI 6yayT
3a KOTOPOW NOCreayeT HaxaTie KHOMKW ¢ = NPOAOIKATh MUraTh BMECTE
umdppoit 5 (jkl) (85)
4. HaxmuTe oauH pas KHOMKY ¢ M3obpaxeHnem = MuratoLuid 3eneHbIN UHAUKATOP
KMOYA ©O== =
5 B TEHeH Meﬂo CekyHz fiBax/bl BBEAUTE Lindpy = 3erneHbIil MHAMKATOP NPOAOIHKUT MUraThb
0 (gBoViHOM LeNYokK) (Honb Honb) — (00) =
6. Haxmute oguH pa3 KHOMKY ¢ M306paxeHnem [N N a MocTOSIHHO ropALLMIA KpacHbI MHOMKATOP
KNMIOYA O== - = CMEHWTCS Ha NOCTOSHHOW rOpSLLUIA 3emeHbIN
MHAMKaTop - BrokMpoBKa No UCTeYEHUH

OnpeneneHne Homepa Bepcuun DT2000 B pexxume nonb3oBaTens
Yrtobel onpepenuTb Homep Bepcun DT2000 BbINONHMTE LWark, ykasaHHble B Tabnuue Huxe.

WHcTpyKuun Ceetognon  CocTosiHMe MHAMKaTopa
1. Pasbnokupynte Hakonutens DT2000 a a KpacHbI NOCTOSAHHO rOpsILLMA MHAMKATOP CMEHUTCS Ha
npu nomotym PIN-koga nonb3oBaTens m O m 3eeHbIN NOCTOSIHHO TOPSILLIMIA MHAMKATOP, YKka3biBas Ha
ycnewHbin BBog PIN-koga nonb3osarens
2. Bknounte pexvm onumid, Tpuxabl | 3eneHbIN N CUHUIA UHAUKATOPBI MUATAKOT BMECTE — XAYT
HaXaB KHOMKy ¢ n3obpaxeHuem KITFOYA m & = HOBbIX MHCTPYKUMIA B pexume OMNUNN
(TpoMHOM Lenyok) O=w O=w O-w
3. B 1euenue 10 cekyHg BBeauTe umdpy al 3eneHbIN U CUHUIA UHAMKaTOpbl ByayT NpodomKkaTh
8 (tuv), 3a koTOpOW NocneayeT HaxaTue m & B | \yrams emecte
KHOMKM € undppon 6 (mno) - (86)
4. HaxmuTe oguH pa3 KHOMKy C KpacHbIi, 3eneHbIn U CUHUIA UHAMKATOPbl O4VH pa3
nzobpaxeHuem KNMOYA == I MUTHYT BMECTE, 3a YeM Mnocneayet MUraHue KpacHoro
@ = I MHAMKaTOpa COrnacHo NepBoON 3Havallen uudpe Bepcuu,
3aTeM 3eneHbIn MHaukaTop byaet muraTb B
2 = 2 COOTBETCTBUM CO BTOPOW 3HavaLLlei undpon Homepa
BEpCUK
Hanpumep, ecnu Bepcust umeeT Homep ‘1.11°, KpacHbIW UHAMKATOP MUTHET OAuWH pa3 (1), a 3eneHbIN MHAMKATOP MUTHET
ofauHHaguats (11) pas. Korga nocnenoBaTenbHOCTb 3aKOHYUTCS, KPACHbIW, 3eSeHbIV U CUHUIA MHOMKATOPbI OAWH pa3
MUTHYT BMECTE, @ 3aTeM 3eneHbli UHAMKaTop OyaeT ropeTb HENPEpPbIBHO.

HokymeHT Ne 480ADT2000.B00
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PIN-kog agMuHUCTpaTOpa ABNSETCS NONE3HOW PyHKLMEN A5 KOPNopaTUBHOIO UCNONb30BaHWS, Hanpumep:
o BoccTaHoBneHue gaHHbBIX C HAaKOMMUTENs 1 HacTporka HoBoro PIN-koga nonb3oBaTens B TOM Criyyae, eCnim COTPYAHUK

3a6bin ceowt PIN-kop

M3BneyeHne JaHHbIX C HAKOMUTENS, €CMU COTPYAHUK YBOSIbHAETCS U3 KOMMaHWu
YcTaHoBneHWe NonNUTUK, Takux Kak “Tonbko YTeHune’
PIN-kog agMuMHMCTpaTOpa MOXHO UCMONb30BaTb A1 NepeonpeaesieHns Nonb3oBaTeNbCKuX HAaCTPOEK

Tpe6oBaHus k PIN-koay:

o [JomxeH ObITb AnnHOM 7-15 cumBonoB

o He pomkeH cogepxaTtb TOMbKO NOBTOpSOLLMECS Ludpbl, Hanpumep (3-3-3-3-3-3-3)

o He pomkeH cogepkaTtb TONbKO NocneaoBatesbHble uudpsbl, Hanpumep (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Yrtobbl cosgatb PIN-kog agMUHMUCTpaTOpPa, BbINOSHWATE Lary, yka3aHHble B Tabnmue HuxXe.

MpumeyvaHue: BeinonHANTe 3T Wary Tonbko Toraa, korga DT2000 OTKMOYEH OT XOCT-CUCTEMBI.

WHcTpyKumsa Ceetognop ~ CocTosiHMe MHAUKaTopa
1. HaxmuTe oguH pa3 KHOMKY C ] KpacHbIi, 3eneHbIil M CUHUIA CBETOAMOAHbIE
-
usoBpaxeHem KITOUA O 2 a VHAMKATOPLI OAUH Pa3 MUraloT BMECTE, a Nocne 3Toro
- - NPOAOIMKAET MUraTb KPacHbIN MHOUKATOP
(ECnM CUHMI MHOVKATOP TaKKe MUraeT, 3TO YKa3bIBaeT,
L yT1o PIN-KOA agMuMHKUCTpaTOpa HAaCTPOEH)
2. B Teyenune 10 cekyHa HayHWTE BBOOUTD "] KpacHbI nHankaTop NpoaoImKUT MUraTb
cBoi PIN-kog nonb3oBatens .
(ctanpapTHbIn PIN-ko4 No ymonyaHuio
11223344)
3. Haxmute ognH pas KHOMKy ¢ a . o KpacHbI NOCTOSIHHO ropsALLWA UHOMKATOP CMEHWTCS Ha
nsobpaxeHnem KNMOYA O== o = 3ereHbIN NOCTOSIHHO FOPSALLMIA MHOMKATOP, YKka3biBasi Ha
ycnewHbin BBog PIN-koga nonb3oBatens
4. HaxmuTe v yaoepxuBanTte KHOMKY C "3 ] KpacHbI 1 cMHUIA MHAMKATOPbI ObICTPO MUTaKOT BMECTE,
umMcpon 1 n aBaxabl HAKMUTE KHOMKY C - yKa3blBasi Ha rOTOBHOCTb MOMy4nTh HOBbIN PIN-kof
n3obpaxernem KITKOYA (aBonHoi agMuHucTparopa
wenyok) (1 n =)
5. B TeyeHue 10 cekyHa HayHUTE BBOAUTL ¥ ] KpacHbIi v cuHuin nnaukatopsl ByayT npogonxatb
cBoWi HoBbI PIN-koa agMuHucTpaTopa - BbICTPO MUraTb BMeCTe
6. [Baxabl HAXXMUTE KHOMKY C a 3eneHbIn HOMKaTop 3aMmuraeTt
n3obpaxerunem KIKOYA (gBoiiHo =
wenyok) ©O=w O=w
7. B TeuyeHue 10 cekyHn HayHWTe CHOBa a 3erneHsIn UHAUKATOP NPOOOIHKUT MUTaTb
BBOANTL CBOM HOBbI PIN-kog =
agMuHMcTpaTopa
8. [Baxabl HAXXMUTE KHOMKY C a . a KpacHbI NOCTOSIHHO ropsALLMA UHOMKATOP CMEHWTCS Ha
n3obpaxerunem KIMFOYA (aBoiiHow = ] 3efeHbI NOCTOSHHO rOPSLLMIA MHAMKATOP, YKa3biBas Ha
Lenyok) ©O=w O=w ycnewHsin BBog PIN-koga agmuHucTpaTtopa
JNokymeHT Ne 480ADT2000.B00 DT2000
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Pa3bnokupoBaHue Hakonutensa DT2000 B kayecTBe agMUHUCTpaATOpa

BHumanwme: Beegenne PIN-koga agmuHucTpaTtopa Ans goctyna k 3abnokupoBaHHoMy HakonuTento cotpeT PIN-
kop nonb3oatens. B uensax 6e3onacHoCcTM Mbl HaCTOATENILHO peKkoMeHAyeM co3aaTtb HOBbIW PIN-kog
nonb3oBaTens cpasy nocne pas3bnokMpoBaHus HakonuTens ¢ nomowbto PIN-koga agmmHucTpaTopa.

Cwm. pasgen «Co3sganue Hooro PIN-koga nonb3oBaTens B peXxuMe agMmMHUCTpaTopay.

Y1066l npogomkuTe pasdnokuposaHme DT2000 B kayecTBe agMUHUCTPATOPA, BBIMOSHWTE LIArk, yKkasaHHble B Tabnvue Huxe.

MpumeyvaHue: BeinonHaNTe 3T Wary Tonbko Toraa, korga DT2000 OTKMHOYEH OT XOCT-CUCTEMBI.

WHcTpyKuum Cesetoaunon CocTosiHMe MHanKaTopa
1. HaxmuTe v yaepxusaiTe KHOMKY C a & a KpacHbIl v 3eneHbIi MHAUKATOPbI OLICTPO MUraT
LmMpon 1 1 OAHOKPATHO HAXMUTE KHOMKY [ = BMeCTe

¢ usobpaxeHuem KIMOYA (1 n O=x)

2. B TeueHve 10 cekyHa HayHWTe BBOOUTb a . a KpacHbIl v 3eneHbIv nHAMKaTopbl OyayT
cson PIN-kog agmuHucTpaTopa o ] npogokaTh BbICTPO MUraTh BMECTe
3. Haxmute oguH pa3s KHOMKy ¢ a | KpacHbI HeNpepbIBHO ropsLLWi UHaMKaTop,
= -
n3obpaxerunem KINIOYA == (] m COMPOBOXAaeMblii BbICTPBIM MUraHMeM 3erieHoro

MHAMKaTopa, YTO yKasblBaeT Ha YCNeLLHbI BBOA
PIN-kopa agmuHucTpaTopa

( Mpumeyanue: Mocne ycnewHoro pas6nokvpoeanns DT2000 3eneHbIv uHankaTop OyaeT octaBatbes
! N BKJTIOYEHHBIM TONbKO B TeueHne 30 cekyHz; 3a 310 Bpemsi Heobxoaumo nogknoumte DT2000 k mopty USB.
HakonuTernb MOXHO cpa3y e 3abnokupoBaTh, HaxaB W yaepxuBas KHOMKy ¢ naobpaxeHvem KITFOYA B TeueHne
3 cekyHA, unu nogoxaas 30 cekyHa, UMK HaxaB Ha 3Ha4yoK «besonacHoe n3BneyeHne ycTponcTea» B CBOEN
onepaLmoHHON cucTeMe.
\.
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CoszpnaHue HoBoro PIN-koaa nonb3oBaTens B peXxume agMUHUCTpaTopa

Cospanue PIN-koga nonb3oBaTtens B pexume agMUHUCTpaTopa cTaHeT HeobxoammbliM, ecriv DT2000 no kakoir-nmbo npuunHe
66111 pasbnokmposaH npu nomoLm PIN-koga agMuHucTpaTopa, nockonbky npu aTom PIN-kog nonb3oBaTenst aBToMaTUyecku
CTupaeTcs.

Tpeb6oBaHus k PIN-kogy nonb3oBartens:
o JomxeH ObITb AnMHOW 7-15 cumBonos
o He pomxeH cogepkaTb TONLKO NOBTOPSOLLMECS Lindpbl, Hanpumep (3-3-3-3-3-3-3)
O He pomkeH copgepkaTtb TONbKO NocnefoBaternbHble Lndpbl, Hanpumep (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Yrtobbl co3gatb HOBbIN PIN-Kof B pexuMe agMUHUCTPaTOpa, CreaynTe MHCTPYKLUMSM M3 Tabnuubl HUXE.

MpumeyvaHue: BeinonHaNTe 3T Wary Tonbko Toraa, korga DT2000 OTKMHOYEH OT XOCT-CUCTEMBI.

WHcTpyKuum Ceetoanoa CocTosiHMe nHaukaTopa
1. Pasbnokupyinte DT2000 npu nomotum (=) a KpacHbI HeENpepbIBHO rOpALLMIA MHAMKATOP,
PIN-kona agmmHucTpaTopa 1 " = COMpPOBOX/AaeMbIN ObICTPLIM MUTAHMEM 3€/1EHOTO

MHOMKATOpPA, YTO YKa3blBaeT Ha yCMEeLHbIN BBOA
PIN-koga agMuHucTpatopa

2. [Baxabl HAXXMWUTE KHOMKY C [ ] CUHMIA MHOMKATOP MUraeT, yKasbiBas Ha FOTOBHOCTb
n3obpaxernem KIMFOYA K nonyyenuto HoBoro PIN-koga
(OBOVHOIA Wenyok) O=w O=w

3. B TeueHne 10 cekyHg HaYHWUTE BBOAUTb [ | CVHMUIA MHOMKATOP NPOAOIKNT MUraTb
cBov HoBbIl PIN-koa nonb3oBaTens

4. [1Baxabl HAXMUTE KHOMKY C = 3eneHbIn MHQMKaTop 3amuraet
n3obpaxernem KIMFOYA —
(OBOMHOM Lenyok) O=w O=w

5. B TeueHne 10 cekyHp Ha4yHMTE eLle pa3s ﬂ 3eneHbIn MHQMKATOP NPOAOIIKUT MUraTb
BBOAUTL HOBBLIV PIN-koa nonb3osatens [

6. [Baxgbl HAXMMUTE KHOMKY C -_. off KpacHbIi nHaukaTop 6bICTPO NaBHO racHeT Onst
nsobpaxerunem KIMOYA (=] yKasaHus ycneluHoro cosgaHus Hoeoro PIN-koga
(OBOMHOM LenyokK) O=w O=w nonb3oBaTens

JNokymeHT Ne 480ADT2000.B00 DT2000 Ctp. 16 13 30
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U3meHeHune PIN-koaa agpmMuHucTpaTopa
Mocne Toro, kak PIN-kop agMuHucTpaTopa co3aaH, Hakonutens DT2000 HyxkHO pa3bnokmpoBaTth B pexume agMuHUcTpaTopa,
4yT0bbl N3MeHNTb PIN-kog agmmuucTpaTopa. PIN-kog agMUHUCTpaTopa HEeMb3si UBMEHUTL U3 PeXuMa Nonb3oBaTensl.

MpepocTtepexeHue: BeegeHve PIN-koga agMuHucTpaTopa Ans 4ocTyna K 3abrokMpoBaHHOMY HAKOMUTENIO
coTpeT PIN-koa nonb3oBatens. B uensix 6e3onacHOCTU Mbl HACTOATENbLHO PEKOMEHAYeM Co3AaTh HOBbLIN
PIN-kog nonb3oBatens cpasy nocne pasbnokMpoBaHust HakonuTens ¢ noMmoubto PIN-koga agMuHucTpaTtopa.
Cwm. Paspen «Cosnanue Hooro PIN-koga nonb3oBaTens B pexumMe agMMHUCTpaTopa.

Tpe6oBaHus k PIN-kogy agMuHucTpaTopa:
o [omxeH ObITb ANMHOW 7-15 3HaKoB
o He pomxeH cogepaTb TONbKO NOBTOPSOLLMECS Lndpbl, Hanpumep (3-3-3-3-3-3-3)
o He pomxeH cogepxaTb TONbKO NocrnegoBaTesbHble Lndpbl, Hanpumep (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Y1o0Obl M3meHUTb PIN-KOA aaMUHUCTPATOpPa, BLINMOMHUTE Luary 13 Tabnuubl HUXe.
MpumeyaHue: BeiNonHAWTE 3T Wark Tonbko Toraa, korga DT2000 oTKNOYEH OT XOCT-CUCTEMBI.

MHcTpyKuum CBetognon  CocTosiHMe uHaMKaTopa

1. Pasbnokupyinte DT2000 npu nomoLLm a a KpacHbIii HenpepbIBHO ropsLLIMA MHAMKATOP,

cywiecraytowiero PIN-koga agMmuHmucTpaTopa m m COMpOBOXAAeMbIN BbICTPLIM MUTaHMEM 3e/1eHOro
MHOMKATOpPa, YTO YKa3biBAET Ha YCMeLLHbI BBOA,
PIN-koga agMuHucTpatopa

2. HaxmuTe 1 ygepxuBante KHOMKY C "3 m KpacHbIf ¥ CMHUIA MHOMKATOPbI BLICTPO MUTraKT

umcpon 1 n aBaxabl HAXXMUTE KHOMKY C
n3obpaxernem KIMFOYA (O0BoVHOM LWenyok)
(]_ n O== O-!)

BMECTe, yKa3blBasi Ha FOTOBHOCTb MOJTyYNTb HOBbIIA
PIN-kog agMmuHucTpaTopa

KITIOYA (aBoiiHoM Wienyok) ©O=w O=w

3. B Teuenue 10 cekyHa Ha4yHWUTE BBOAUTL KpacHbIi v cuHMi nHgukatopsl ByayT npogomkaTb
cBov HoBbli PIN-kof agMmHMCTpaTopa ObICTPO MUraTb BMECTE

4. [1Baxabl HAXMWUTE KHOMKY C M30bpaxeHnem 3eneHbIN MHMKaTop 3amMuraeT
KIMOYA (aBoiHOIA Wenyok) O=w O=w=

5. B TeueHne 10 cekyHp Ha4yHMTE eLle pa3s 3eneHbIn MHQMKATOP NPOAOIIKUT MUraTb
BBOAMTbL HOBbIN PIN-kog agMuHucTpaTopa

6. [Baxabl HAOXXMUTE KHOMKY C U300paxeHnem KpacHbIi HENpepbIBHO FOPSALLMUIA MHOMKATOP

3ameHsieTcst BbICTPO MUTaKoLWMM 3eSeHbLIM
MHAWKaTOPOM, YTO yKa3blBaeT Ha yCneLHoe
n3meHeHve PIN-koga agMuHucTpaTopa

Mpumeyanue: Ecnv npu onpegenexnn Hoeoro PIN-koga agMuHMcTpaTopa npousonaeT owmnbka nnm npoueaypa He 6yaet
3aBepLUeHa, HakonuTenb coxpaHuT ctapbiit PIN-kog agMuHucTpatopa.

JNokymeHT Ne 480ADT2000.B00 DT2000 Ctp. 17 13 30
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Mposepka dakta cozgaHua PIN-koga agmuHucTpatopa/nonb3oBaTens
B cnegytowen Tabnunue nokasaHo, kak onpenenuts, kakue PIN-kogpbl (nonb3oBatens unm agMMHUCTpaTopa) 6bimu co3gaHsl.
Korga DT2000 HaxoauTcs B 3a6M0KMPOBAHHOM COCTOSIHWM (BCE CBETOAMOAOHbLIE MHAMKATOPbI BLIKMOYEHBI), OAVH pa3 HAXMUTE
KHOMKY C u3obpaxeHnem KITHOYA O==

KpacHbIi, 3eneHbIn U CUHUIA CBETOAUOAHbIE MHOMKATOPbLI OAWH pa3 MUrHYT BMECTE, a NOCMe 3TOr0 BO3HUKHET O4HO U3 CrefyoLwmx
COCTOSIHWI.

Onpepenexuve Csetogunon CocTtosiHMe nHamkaTopa

CyLuecTByeT TONbKO NONb30BaTENbLCKUIA/ "] KpacHbIn nHgukatop muraet

npuHUMaeMblii no ymonyanuio PIN-koa L

CyuwectsyeT Tonbko PIN-kog agMuHucTpaTopa [ ] CuvHUIA nHaukaTop muraet

CyuwectsytoT PIN-koabl kKak nonb3oBaTens, Tak ¥ m KpacHbI ¥ CUHWI MHOMKATOPbLI MUTaloT BMECTe
1 agMyHUCTpaTopa

BknioyeHue pexnmMma «TONbKO YTeHue» B pexnMme agMMHUCTpPaToOpa

Ecnn agMuHucTpaTop 3anucbiBaeT cogepxumoe B Hakonutens DT2000 v orpaHnunBaeT 4OCTYN TOMBKO YTEHUEM, NONb30BaTENb
HE MOXET U3MEHUTb 3Ty HACTPOIKY B pexume nosb3osatens. Ytobbl HacTpouts DT2000 ToNbKo Ha YTEHME, BLINOMHWTE Lar,
yKasaHHble B Tabnumue Huxe.

MpumeyaHue: BeinonHanWTe 3T wark Tonbko toraa, korga DT2000 oTKNKOYEH OT XOCT-CUCTEMBI.

MpepocTepexenune: BeeaeHne PIN-koga agMuHUCTpaTopa Ans A0OCTyna K 3a610KMPOBAHHOMY HAKOMMTENHO

.. cotpeT PIN-kog nonb3oBaTtens. B uensx 6e3onacHOCTU Mbl HaCTOSITENILHO peKOMeHAYyeM CO3A4aTb HOBbIN
PIN-kop nonb3oBaTtens cpasy nocrne pas3dbnokmpoBaHus HakonuTens ¢ nomolbto PIN-koga agMmHucTpatopa.
Cwm. pasgen «Co3sgaHue HoBoro PIN-koga nonb3oBaTens B pexkuMme agMmMHMCTpaTopay.

MHcTpykuum Csetognmon  CocTosiHue MHAMKaTopa
1. Pasbnokupynte DT2000 npu nomotum a _ i | KpacHbI HENpPepbIBHO rOpALLMIA UHAMKATOP,
PIN-koga agmuHucTpaTopa o = COMPOBOXAaeMblii BbICTPEIM MUraHMeM 3es1eHoro

MHAWKATOpa, YTO YKa3biBaeT Ha yCMeLLHbIA BBOS
PIN-kona agmmHucTpaTopa

2. Tpvxabl HAXMUTE KHOMKY C M3oBpaxeHneM | m s I 3eneHbIN N CUHUIA UHAKKATOPbI BbICTPO
KIMKOYA (TpoiHOM LLENYOoK) = MuUralT BMecTe
O=x O==x O=—x
3. B TeueHne 10 cekyHA HaYHWUTE HaXUMaTb o & m 3eneHbIN U CUHUIA UHAMKATOPLI OyayT NpogomKkaTh
umndpy 7 (pgRs), 3a koTopon nocnegyeT = ObICTPO MUraTh BMECTE
HaXxaTue KHomkw ¢ undpon 6 (mnO) (76)
4. HaxmuTe O0aMH pas KHOMKY C a _. | KpacHbI NOCTOSHHO rOpALWWIA UHOMKATOP CMEHNTCS
nsobpaxerunem KINKOYA O | m Ha ObICTPO MUraroLLMiA 3ereHbI uHaukaTop. Korga

DT2000 6yzet BcTaBneH B USB-nopT, 3eneHbIn
MHAVKaTop ByaeT MuraTth Kaxable ABE CeKyHabl,

ykasbiBasi, 4to Hakonutens DT2000 HaxoauTcs B
pexume « TONbKO YTEHUe»
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BknioyeHue pexnmMma «YTeHue/zanncoL» B pexnMme agMMHUCTPaTOpa
AOMUVHMCTPATOP MOXET OTMEHWUTb 3aJaHHbIN NoSb3oBaTeNnem pexumM « ToMbKo YTeHney, BKIouMB B HakonuTene DT2000
yTeHue/3anucb ¢ ncnonb3oeaHnem PIN-koga agmuHucTparopa.
Yr1o6bl HacTpouTb DT2000 Ha YTEHME/3anNCh, BbINMOHUTE Luary 3 Tabnuubl HUXE.

MpumeyvaHue: BoiNonHANTE 3T Wary TonbKo Toraa, korga DT2000 OTKMKOYEH OT XOCT-CUCTEMBI.

MpenocTtepexeHue: Beegenve PIN-koga agMuHucTpaTopa Ans Joctyna K 3a610KMpOBaHHOMY HaKOMUTENHO

) cotpeT PIN-kog nonb3oBatens. B uensix 6e3onacHOCTU Mbl HACTOATENbHO PEKOMEHAYEeM co3AaTh HOBLIN
PIN-kop nonb3oBatens cpasy nocne pasbnokuposaHus HakonuTens ¢ nomollbto PIN-koga agmuHucTpaTtopa.
Cw. pasgen «CospaHue Hosoro PIN-koga nonb3oBaTtens B pexume agMUHUCTpaTopay.

MHcTpyKkuum Csetognmoa  CocTosiHue MHAMKaToOpa
1. Pas6nokupyiite DT2000 npy nomowym PIN- & = KpacHbI HENPEPbIBHO ropALLMA UHAMKATOP,
koga agMuHKUCTpaTopa e @ COMPOBOXAaeMbilii BbICTPEIM MUraHMEM 3eJ1eHOro

MHAMKATOpPa, YTO YKa3biBaeT Ha YCMeELLHbIA BBOZ,
PIN-koga agmmHucTpaTopa

2. TpwKabl HXXMUTE KHOMKY C N300paxeHnem = - 3eneHbIn U CUHUWA UHAMKATOPbI ObICTPO
KIMKOYA (TpoiiHOM LLenyok) m& MUraloT BMecTe
O Ow Ox
3. B TeueHne 10 cekyHp Ha4YHUTE HaXXMMaTb = - 3eneHbIN M CUHUIA UHAMKaTopbl ByayT NpogomkaTh
umndpy 7 (pgRs), 3a koTopon nocneayeTt =& BbICTPO MUraTh BMECTE

HaxxaTne kHomnku ¢ undopont 9 (Wxyz) (79)

4. HaxmuTe OaMH pas KHOMKY C a a KpacHbIi NOCTOSHHO rOpALLWIA UHOMKATOP CMEHNTCS

n3obpaxeHnem KNMOYA O== " Ha BbICTPO MUrarLLMi 3eneHbIn nHgukatop. Korga
DT2000 6yaet BctaeneH B USB-nopT, 3eneHbin
nHAvKaTop byaeT ropeTb HENpepbIBHO, Yka3biBas,
4To B Hakonutene DT2000 BkNOYEH pexum
yTeHus/3anucu
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Onpe,qenel-me HOMepa Bepcuu YCTpoﬁCTBa B pexnMme agMMHUCTpPaTopa
YTtobbl yBUAETL HOMep Bepcun HakonuTtens DT2000, cM. Tabnuuy Huke.

MpepocTepexeHue: Beeaexve PIN-koga agmMuHUCTpaTopa Ans AocTyna K 3a6roKMpoBaHHOMY HaKoMUTENto

! .. cotpeT PIN-kop nonb3oeatens. B uensx 6e3onacHoCTM Mbl HACTOATENILHO PEKOMEeHAYeM co3aaTb HOBbIV
PIN-kop nonb3oBatens cpasy nocrne pas3dbnokupoBaHus HakonuTens ¢ nomollbto PIN-koga agmuHucTpartopa.
Cw. pasgen «CosgaHue HoBoro PIN-koga nonb3oBaTtens B peXMMe agMUHUCTpaTopay.
MHcTpyKkuum Csetoamoa  CocTosiHue MHAMKaToOpa
1. Pas6nokupyiite DT2000 npy nomoLm a_ N a KpacHbI HeNpepbIBHO ropsLLMi UHAMKATOP,

PIN-koga agMuHucTpaTtopa - @ COMPOBOXAaeMbI ObICTPbIM MUraHWEM 3€J1EHOTO
MHAaMKaTopa, YTOo yKasblBaeT Ha ycnelwHbin Beog PIN-koaa
agMuHKUCTpaTopa

2. Tpwxabl HAXMWUTE KHOMKY C = s I 3eneHbI U CUHMIA MHOUKATOPbI BEICTPO MUTaloT BMECTE
n3obpaxenunem KITKOYA (TpoiHon =

lenyok) O=w O=wx O-w

3. B TeueHne 10 cekyHg HayHWTE ) s 3eneHbIv U CUHMI MHOMKaTOPLI ByayT NpogomkaTe

HaxumaTb Lumdpy 8 (tuV), 3a koTopoi = ObICTPO MUraTh BMECTE

nocrneayeT HaxaTtne KHOMKK ¢ Ludpon

6 (mNo) (86)

4. HaxmuTe 0aWH pa3 KHOMKy C a s KpacHbIi, 3eneHbIn 1 CUHUIA MHAVKATOPLI OAMH pas
n3obpaxeHnem KINHOYA O== = = ObICTPO MUTHYT BMECTE, 3a YeM nocregyeT MuraHue
KpacHOro MHAMKaTopa CornacHo nepso 3Havallen
.. = umndpe Bepcuu, a 3eneHbIin uHaukatop byaet murate B
= = COOTBETCTBUM C CamMOii MrafLLlen 3Havallel Ludpoi

HoMepa Bepcum

Hanpumep, ecnn Homep Bepcun “1.11°, KpacHbINA MHAMKATOP MUTHET OAMH pa3 (1), a 3eneHbI MHAMKATOP MUTHET OAWMHHAALAaTb
(11) pa3. Korga nocnenoBaTenbHOCTb 3aKOHUMTCS, KpacHbIN, 3eneHblii 1 CUHUIA UHAMKATOPbLI OAUH pa3 MUTHYT BMECTE, a
3aTeM 3eneHbIn nHamkaTop 6yaeT BbicTpo MuraTthb.
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3agaHue 6NOKMPOBKM NO UCTEYEHUM TaM-ayTa B peXxume agMUHUCTpaTOpa

[lns 3aWmThl OT HECAHKLIMOHMPOBAHHOIO 4OCTYNa K MOAKIUYEHHOMY K xocT-ycTpoincTBy USB-Hakonutento DT2000, HakonuTenb
DT2000 MOXHO YCTaHOBUTL B PEXUM aBTOMATUYECKOW BIOKMPOBKM Yepes3 3afaHHbI MPOMEXYTOK BPEMEHM.

B coctosiHum no ymonyaxuio 6nokuposka no BpemeHn USB-Hakonutens DT2000 oTkntodeHa. OyHKUMIO 6GIIOKMPOBKMA MO NCTEYEHMN
TaliM-ayTa MOXXHO HaCTPOUTL Ha akTuBaumto (6roKMPOBKY) B AnanasoHe oT 1 40 99 MuHyT. HacTpoiku 6rI0KMPOBKM MO UCTEYEHWUN

TaﬁM-ayTa, 3ajaBaemMble aJMUHUCTPATOPOM, 6y,lJ,yT OTMEHATb HaCTpOI7IKVI nonb3oBaTens.

[ins ycTaHOBKM pexuma BrI0KMPOBKM MO UCTEYEHNM TaiM-ayTa BbIMOMHUTE Wark 13 Tabnuubl HxXe.

MpumeyaHue: BeinonHanWTe 3T Wwark Tonbko toraa, korga DT2000 oTKNOYEH OT XOCT-CUCTEMBI.

MpepocTepexeHune: Beeaenne PIN-koga agMuHUCTpaTopa Ans A0CTyna K 3a610KMPOBAHHOMY HaKOMMTENHO

! .. coTpeT PIN-kog nonb3oBaTens. B uensx 6e30nacHOCTU Mbl HACTOATENLHO PeKOMEHAYeM Co34aTh HOBbIM
PIN-kop nonb3oBaTtens cpasy nocre pasbnokupoBaHus HakonuTens ¢ nomolbto PIN-koga agMmHucTpatopa.
Cwm. pasgen «CosgaHue Hooro PIN-kofa nonb3oBaTens B pexuMe agmMuHUcTpaTopay.
WHcTpykumm Csetogmon  CocTosiHue MHaukarTopa
1. Pasbnokupyite DT2000 npu nomowm PIN- a_ N ﬂ KpacHbI HeNpepbIBHO ropaLLui uHAMKaTop,
kofa agMuHucTpaTopa 2 @ COMPOBOX/AaeMbilii BbICTPEIM MUraHMeM 3es1eHoro
MHAMKATOpa, YTO YKa3biBaeT Ha YCMELLHbIA BBOZ,
PIN-koga agMuHucTpatopa
2. TpwKabl HAXMUTE KHOMKY C 1306paxeHnem al & Hm 3eneHbIN N CUHNIA UHAUKATOPLI MUTaKOT BMECTE B
KIMKOYA (TpoiHOM Lenyok) = OXWOAHWUK HOBbIX UHCTPYKLWIA B pexxume OMNLNN.
O=x O==x O=—x
3. B TeuyeHune 10 cekyHa HayHWTE HaXMMaTb al & Hm 3eneHbIN M CUHNIA UHAMKaTOPLI ByayT NpogomkaTh
umdpy 8 (Tuv), 3a KoTOpON Nocneayet = ObICTPO MUraTb BMECTE
HaxaTne kHonku ¢ uudpont 5 (jKL) - (85)
4. HaxmuTe O0aMH pas KHOMKY C = MuratoLmin 3eneHbIn MHOMKaTop
nzobpaxernem KJIKOYA O== =
5. B TedyeHne 10 cekyHa Ha4yHWTe BBOOUTb 3eneHbIn MHQMKATOP NPOJOIIKUT MUraTh
ANUTENBHOCTL NOb30BATENBLCKOMO a
Tanm-ayTa AByMS Lmndpamu: =
00 = 0 MMHYT (N0 yMON4YaHuio)
01 =1 MuHyTa
99 = 99 MUHYT 1 T.4.
6. HaxmuTe oguH pa3s KHOMKY C a_, fa) KpacHbIi HenpepbIBHO ropsLLIMA MHOUKATOP
nsobpaxeHnem KNOYA O== - @ CMEHWTCS Ha 3eneHbiv BbICTPO MUratoLLnii
MHauKaTop. AOMUHUCTPATOP MOXET NepeonpeaeniTb
MOJIb30OBATEJIbCKUW TaimayT 6nokupoBsku
JNokymeHT Ne 480ADT2000.B00 DT2000 Ctp. 2113 30
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OTkniovyeHne 6IOKMPOBKM MO UCTEYEHUM TaM-ayTa B peXxume agMMHUCTpAToOpa

[N oTKNOYEHMS pexuma GIIOKMPOBKM MO BPEMEHM BbINOSHATE AENCTBUS, YKasaHHble B Tabnmue Hxe.
MpumeyvaHue: BoinonHANTe 3T Wary Tonbko Toraa, korga DT2000 OTKMKOYEH OT XOCT-CUCTEMBI.

N =l

MpepocTepexeHune: Beeagenne PIN-koga agMUHMUCTpaTopa Ans A0CTyna k 3abn0oKMpOBaHHOMY HAKOMMUTENHO

! .. cotpeT PIN-kog nonb3oBatens. B uensx 6e3onacHOCTM Mbl HACTOATENBHO PEKOMEHAYEM CO3AaTb HOBbIN
PIN-kop nonb3oBaTtens cpasy nocne pasbnokupoBaHus HakonuTens ¢ nomowblo PIN-koga agmuHucTpatopa.
Cwm. pasgen «Cosganue HoBoro PIN-koga nonb3oBatens B peXxuMe agmMmHUCTpaTopay.
WHcTpyKuum Ceetoauon CocTosiHMe MHaukKaTopa
1. Pas6nokupyite DT2000 npu nomoum PIN- | @ N ﬂ KpacHbI HENPEPbLIBHO ropALLMIA UHAMKATOP,
koga agMuHKUCTpaTopa - W COMPOBOXAaeMbilii BbICTPEIM MUraHMEM 3eJ1eHOro
MHAMKaTOpPa, YTO YKa3blBaeT Ha yCMeLLHbIA BBOS
PIN-koga agmmHucTpaTopa
2. Bxntounte onumm, TpKAbl HaXaB KHOMKY C = s 3eneHbIN U CUHUIA UHAUKATOPbI BBICTPO MUraloT
n3obpaxerunem KIKOYA (TpoiiHoii wenyok) | == BMECTe B OXMJaHUN HOBbIX MHCTPYKLWIA B pexume
O O=—x O onyunmn.
3. B TeueHne 10 cekyHA Ha4YHUTE HaXUMaTb = s N 3eneHbIN U CUHUIA UHAMKaTOPbl ByayT NpogomKkaTth
KHOMKY C Lmdpoii 8 (Tuv), 3a koTOpoiA = ObICTPO MUraTb BMECTe
nocrneayeT HaxaTne KHOMKK ¢ Ludpon
5 (jkL) - (85)
4. HaxmuTe oauH pas KHOMKY C = MuratoLmin 3eneHbIn MHaMKaTop
n3obpaxeruem KIOYA CO== =
5. B TeyeHue 10 HauHUTE HaxMUMaTb KHOMKY C = 3eneHbIN MHAMKATOP NPOAOIMKUT MUraTh
umcppon 0 aBa pasa (HoMb, Hosb) - (00) m
6. HaxmuTe ognH pas KHOMKy ¢ a_ N ﬂ KpacHbIi HeENpepbIBHO FOPSLLMIA MHOMKATOP
nsobpaxerunem KINHOYA O== - @ CMEHUTCS Ha 3eneHbIn BbICTPO MUTraKoLLMin
nHaukaTop. brnokMpoBka No NcTeyeHun Tanm-ayTa
OTKITHOYEHA
JNokymeHT Ne 480ADT2000.B00 DT2000
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YnaneHue Bcex ¢haninoB B pexume agMMHUCTpaTopa
B Tom cnyyae, ecnv agMUHUCTPATOP XOYET yAanuTb BCE AaHHblE, xpaHswmecs B Hakonutene DT2000, cnegyvite npuBedeHHbIM
HWxe HCTpykumsam. B Hakonutene DT2000 octaHyTcs BCE HACTPOMKM agMUHUCTpaTOpa, HO BCe AaHHble OyayT yaaneHsl 6e3
BO3MOXHOCTYM n3BneyeHusi, u DT2000 HyxHo byaeT nepedopMaTmpoBaThb.

MpepocTepexeHune: BeegeHne PIN-koga agMUHUCTpaTopa Ans AOCTyna K 3a6I0KMPOBAHHOMY HAKOMMTENHO
cotpeT PIN-kog nonb3osatens. B uensx 6e3onacHOCTU Mbl HACTOATENIbLHO PEKOMEHAYEM CO3AaTb HOBbIN
PIN-kop nonb3oBaTtens cpasy nocre pasbnokupoBaHus Hakonutens ¢ nomollbto PIN-koga agmuHucTpatopa.
Cwm. pasgen «CosgaHue Hooro PIN-koga nonb3oBatens B pexuMe agMmMHUCTpaTopay.

MHcTpyKkuum CBetoguon  CocTtosiHMe uHAMKaTopa

1.

PIN-kona agmmHucTpaTopa COMpPOBOXAAeMbIN ObICTPLIM MUTAHMEM 3€/1EHOTO
MHONKATOPA, YTO YKasbiBaeT Ha yCI'IeIJJHbII7I BBOA
PIN-koga agmmHucTpaTopa

Pasbnokmpyite DT2000 npy nomoLum & a KpacHbI HENPEePbIBHO ropALLMA UHAMKATOP,
=
2 @

2. TpuxAabl HAXXMUTE KHOMKY C ) & Hm 3eneHbIn U CUHWUIA UHAMKATOPbI BBICTPO MUratoT

n3obpaxeHnem KIKOYA (TpoiHO LLenyok) = BMecTe
O O-w O—w

3. B TeuyeHune 10 cekyHa HayHWUTE HaXMMaTb al 3eneHbIN M CUHUIA UHAMKaTOpLI ByayT NpogomkaTh
undpy 3 (Def), 3a koTopon nocneayet m& = ObICTPO MUraTb BMECTE
HaXxaTue KHonku ¢ umdpon 2 (Abc) (32)

4. HaxmuTe oauH pa3 KHOMKY ¢ a f = KpacHbIi 1 3eneHbIi UHAUKATOPbI HAYHYT
n3obpaxernem KINHOYA == my . nonepemMeHHo MuraTb

5. B Teuyenune 10 cekyHa HayHUTE BBOAWTb a f = KpacHbIii v 3eneHbIi IHAMKATOPbI NpoaonmkaT
csoii PIN-kog agMuHucTpaTopa my . rnornepeMeHHo muratb

6. HaxmuTe oguH pa3s KHOMKY C & a KpacHbI NOCTOSHHO ropALLWA UHANKATOP CMEHNTCS
nsobpaxeruem KINKOYA O== 1 KpacHbIM U 3eMeHbIM NOCTOSAHHO ropALLMU

MHAMKaTopamu, a 3aTem ObICTPO MUraKLLUM
3ereHbIM WHAMKATOPOM, YKa3biBasi, YTO BCE AaHHble
Obinv yaaneHs
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PacnosHaBaHue B3noma MeToaoM nepebopa

| MpenocTtepexeHune: Ecnu BBeCTV HenpaBunbHbI Nonb3osatensckuii PIN-kog 10 (aecats) pas nogpaa,
L= BKOUMTCS MexaHuam 3awwmTel DT2000 ot B3noma metoaom nepebopa, u nonb3oBatensckuii PIN-koa, kntoy
wmndgposaHus, a Takke BCE JAHHbBIE 6yayT yaaneHbl n 6€3803BpaTHO yTepPSHbI.

PIN-kogbl, PIN-koAbl, ucnonb3yemble Yto npoucxoaut nocne 10 nocnegoBaTenbHbIX
CKOH(UrypupoBaHHble  AnA pa3brnokupoBaHUA HenpaBunbHbIX BBoAoB PIN-koaa?

B DT2000 DT2000

AIMUHUCTpaTOpa 1 [Nonb3oBaTenbCKkuin CpabotaeT mexaHuam 3awwuTel DT2000 ot B3noma mMeTofoM
[onb3oBaTens PIN-kog nepe6opa, n PIN-kog nonbsosatens 6yaet yaaneH. Bce aaHHble

ocTaHyTcs B Hakonutene DT2000, n gocTyn K HUM CMOXET
MONyYUTb TOMBKO agMUHUCTPATOP NyTeM BBOAA NPaBUITbHOMO
PIN-koga agMuHucTparopa.

AIMUHUCTpaTOPa PIN-koa agMuHncTpatopa CpabotaeT MexaH13m 3awwmTsl DT2000 ot B3noma meTosoMm
nonb3oBaTens nepebopa, 1 PIN-kofbl Kak nornb3oBaTtens, Tak v
aAMVHUCTPaTOpa, KoY LWMMPOBaHUA 1 Bce AaHHble ByayT
ynaneHs! 1 6e3B03BpPaTHO yTEPSHI.

Tonbko PIN-kon nonb3osarens CpabotaeT mexaHuam 3awwmtbl DT2000 oT B3noma metogom

[ONb30BATE b CKMIA nepe6opa, 1 nonbsosatenbcknii PIN-kog, Koy WwindpoBaHus u
BCe AaHHble ByayT yaaneHb! n 6e3B03BPATHO YTEPSHbI.

Tonbko PIN-kon agMunucTpatopa CpabotaeT mexaHuam 3awwmtsl DT2000 oT B3noma metogom

afMUHUCTpaTOpa nepe6opa, un PIN-kod agMuMHUCTpaTopa, KMoy LWMpOoBaHUS 1

BCe [aHHble 6yayT yaaneHb! 1 6e3803BPaTHO YTepsiHbI.

Ecnu Bbl BBeaeTe HenpasunbHblii PIN-kog 10 (aecsiTb) pas nogpag, knoy WudgpoBaHus U BCe AaHHble 6yayT yaaneHs u
6e3B03BpaTHO yTepsiHbl. 3aTem Hakonutens DT2000 BepHETCA K 3aBOACKOMY NpuHMMaemMomy mon4vaHuio PIN-kogy nonb3oBaTens
11223344. [ins nonyyeHus OononHuTensHon uHdopmaumm cMm. Pasgen «/3ameHeHne PIN-koga nonb3oBartens».

Kpome T0ro, nockonbKy 310 BbI3OBET HEOBXOAMMOCTb CO34aHNs HOBOTO KITkova WwudgpoBaHus, Hakonutens DT2000 HyxHo Oyaet
nepecopmatrpoBaTb. COOTBETCTBYHOLLMIA MPOLECC CM. B pa3gene «KondurypuposaHnue Hakonutens DT2000 npu nomowwm OC
Windows nnn Mac OS».

B otnunume ot gpyrux Hakonutenen, DT2000 cogepXuT reHepaTop cnyyaiHbix Yncen. MNocne cbpoca HakonuTens B UCXOAHOE
COCTOSIHME CnyYaliHbIM 06pa3oM reHepUpPYETCS HOBbIV KINOY LIMGPOBaHMS.
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Co6poc Hakonutena DT2000

Ecnu Bbl 3abyaete PIN-kog nonb3oBaTens unm 3axoTute yaanuTb BCe JaHHble, XpaHsiwmecs B Hakonutene DT2000, cnepynte
NPUBEAEHHBLIM HUXE UHCTPYKUMSIM.

Mpouecc copoca B UCXOOHOE COCTOSIHME COTPET BCe KpunTorpaduyeckme napametpsl, Bkntovast PIN-koa nonb3oBatens. 1o
o3HavaeT, 4To DT2000 BepHeTcs K 3aBoACKOMY npuHUMaemomy Mondanuto PIN-kogy nonb3oBatens 11223344, [Ina nonyyeHus
JONOSHUTENbHOM MHGopMaLmm cM. pa3gen «/3meHenne PIN-kofa nonb3oBatens».

Kpome Toro, nockonbky 3TO BbI30BET HEOOXOAMMOCTbL CO34aHWs HOBOrO Kntova wndpoBaHus, Hakonutens DT2000 HyxxHo BygeTt
nepegopmatuposatb. COOTBETCTBYHOLLMI NpoLECC CM. B pasaene «KoHdurypuposaHue Hakonutens DT2000 npu nomouim OC
Windows unu Mac OS».

MpenocTtepexeHune: BeinonHenne copoca Hakonutens DT2000 yoanut BCE OAHHbIE, xpaHsiumecs B
HakonuTene.

WHcTpyKumn Ceetognoa CocTosiHMe MHAMKaTopa

1. HaxmwuTe 1 yaepxusamnte KHOMKY C a a KpacHbIn v 3eneHbIi HAMKATOPbLI HAYHYT
umndppoit 7 (pqgrs), a 3aTeM HaXMUTE KHOMKY = f = nonepemMeHHo MuraTb
¢ nsobpaxenmem KNOYA O==_ Otnyctute
KHOMKM (7 n O==)

2. B TedyeHve 10 cekyHn HaXXMUTE KHOMKY C a a KpacHbI 1 3eneHbIn MHAUKATOPBI NpogosikaT
umdbpon 9 (wxyz) Tpu pasa (TPONHON = f = nonepeMeHHoO MuraTb
Lwenyok) (999)

3. Haxmute n ygepxusanTe KHOMKY C a KpacHbIn nHgmkaTop NoCTENeHHO noracHeT Ans
umcpon 7 (pars), a 3aTeM HaKMUTE KHOMKY = 3aBepLUeHNs npoLiecca copoca

¢ usobpaxenmem KNOYA O==_ Otnyctute
KHOMKM (7 n O==)

KoHdomrypuposanue Hakonutens DT2000 npu nomowm OC Windows®

B cnyyae, korga dyHKuMs pacno3HaBaHus B3noma cpabotaet npv Beoge HenpaeunbHoro PIN-koga 10 pa3 nogpsga, wim nocne
BbINONHEHMS cOpoca HakonuTens, Bce AaHHbIe B HakonuTene 6yayT 6e3B03BPaTHO yTepsHbI.

lNMocne cosgaHus HoBoro nonb3oBatenbckoro PIN-koaa Hakonutens DT2000 HyxHO BygeT MHMUManusnpoBaThb 1
oTopmaTupoBaThb.

Y106b1 MHULMaNU3UpoBaTb Hakonutens DT2000, BLINONHUTE cneaytoLee:

1. Cospgaiite HoBbIt PIN-Kog nonb3osatenst (Cm. Pasnen «/ameHerune PIN-kona nonb3osatens»).
2. Pas6rokupyiTe HakonuTens DT2000, BBeA HOBbIA Nonb3oBaTenbckuin PIN-koa, 1 noakmniounte Hakonutens k nopty USB

KOMMblOTEPA.
3. Ha 9KpaHe KoMnbKTepa AOMKHO NOABUTLCA crnefytollee COOGLIJ,eHMe:
Microsaft Windows [ xh

You need to format the disk in drive D: before

you can use it

Do you want to forrmat 7 |

| Formatdisk || Cancel

. ]
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4. MNpogomxute npouecc, WwenkHys Format disk (Popmatuposats auck). Beibepute FAT32 unu NTFS B 3aBUCHMOCTY OT CBOMX
notpebHocTen, BBegnTe Volume Label (MeTka Toma) v wenkuute Start (Myck).

P =
Format femovatle Dk (D)

Ty

L NG .

Fie cestem

Farii Defastl) >
Soonon wnt Kie

%ty -
hestrre gexe Sefasts

Yotow wbe

» ———
Fval gtore

B g ramn

NPEQYNPEXOEHUE: 3ta npouenypa cotpetr BCE OAHHbIE, xpaHswuecs B HakonuTene.

5. WenkHute OK, 4T0BbI NPOSOMKMTE hOPMATUPOBAHWE HAKOMUTENS.

Format Removable Dk (D) w

! WARNING: Formatting will erase ALL data on this desk
To foemat the disk, chick OK. To quit, click CANCEL

OX Cancel

6. KoMnbloTep 3aKOHYAT hopMaTUpPOBaHME HaKoONUTENS 1 NOATBEPAUT 3aBepLUeHne hopMaTnupoBaHus. B npouecce
hopmatupoBaHust Hakonutenst DT2000 MuraeT CMHUIA UHOMKATOP.

Formatting Removable Disk (D) o

| 0 Format Complete

MNocne 3aBepLUeHUs CUHUIA UHAUKATOP HAYMHAET ropeTb NOCTOSHHO M Ball Hakonutens DT2000 6yaeT rotos k MCNONb30BaHUIO.
Mpumeyvanue: Ecnu mactep chopmaTUpoBaHMsA He OTKPOETCS, BbINOMHUTE CReAyHLLyIo npoueaypy:

1. TlpaBow kHomKon Mbllwm wenkHute My Computer (Mol komnbtoTep) unu Computer (KomnbioTep), a 3aTeMm LeNKHUTE
Manage (YnpaBnstb).
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2. Bo Bknaake Disk Management (Ynpasnexue guckamu) okHa Computer Management (YnpasneHue komnbtotepom) DT2000
pacnosHaeTCcst kak He0T(OPMaTUPOBAHHOE CbEMHOE YCTPOMCTBO.

Statun
Hasthy |Po
Hastty
Hasttyy

kK0
Heme win ? (G
14803 3 345 G NTFS
Orine sty | Syserm, Boce, Duge Fie. Action &

-Ohk | T

Remasatie o
ana 177 GE RAW
Orine 1 Hewthy (Primary Pastian
«s(D-ROM O
o
Mo Media
+ || I nabocatns 8 Brmacy partion W Extended parstion B Freespoce Il Logicsl drne

Autins.
Dok Marugermant -
Mare Actome »

3. B nycToi obnactv HepacnpefeneHHoro pasaesna npaBoii KHOMKON Mblwi LwenkHuTe Removable Raw Drive

(HeoTdhopmaTMpOBaHHbIN CbeMHBIN HAaKoNWTENb) U BbibepuTe Format (GopmaTupoBaThb).

e e, dstroe, Comh

Open
Emiore

Changa Drroe Letter st
Fermat..
ik O
Uesc wh 710
1905 & ¥6.45 GE NTFS
Trine Haslthy (Syzem. Fock Fage Fie Actie
Prpemas
Lomeses ]
. Halp
e e, S S o
177 GB Rl
Hasith (P Parstior)

aCD-ROM 0
o

o Medin
o | B Unatocsted B Oremary partisen B Exterdacd prstion 8 Fres space B Ligice dire

Durnp, Premary Partr

Patie

4. OrtkpoeTcsa okHo Format (®opmaTupoBaHue). Beegute HoByto Volume Label (MeTka Toma). Beibepute FAT32 unu NTFS B
3aBUCKUMOCTM OT CBOMX NOTpebHocTel 1 WwenkHute OK.

¢! Pedorm & quick format

L0k || Cance

r =)
Format D: &
Yolume label Hew Volumal
Fie sysem [FAT32 -
Alocation unt size | Defout -

HokymeHT Ne 480ADT2000.B00

DT2000

Ctp. 27 3 30



K Kingston y =a

5. UWenkHute OK B okHe npegynpexaeHus o hopMaTUpoBaHUM 1 NPOJOIIKMTE (HOPMAaTUPOBAHNE HAKONUTENS.

NPEQYNPEXOEHWE: 3ta npouenypa cotpetr BCE AAHHDIE, xpaHsiimecs B HakonuTene.

Ali
r ~ N
Format Removabie Disk (D) Vo e}
! WARNING: Formatting will erase ALL data on this disk,
To format the disk, click OK, Te quit, click CANCEL
i_ *Ok* J Cancel
o — ——— — ]

6. KomnbtoTep 3aBeplunT hopmaTtnpoBaHme 1 BepHeTcs B okHO Disk Management (YnpaBneHue guckamu). B npouecce
hopmatupoBaHus Hakonutens DT2000 HaYHET MUraTb CUHUIA UHAMKATOP.

lNocne 3aBepLUeHNs CUHUI UHAUKATOP HAYMHAET ropeTb NOCTOSIHHO M Baww HakonuTens DT2000 6ygeT rotoB k MCNONb30BaHMUIO.

KoHdurypuposanme Hakonutensa DT2000 npu nomowm Mac OS

Ecnu yHkuma pacnosHaBaHus B3noma cpaboTaeT npu BBoge HenpasunbHoro PIN-koga 10 pa3 nogpsa, nv nocne BbINOMHEHUS
cbpoca HakonuTensi, BCE JAHHbIE B HakonuTene 6yayT HaBceraa yTepsiHbl.

lMocne cosgaHus Hosoro nonb3oBaTtenbckoro PIN-koaa Hakonutens DT2000 HyxHO ByaeT MHALManM3npoBathb 1
oTcpopmaTmpoBaTh.

Insa dpopmatuposanus USB-Hakonutens DT2000 Ha komnbtoTepax Mac OS BbinonHWTe cnegytoLlee:

1. Cospante HoBbI PIN-koa nonb3oBatens (Cm. Pasgen «/3merenne PIN-koga nonb3oBatensy»).
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2. Pasbnokupyiite Hakonutens DT2000, BBeas HoBbIM PIN-koA nonb3oBaTens, U NOAKIIYMTE HakonuTesb k nopTy USB
komnbloTepa Mac. Cvctema npeanoXxuT BaM BeINONMHUTL AencTane, oTkpbiB 0kHO INITIALIZE (MHUUWNANTM3NPOBATD).

The disk you Inserted was not readable by
this computer,

Initialize ignore Eject

3. Haxmute INITIALIZE (MHULUWANTM3NPOBATD) u Beibepute DT2000 B okHe Disk Utility (Quckosas ytunura).

Fire Az " perecn  RAD Reuore

500 11 GB WOC WD300
_M.hn«”. us o p
404 OB Gionage dasAsh 1 100 e ket

UNTITLED

Cowery oF 1he B5's eased data, Ok Seory

sme-12 3-¥46_64 amg £ 11 sy OF Breioily GeMont Tes miTaet ec3iing the wiune, sebsct 4

VHe b8 The BT e the Jeft, 390 CFCk Erase Feee Saare

2 eva0n?-mac-1.0.1-fd
...... at
Warre:
Oish Description ~ Sroage dathahPorsonsl Med s Towl Capacoty -4 043,309,056 Bytess
= 4 Conraciion Bus © US3 Write ety he
Comnection Type * Extemd SMAKT. Ssatus | b 1
USH Seriwl Myrmiier 20098006 16, 7501 10005 Fartitien Map Scherter - Mates oot Reco0

4. |Uenkante DT2000 B Nneson yactn okHa Disk Utility (duckosas ytunura).

5. BbibepuTe B KOHTEKCTOM MEHIO B MpaBOM YacTh okHa Erase (Ctepets). Buibepute MS-DOS ans Volume Format
(®opmat TOMA).

6. LUWenkHute Erase (CtepeTb).
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7. OtdopmaTmpoBaHHbin HakonuTens DT2000 oTobpasuTtcs B OKHE OMCKOBOW YTUNUTBLI U YCTAHOBUTCS Ha paboyem cTone.

300 11 GB WOC WD300

3 bummre Uy

404 OB Siorage gaeAsh
UNTITLED

ahme-12.3-x46_64 omg

2 evak0n?-mac-1.0.1-1d

Ok Description
Conrection fus @ L2
Comnection Type

VS Seriwl My

UHdopmaumna 06 akkymynatopHoun 6atapee / Yrunusauua nagenus

Az el Patton  RAID  Rewers

To erase 4l data o 3 A te vl iene

1 Sehert the disk or voiuine in the (e o0 fre ket
T Spedty a forman aed e
3 g0 ARt 10 DrEserk T fecowery OF The BSVS &ased data. Okk Setuty

Oproes
¢ ChonEse
To Orenert 1he: resoery OF Breviouily desond ies miTnt eading the e, sebect 4
wrbaree b The b5t an the Jeft, aed ciek Erase Feee Saace
Farmear
Naree:
Srage G3VALPerson il Ned & Tonal Capacaty - 4 04 CF (4,0€3,303,056 Bytess
Write Seatus | Weod S e
b SMARYT. Status | Wit Sipooned
20095006 1631501 303 Fartiian Map Scherter  Mastes 8001 Recod

il

N =l

He Bbl6paCbIBaI7ITe QJIEKTPUYECKNE yCTpOIZCTBa nnn yCTpOVICTBa, cojepxallne akkymynaTopbl, BMECTe C 00bIYHbIM ObITOBBLIM

MYyCOpPOM. SﬂeKTpOHHbIe yCTpOI;ICTBa Heobxoanmo 6esonacHo yTnnn3mpoBaTb, YTOObI MWHUMU3NPOBATbL Bpea 0pr>|<a|ou_le|?1

cpefe. He nbiTaiiTech U3BneYb akkyMynsTOpHY 6aTtapeto u3 yCTporNCcTBa, 3TUM JOMKHA 3aHUMATLCS UCKITIOYUTENBHO
komnanus Kingston nnu npoeccnorarnbHbIn NocTaBLLMK yenyr. CBAXWUTECH C HAMW A5 NOMYYEHNUS SONOMHUTENBHON

MHGopmaLmm 06 akkymynatope 1 6e30nacHo yTunmsauum Halen NpoayKLmMu.
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DataTraveler® 2000 — Kullanici Kilavuzu

PIN'inizi giivenli bir yerde saklamayi unutmayin. PIN’inizi kaybederseniz ya da unutursaniz, Kingston
DataTraveler®da saklanan verilere erismenin higbir yolu yoktur.

Eger zorluk yasiyorsaniz liitfen DataTraveler® 2000'inize yUkli olan ya da Kingston web sitesinde bulunan bu
eksiksiz kullanici kilavuzuna bakin:www.kingston.com/support

Belge No. 480ADT2000.B00
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DataTraveler® 2000’'de lisansi ClevX, LLC.'ye ait DataLock® Teknolojisi kullaniimaktadir.

©2016 Kingston Technology Europe Co LLP ve Kingston Digital Europe Co LLP, Kingston Court, Brooklands Close,
Sunbury-on-Thames, Middlesex, TW16 7EP, ingiltere. Tel: +44 (0) 1932 738888 Faks: +44 (0) 1932 785469.

Tdm haklari saklidir.

Windows, Microsoft Corporation’in tescilli markasidir.

Burada belirtilen tiim diger ticari markalar ve telif haklari, ilgili sahiplerinin mulkiyetindedir.

Telif hakki sahibinden dnceden izin alinmadan c¢aligsmalarin ya da turetilen ¢galismalarin ticari amaglar icin herhangi bir
standart (basili) kitapgik formunda dagitiimasi yasaktir.
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Bu Kilavuz Hakkinda
Bu kullanici kilavuzu, Kingston DataTraveler® 2000 Grinu igindir. Bu belgenin geri kalaninda DataTraveler® 2000,
DT2000 olarak aniimaktadir.

Sistem Gereksinimleri

PC Platformu Desteklenen PC isletim Sistemleri
e Windows 10
e Windows 8/8.1
e Windows 7 SP1

Mac Platformu Desteklenen isletim Sistemleri
o MacOS X10.9.x-10.13.x

Linux Platformu Desteklenen isletim Sistemleri
o Linux v2.6 kernel+

Diger Platformlar Desteklenen igletim Sistemleri
o Chrome OS™, Android*

*Yalnizca uyumlu cihazlarda. USB Flash siiriiculeri destekleyip desteklemedigini 6grenmek i¢in cihazinizin
Ureticisiyle gorusiin.
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Giris
Kolay kullanimli donanimsal sifreleme sunan USB 3.0 PIN ile etkinlestirilen bir flash siiriici olan DataTraveler® 2000'i
satin aldiginiz icin tesekkir ederiz.

DT2000, surtcu Uzerindeki verileri gercek zamanli olarak sifreleyen askeri sinif XTS-AES 256-bit donanimsal
sifreleme sistemini kullanmaktadir. DT2000 herhangi bir yazilim gerektirmez ve isletim sistemi ve ana cihazdan
bagdimsizdir.

DT2000, suriclyl bir USB baglanti noktasina takmadan dnce tzerindeki tus takimi ile 7-15 basamakli bir Kisisel
Tanimlama Numarasi (PIN) girmenizi saglayan sarj edilebilir bir pile sahiptir.

-

~

Not: DT2000'nin sarj edilebilir pili, kutudan giktiginda sarjhi degildir. ilk kullanimdan énce pili sarj
! etmenizi dneriyoruz. Sarj etmek igin DT2000'i 60 dakika boyunca elektrik saglayabilen bir USB
baglanti noktasina takarak pili tam olarak sarj edin.
Pilin sarjinin bitmesi durumunda, siiriiciiniin giivenlik ayarlarinda, PIN’inde ya da igeriginde
higbir degisiklik olmaz. Siiriicliyii tekrar kullanmak i¢in DT2000’i bir USB baglanti noktasina
\ takin ve sari olmasini beklevin. )

Sirdcl kaybolur ya da galinirsa, DT2000 tzerindeki verilerin glivende oldugunu ve yetkisiz kisilerin bunlara
erisemeyecegini bilerek rahat hissedebilirsiniz.

DT2000, hem Kullanici hem de Yonetici PIN’leri ile calisacak sekilde yapilandirilabildiginden kurumsal ve devlet
sektdrinde kullanim igin idealdir. DT2000’nin kilidi, Gzerindeki tus takimi kullanilarak agilabilir ve ana bilgisayar
tarafindan agilamaz. Yazilim/donanim tabanli anahtar kaydedicilerden ya da kaba glg (brute force) saldirlarindan
etkilenmez.

Dikkat: DT2000, PIN numarasi varsayilan olarak O=w 1-1-2-2-3-3-4-4 olacak sekilde gelmektedir.
Dogrudan kutudan ciktigi gibi kullanilabilecek olmasina kargin givenlik nedenlerden dolayi,
Kullanici PIN'inin Degistiriimesi’ konusunda verilen talimatlar izlenerek PIN'in hemen degistiriimesi
kesinlikle dnerilmektedir. Eger PIN'inizi unutursaniz verilerinize ulagamazsiniz.
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DT2000 Duzeni

RED LED
0D
GREEN LED

—Ml Keypad

D
o

Key Button
@ BLUE LED

TEEEEE:
FEEEFS

Key ring, unscrew to add to key ring.
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LED Gostergeleri ve islevleri

Kirmizi — Kademeli Sénuyor

Kilitleniyor/yanlis PIN girigi

A

|| B

a Kirmizi yanip sénuyor Kilitli ve varsayilan fabrika PIN'in ya da Kullanici

- B = == tarafindan tanimlanmig PIN'in girilmesini bekliyor

a Sirekli Yesil DT2000’nin kilidi Kullanici modunda agik

] |
Yesil yanip sénlyor Bir USB baglanti noktasina takili oldugunda Yesil LED
Bl N = her 2 saniyede bir yanip s6ntyorsa, surtict ‘Salt

Okunur' olarak ayarlanmistir

|

Yesil hizl yanip séntyor

DT2000’nin kilidi, Yonetici modunda acik

Il I I .
Surekli Mavi Bir USB baglanti noktasina takil
[ |
Mavi yanip sénlyor Ana cihazla veri aligverisi var/Kullanici PIN'i
degistiriliyor/bir USB baglanti noktasina takili
J I = = olmadiginda Admin PIN’in gecerli oldugunu gosterir
Kirmizi ve Yesil dedisken bigcimde yanip | Yénetici modunda fabrika ayarlarina sifilama ya da
] II ﬂ sénuyor dosyalarin silinmesi
R/ Sm ==
Il N
Kirmizi ve Yesil birlikte hizli yanip sénlyor | Yénetici PIN’i girisi bekleniyor
& l ‘T
o S Emmm
Yesil ve Mavi birlikte yanip sénuyor Kullanici Segenekleri modu
2:mm = =
Il I =
Yesil ve Mavi birlikte hizli yanip sénuyor | Yénetici Segcenekleri modu
a & N BN B .
Il BN BN N
Kirmizi ve Mavi birlikte yanip sénuyor Bir USB baglanti noktasina takili degilken DT2000
2 & e/l H B Uzerinde tjem K‘ullar_nm hem de Yonetici pimlerinin
e e | ayarlandigini gosterir.
Kirmizi ve Mavi birlikte hizli yanip Yodnetici PIN’i degisimi bekleniyor
& & g | sOnlyor
Il I BN
Il Il I
Kirmizi, Yesil ve Mavi yanip sontyor Sdrucude bir hata oldu. Litfen komutu tekrar deneyin
/3 /' mm H I s ve sorun devam ederse teknik destekle iletisim kurun:

www.kingston.com/support
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DT2000'nin ilk Kez Kullanilmasi

DT2000, varsayilan olarak 11223344 Kullanici PIN'i ile gelmektedir ve varsayilan PIN ile kutudan ¢iktigi haliyle
kullanilabilir.

Givenlik nedenlerinden dolay: ‘Kullanici PIN'inin Degistirilmesi’ konusunda verilen talimatlar izlenerek PIN'in
hemen degistiriimesi kesinlikle 6nerilmektedir.

Sarucundn kilidinin agma islemine devam etmek icin Iutfen DT2000'in kilidini varsayilan PIN ile agmayi saglayacak
asagidaki tabloda verilen 3 basit adimi uygulayin.

Talimatlar (ilk kez kullanim) LED LED Durumu
1. ANAHTAR digmesine bir kez basin ©== g Kirmizi, Yesil ve Mavi LED'ler bir kez yanip sénecek
2. & ve daha sonra Kirmizi LED yanip sénmeye devam
= ® | edecektir
m
2.10 saniye iginde, kilidi agmak i¢in Kullanici Kirmizi LED yanip sénmeye devam edecektir
PIN'ini (varsayilan - 11223344) girin. 2
DT2000
3. ANAHTAR diigmesine bir kez basin = Kirmizi surekli yanan LED Yesil strekli yanan LED'e
2 ’*E donlserek varsayilan Kullanici PIN'inin dogru
bicimde girildigini gbsterecektir.
( 1 Not: DT2000'nin kilidi bagariyla agildiktan sonra Yesil LED sadece 30 saniye boyunca sirekli yanar
.« vebusirada DT2000'in bir USB baglanti noktasina takilmasi gerekmektedir. ANAHTAR digmesine
O== 3 saniye boyunca basili tutarak hemen, 30 saniyenin gegmesi beklenerek ya da isletim
sisteminizdeki Donanimi Giivenle Kaldir/Ortami Cikart' simgesi tiklatilarak kilitlenebilir.

\_

Kullanici PIN'inin Degistirilmesi
PIN Gereksinimleri:
o 7-15 karakter uzunlugunda olmahdir
o Yalnizca tekrar eden numaralar icermemelidir, érn. (3-3-3-3-3-3-3)
o Yalnizca siral sayilar icermemelidir, orn. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Parola ipucu: Uzerinde ilgili harflerin bulundugu tusa basarak hatirlayabilecegdiniz bir sézciik, isim, ifade ya da baska
bir harf ve sayi iceren PIN kombinasyonu olusturabilirsiniz.

Bu tir harf ve sayi iceren PIN’lerin 6rneklerini asagida bulabilirsiniz:
“Kingston” igin bunlara basmaniz gerekir: 5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)

“Password” icin asagidaki tuslara basmaniz gerekir:

7 (pars) 2 (abc) 7 (pgrs) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqgrs) 3 (def)

Bu ybéntem, kolayca hatirlayabileceginiz uzun PIN’ler olusturmaniza yardimci olacaktir.

Belge No. 480ADT2000.B00 DT2000
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Kullanici PIN'inin degistirmeye devam etmek icin lUtfen asagidaki adimlari uygulayin.

N =l

Talimatlar LED LED Durumu
1. ANAHTAR dugmesine bir kez basin. a Kirmizi, Yesil ve Mavi LED 'ler bir kez yanip
O E sbnecek ve daha sonra Kirmizi LED yanip sénmeye
=T 2 devam edecektir
[
2. 10 saniye icinde, DT2000’in kilidini a Kirmizi LED yanip sbnmeye devam edecektir
acmak igin Kullanici PIN'ini (varsayilan - | mm
11223344) girmeye baslayin
3. ANAHTAR digmesine bir kez basin. =) a | Kirmizi surekli yanan LED Yesil strekli yanan LED'e
O ® @ | doénlgerek varsayilan Kullanici PIN'inin dogru
bicimde girildigini gdsterecektir.
4. ANAHTAR digmesine iki kez basin (] Mavi LED yanip séner
(ift tiklatma) ©O=x O-w
5. 10 saniye iginde yeni Kullanici PIN'ini [ ] Mavi LED yanip sdnmeye devam eder
girmeye baslayin
6. ANAHTAR digmesine iki kez basin a Yesil LED yanip s6ner
(cift tiklatma) ©== O A
7. 10 saniye iginde yeni Kullanici PIN'ini Yesil LED yanip sénmeye devam eder
tekrar girmeye baslayin a
]
8. ANAHTAR dugmesine iki kez basin a a | Kirmizi surekli yanan LED Yesil strekli yanan LED'e
(cift tiklatma) ©== O B @ | donlserek Kullanici PIN'inin basariyla degistirildigini
gOsterir.
4 N
| Not: Eger yeni Kullanici PIN'ini tanimlarken bir hata yaparsaniz ya da islemi tamamlamazsaniz
. = surucide eski PIN kayith kalacaktir.
\ J
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Kullanici Olarak Segeneklerin Etkinlestirilmesi
Secenekler Modu, DT2000' ‘Salt Okunur’ olarak etkinlestirmek, bir ‘Zaman Agim1’ otomatik kilit koymak ve cihazin
surimani belirlemek gibi farkli iglevleri gergeklestirmenizi saglar.

Asagidaki tabloda, Secenekler Moduna nasil girebileceginiz gosterilmektedir.

Not: Bu islemleri yalnizca DT2000, bir sunucu cihaza bagh degilken gerceklestirin.

Talimatlar LED LED Durumu |
1. ANAHTAR digmesine bir kez basin. a Kirmizi, Yesil ve Mavi LED'ler bir kez yanip sOnecek
O a..a ve daha sonra Kirmizi LED yanip sdnmeye devam
- edecektir
2. 10 saniye iginde, DT2000’in kilidini a Kirmizi LED yanip sdnmeye devam edecektir
acmak i¢in Kullanici PIN'ini [ ]
(varsayilan - 11223344) girin
3. ANAHTAR dugmesine bir kez basin. =] a | Kirmizi strekli yanan LED Yesil stirekli yanan LED'e
O=x B [ | donlserek Kullanici PIN'inin dogru bicimde girildigini
gOsterecektir.
4. ANAHTAR digmesine 3 kez basin a . Yesil ve Mavi LED'ler birlikte yanip sénerek,
m& SECENEKLER Modunda yeni talimatlari beklendigini

(G¢ld tiklatma) &= o= O—=

gosterir.

Kullanici Olarak Salt Okunur Modun Etkinlestiriimesi

DT2000, surtcuye yazma erisimini kisitlayan bir salt okunur moda sahiptir. Bu modu etkinlestirmek icin asagidaki

tabloda verilen adimlari uygulayin.

Not: Bu iglemleri yalnizca DT2000, bir sunucu cihaza bagh degilken gerceklestirin.

Talimatlar LED LED Durumu
1. Kullanici PIN'i ile DT2000’nin kilidini a | Kirmizi surekli yanan LED Yesil surekli yanan LED'e
acin m  m | donliserek Kullanici PIN'inin dogru bigimde girildigini
gOsterecektir.
2. ANAHTAR digmesine 3 kez basarak a) Yesil ve Mavi LED'ler birlikte yanip sénerek,
(Geld tiklatma) Secenekler modunu m & Bl | SECENEKLER Modunda yeni talimatlari beklendigini
etkinlestirin == O== O=x gosterir.
3. 10 saniye iginde 7 (pqrs) digmesine, 9 Yesil ve Mavi LED'ler birlikte yanip sénmeye devam
ardindan 6 (mno) digmesine (76) = & HH | eder
basin
4. ANAHTAR digmesine bir kez basin. @ Kirmizi surekli yanan LED, Yesil strekli yanan
=] a | LED’e dénlgur. DT2000 USB baglanti noktasina
® = | takiliyken Yesil LED her iki saniyede bir yanip

sonerek surucunin Salt Okunur Modda oldugunu
gOsterir.

Etkinlestirildiginde yazma korumasi devre digi birakilana kadar erisim salt okunur olacaktir.

4 N
) Not: Her istege bagli ayarin tuslarini hatirlamanizi kolaylastirmak i¢in bir isimlendirme teknigi
dad kullandik. Yukaridaki tabloda istege bagli 6zelligin adini belirtmek icin 6zelligin ‘bas harflerini
kullandik. Ornegin Salt Okunur = 7 (pqrs) 6 (mno).
L J
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Kullanici Olarak Okuma/Yazma Modunun Etkinlestirilmesi
Kisith yazma korumasi (salt okunur) erisimi, kapatilabilir ve Okuma/Yazma
erisimi acilabilir. Bu modu etkinlestirmek icin asagidaki tabloda verilen adimlari uygulayin.

Not: Bu islemleri yalnizca DT2000, bir sunucu cihaza bagh degilken gerceklestirin.

Not: Yoénetici, Yonetici modunda Okuma/Yazma'y etkinlestirerek/devre digi birakarak Kullanici

ded Okuma/Yazma ayarlarini gegersiz duruma getirebilir.
Talimatlar LED LED Durumu
1. Kullanici PIN'i ile DT2000’nin a al Kirmizi surekli yanan LED Yesil surekli yanan
kilidini agin = g | LED'e donlserek Kullanici PIN'inin dogru
bicimde girildigini gosterecektir.
2. ANAHTAR digmesine 3 kez basarak al Yesil ve Mavi LED'ler birlikte yanip sénerek,
(ticlii tiklatma) Segenekler modunu = & Bl | SECENEKLER Modunda yeni talimatiar,

etkinlestirin ©=x O=x O==

beklendigini gdsterir

3. 10 saniye iginde 7 (pgrs) ardindan

Yesil ve Mavi LED'ler birlikte yanip sénmeye devam

9 (wxyz) diigmesine (79) basin 2 s BN eder
4. ANAHTAR diigmesine bir kez basin = g a | Mavi LED gabucak siirekli yanan Yesil LED'e
- B | degisir - DT2000 USB baglanti noktasina

takildiginda Yesil LED her iki saniyede bir yanip
sonerek surtctinin Okuma/Yazma Modunda
oldugunu gosterir.
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Kullanici Modunda Zaman Asimi Kilit Modunun ayarlanmasi
DT2000 ana cihaza takili oldugunda ve basinda siz yokken gerceklesebilecek yetkisiz erisimlere karsi korumak igin,
DT2000 6nceden belirlenmig bir stire sonunda otomatik olarak kilitlenecek sekilde ayarlanabilir. Varsayilan durumda
DT2000'nin Zaman Asimi Kilidi 6zelligi kapaldir. Zaman Asimi Kilidi 6zelligi 1-99 dakika arasinda herhangi bir surre
sonunda etkinlestirilecek (kilit) sekilde ayarlanabilir.

Zaman Asimi Kilidini ayarlamak i¢in asagidaki tabloda verilen adimlari uygulayin.

Not: Bu islemleri yalnizca DT2000, bir sunucu cihaza bagh degilken gerceklestirin.

Talimatlar LED LED Durumu

1. Kullanici PIN'i ile DT2000’nin kilidini a a Kirmizi surekli yanan LED Yesil strekli yanan
agin am -~ " mm | LED'e donigerek Kullanici PIN'inin dogru bigimde

girildigini gdsterecektir

2. ANAHTAR digmesine 3 kez basarak al Yesil ve Mavi LED'ler birlikte yanip s6nerek,
(Ugla tiklatma) Segenekler modunu m & = SECENEKLER Modunda yeni talimatlari
etkinlestirin o= O O=w beklendigini gosterir

3. 10 saniye iginde 8 (tuv) ardindan 5 (jkI) al Yesil ve Mavi LED'ler birlikte yanip sdnmeye
digmesine (85) basin m & B | gevam eder

4. ANAHTAR dugmesine bir kez basin. a Yanip Sonen Yesil LED
O =

5. 10 saniye iginde 2 basamakl olarak Yesil LED yanip sdnmeye devam eder
Kullanici Zaman Agimi suresini girin:
00 = 0 dakika (varsayilan) i
01 = 1 dakika
99 = 99 dakika vb.

6. ANAHTAR digmesine bir kez basin. & a Yesil surekli yanan LED - Zaman Agimi Kilidi etkin
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Kullanici Modunda Zaman Asimi Kilit Modunun Devre Digi Birakilmasi
Zaman Asimi Kilidini devre digi birakmak icin asagidaki tabloda verilen adimlari uygulayin.
Not: Bu islemleri yalnizca DT2000, bir sunucu sisteme bagh degilken gerceklestirin.

Talimatlar LED LED Durumu
1. Kullanici PIN'i ile DT2000'nin kilidini a a] Kirmizi sirekli yanan LED Yesil surekli yanan LED'e
agin am =~ mm | dOnuserek Kullanici PIN'inin dogru bigimde girildigini
gOsterecektir.
2. ANAHTAR diigmesine 3 kez basarak ) = Yesil ve Mavi LED'ler birlikte yanip sonerek,
(liglii tiklatma) Segenekler modunu m& SECENEKLER Modunda yeni talimatiari
etkinlestirin O O=e O beklendigini gosterir
3. 10 saniye iginde 8 (tuv) ardindan 5 (ki) | o & W | Yesil ve Mavi LED'ler birlikte yanip sénmeye
diigmesine (85) basin = devam eder
4. ANAHTAR dugmesine bir kez basin. = Yanip Sénen Yesil LED
O=x -
5. 10 saniye icinde 0 dugmesine iki kez - . :
(cift tiklama) (sifir sifir) - (00) basin = Vesil LED yanip sonmeye devam eder
6. ANAHTAR dugmesine bir kez basin. =1 _, a Kirmizi surekli yanan LED Yesil strekli yanan
O - @ | LED'e donlsir - Zaman Asimi Kilidi devre digl
birakilmis olur

Kullanici Modunda DT2000 Sirim Numarasinin Belirlenmesi
DT2000 Sirim Numarasini belirlemek icin asagidaki tabloda verilen adimlari uygulayin.

Talimatlar LED LED Durumu
1. Kullanici PIN'i ile DT2000’nin kilidini =] a | Kirmizi slrekli yanan LED Yesil strekli yanan
acgin @ @ | LED'e déniserek Kullanici PIN'inin dogru bigcimde
girildigini gbsterecektir.
2. ANAHTAR digmesine 3 kez basarak al Yesil ve Mavi LED'ler birlikte yanip sénerek,
(Gelh tiklatma) Segenekler modunu m & = SECENEKLER Modunda yeni talimatlari
etkinlestirin = o= O« beklendigini gosterir
3. 10 saniye icinde 8 (tuv) ardindan al Yesil ve Mavi LED'ler birlikte yanip sdnmeye devam
6 (mno) diigmesine (86) basin =& B oger
4. ANAHTAR dugmesine bir kez basin. Kirmizi, Yesil ve Mavi LED'ler hizla yanip sénecek
Ox A= ve bunu takiben Kirmizi LED sirimun ilk numarasi
® ® B | (ogar yanip sénecek, ardindan Yesil LED sirim
a 3 numarasinin ikinci basamagi kadar yanip sénecektir
® =

Ornegin eger stirim numarasi ‘1.11". ise Kirmizi LED bir kez (1) ve Yesil LED on bir (11) kez yanip sdner. islem
tamamlandiginda Kirmizi, Yesil ve Mavi LED'ler bir kez daha yanip séner ve daha sonra Yesil surekli yanar.
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Bir Yonetici PIN’inin Olusturulmasi

y =

Yonetici PIN’i, asagidaki gibi kurumsal kullanimlarda yararli bir 6zelliklerdir:
o Bir ¢alisanin PIN’ini unutmasi durumunda surtctdeki verilerin kurtariimasi ve yeni bir Kullanici PIN'inin

ayarlanmasi

o Bir calisanin sirketten ayrilmasi durumunda surtcudeki verilerin alinmasi

‘Salt Okunur’ gibi politikalarin belirlenmesi

o Yonetici PIN’i, tim Kullanici ayarlarinin gegersiz hale getirmek i¢in kullanilabilir

PIN gereksinimleri:

o 7-15 karakter uzunlugunda olmalidir

o Yalnizca tekrar eden numaralar icermemelidir, 6rn. (3-3-3-3-3-3-3)
o Yalnizca sirali sayilar icermemelidir, 6rn. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Bir Yonetici PIN’i olusturmak icin asagidaki tabloda verilen adimlari uygulayin.

Not: Bu islemleri yalnizca DT2000, bir sunucu sisteme bagh degilken gerceklestirin.

Talimat LED LED Durumu
1. ANAHTAR digmesine bir kez basin. & Kirmizi, Yesil ve Mavi LED'ler bir kez yanip
O a a sdnecek ve daha sonra Kirmizi LED yanip
m @ | s6nmeye devam edecektir (Mavi LED de yanip
mm sonlyorsa, bir Yonetici PIN’i de ayarlanmistir)
2. 10 saniye i¢inde Kullanici PIN'inizi ] Kirmizi LED yanip sdnmeye devam edecektir
(varsayllan - 11223344) girmeye -
baslayin
3. ANAHTAR dugmesine bir kez basin. f a | Kirmizi siirekli yanan LED Yesil siirekli yanan
O=w = B [ LED'e doniiserek Kullanici PIN'inin dogru bigimde
girildigini gosterecektir
4. 1 numara digmesine basin ve basili Qg mm | Kirmizi ve Mavi LED’leri hizli bigimde birlikte yanip
tutun ve ANAHTAR digmesine iki kez sbnmeye baglayarak yeni Yonetici PIN’inin alinmaya
basin (gift tiklatma) (1 ve ©=) hazir oldugunu gdsterecektir
5. 10 saniye iginde yeni Yonetici PIN'ini ¥ mm | Kirmizi ve Mavi LED’ler birlikte hizli yanip sonmeye
girmeye baglayin - devam eder
6. ANAHTAR digmesine iki kez basin | Yesil LED yanip s6ner
(Gift tiklatma) O=w O=w =
7. 10 saniye iginde yeni Yonetici PIN'ini | Yesil LED yanip sdnmeye devam eder
tekrar girmeye baslayin =
8. ANAHTAR dugmesine iki kez basin R o | Kirmizi siirekli yanan LED Yesil siirekli yanan
(cift tiklatma) ©=w O=w = B | LED'e donuserek Yonetici PIN'inin dogru bigimde
girildigini gosterecektir
Belge No. 480ADT2000.B00 DT2000
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Yonetici Olarak DT2000’in Kilidinin Agilmasi

N =l

Dikkat: Kilitli bir strtictiye erismek i¢in Yonetici PIN’inin girilmesi, Kullanici PIN’ini silecektir. Glvenlik

nedenlerinden dolayi, siiriiciiniin kilidi Yénetici PIN’i ile agildiktan hemen sonra yeni bir

Kullanici PIN’inin girilmesini kesinlikle 6neriyoruz. Y6netici Modunda Yeni Bir Kullanici PIN’inin

DT2000’in kilidini Yonetici olarak agmaya devam etmek igin asagidaki tabloda verilen adimlari uygulayin.

Not: Bu islemleri yalnizca DT2000, bir sunucu sisteme bagh degilken gerceklestirin.

Talimatlar

1.

1 numara digmesine basin ve basili
tutun ve ANAHTAR digmesine iki kez

basin (1 ve ©)

LED LED Durumu

Kirmizi ve Yesil LED’ler birlikte hizli yanip séner

&

] B

2. 10 saniye iginde Yonetici PIN'ini | _ a Kirmizi ve Yesil LED’ler birlikte hizli yanip
girmeye baslayin = = | sOnmeye devam eder

3. ANAHTAR dugmesine bir kez basin. a a Kirmizi surekli yanan LED’i takiben hizli yanip
O=w @ @ | s6nen Yesil LED, Yonetici PIN'inin bagariyla

girildigini gosterir

é | Not: DT2000'nin kilidi basariyla acildiktan sonra Yesil LED sadece 30 saniye boyunca surekli yanar
el durumda kalir ve bu sirada DT2000'in bir USB baglanti noktasina takilmasi gerekmektedir. ANAHTAR
digmesine 3 saniye boyunca basili tutarak hemen, 30 saniyenin ge¢gmesi beklenerek ya da igletim
sisteminizdeki Donanimi Guvenle Kaldir/Cikart' simgesi tiklatilarak kilitlenebilir.
\_
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Yonetici Modunda Yeni Bir Kullanici PIN'inin Olusturulmasi
Yoénetici modunda yeni bir Kullanici PIN’inin olusturulmasi, DT2000'nin kilidi herhangi bir nedenle Yonetici PIN'i ile
acildiginda gereklidir - bu durum Kullanici PIN’ini otomatik olarak acar.

Kullanici PIN’i gereksinimleri:
o 7-15 karakter uzunlugunda olmaldir
o Yalnizca tekrar eden numaralar icermemelidir, 6rn. (3-3-3-3-3-3-3)
o Yalnizca sirali sayilar igermemelidir, 6rn. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Yo6netici modunda yeni bir Kullanici PIN'i olusturmak icin lUtfen asagidaki tablodaki talimatlari uygulayin.

Not: Bu islemleri yalnizca DT2000, bir sunucu sisteme bagh degilken gergeklestirin.

Talimatlar LED LED Durumu

1. Yonetici PIN'iile DT2000'nin a8 a Kirmizi surekli yanan LED’i takiben hizl yanip
kilidini acin am -~ mm | sénen Yesil LED, Yénetici PIN’inin basariyla

girildigini gosterir

2. ANAHTAR dugmesine iki kez | Mavi LED yanip sénerek yeni PIN’in alinmaya hazir
basin(gift tiklatma) == O== oldugunu gosterir

3. 10 saniye i¢inde yeni Kullanici [ | Mavi LED yanip sénmeye devam eder
PIN'inizi girmeye baslayin

4. ANAHTAR dugmesine iki kez basin = Yesil LED yanip soner
(cift tiklatma) O== O== =

5. 10 saniye iginde yeni Kullanici - Yesil LED yanip sGnmeye devam eder
PIN'inizi tekrar girmeye baslayin =

6. ANAHTAR dugmesine iki kez basin = - Off Kirmizi LED, Yeni Kullanici PIN'inin bagariyla
(cift tiklatma) ©== O== (=] olusturuldugunu gdstermek icin hizla séner
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Yonetici PIN'inin Degistirilmesi
Bir Yonetici PIN’i olusturuldugunda, Yénetici PIN’inin degistiriimesi icin DT2000’nin kilidinin Yénetici modunda
acilmasi gerekmektedir. Yonetici PIN’i, Kullanici modunda degistirilemez.

N =l

Dikkat: Kilitli bir strictiye erismek icin Yonetici PIN'inin girilmesi, Kullanici PIN'ini silecektir. Glvenlik

nedenlerinden dolayi, siiriiciiniin kilidi Yonetici PIN’i ile agildiktan hemen sonra yeni bir Kullanici

PIN’inin girilmesini kesinlikle 6neriyoruz. Ydnetici Modunda Yeni Bir Kullanici PIN’inin Olusturulmasi.

Yonetici PIN’i gereksinimleri:

@)
@)

o

7-15 karakter uzunlugunda olmaldir

Yalnizca tekrar eden numaralar icermemelidir, 6rn. (3-3-3-3-3-3-3)
Yalnizca sirali sayilar igermemelidir, 6rn. (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Yonetici PIN’ini dedistirmek i¢in asagdidaki tabloda verilen adimlari uygulayin.

Not: Bu islemleri yalnizca DT2000, bir sunucu sisteme bagh degilken gerceklestirin.

Talimatlar LED LED Durumu
1. Mevcut ydnetici PIN'i ile DT2000'nin a a | Kirmizi slrekli yanan LED'i takiben hizli yanip
kilidini agin @  ®@ | sbnen Yesil LED, Yonetici PIN’inin basariyla
girildigini gosterir
2. 1 numara digmesine basin ve basil "3 e Kirmizi ve Mavi LED’leri hizl bigimde birlikte yanip
tutun ve ANAHTAR digmesine iki kez L sdnmeye baslayarak yeni Yonetici PIN’inin alinmaya
basin(gift tiklatma) (1 ve ©=x O=w) hazir oldugunu gosterecektir
3. 10 saniye icinde yeni Yonetici PIN'inizi "3 o Kirmizi ve Mavi LED’ler birlikte hizli yanip sbnmeye
girmeye baslayin = devam eder
4. ANAHTAR dugmesine iki kez basin = Yesil LED yanip soéner
(cift tiklatma) ©=w O =
5. 10 saniye iginde yeni Yonetici PIN'inizi = Yesil LED yanip sénmeye devam eder
tekrar girmeye baslayin (=]
6. ANAHTAR dugmesine iki kez basin a a | Kirmizi slrekli yanan LED'i takiben hizli yanip
(cift tiklatma) ©=w O @ ~ m | sbnen Yesil LED’e gegilmesi, Yonetici PIN’inin
basariyla degistirildigini

Not: Eger yeni Yonetici PIN'ini tanimlarken bir hata yapilirsa ya da islem tamamlanmazsa surtclde eski Yonetici
PIN’i kayith kalacaktir.
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Bir Yonetici/Kullanici PIN’inin Olusturuldugunun Kontrol Edilmesi
Asagidaki tabloda, Kullanici ve/veya Admin PIN’lerinden hangisinin ya da hangilerinin ayarlandiginin nasil

belirlenecegini gostermektedir.

DT2000 kilitli durumdayken (tim LED’ler kapali), ANAHTAR diigmesine bir kez basin o=

Kirmizi, Yesil ve Mavi LED'ler bir kez birlikte yanip sénecek ve daha sonra asagidaki durumlardan biri

gerceklesecektir.
Tanim LED LED Durumu
Yalnizca Kullanici/varsayilan PIN var "] Kirmizi LED yanip sénuyor
=
Yalnizca Yonetici PIN’i var [ | Mavi LED yanip sdner
Hem Kullanici hem de Ydnetici PIN’i var A g gg | Kirmizi ve Mavi LED’ler birlikte yanip soner
[~

Yonetici Modunda Salt Okunur Modun Etkinlestirilmesi
Bir yonetici DT2000’e bir icerik yazidinda ve erisimi salt okunur olarak kisitladiginda, Kullanici bu ayari Kullanici
modunda degistiremez. DT2000'ini Salt Okunur moda ayarlamak icin asagidaki tabloda verilen adimlari uygulayin.

Not: Bu islemleri yalnizca DT2000, bir sunucu sisteme bagh degilken gerceklestirin.

Dikkat: Kilitli bir strtictiye erismek igin Yonetici PIN'inin girilmesi, Kullanici PIN’ini silecektir. Glvenlik
.. nedenlerinden dolayi, siiriiciiniin kilidi Yonetici PIN’i ile acildiktan hemen sonra yeni bir Kullanici

PIN’inin girilmesini kesinlikle 6neriyoruz. Yonetici Modunda Yeni Bir Kullanici PIN’inin Olusturulmasi.

Talimatlar LED LED Durumu
1. Yonetici PIN'i ile DT2000'nin kilidini a a | Kirmizi siirekli yanan LED'i takiben hizli yanip
agin ® @ | sdnen Yesil LED, Yénetici PIN'inin basariyla
girildigini gosterir
2. ANAHTAR digmesine ¢ kez basin = s Bm Yesil ve Mavi LED'ler birlikte hizli yanip séner
(Ggll tiklatma) ©== O=x O== =
3. 10 saniye icinde 7 (pgRs) digmesine, = & I Yesil ve Mavi LED'ler birlikte hizli yanip sénmeye
ardindan 6 (mnO) digmesine (76) = devam eder
basin
4. ANAHTAR dugmesine bir kez basin. = Kirmizi surekli yanan LED, Yesil hizli yanip sénen
O=w ® @ | LEDe dénisiir. DT2000 USB baglanti noktasina
takildiginda Yesil LED her iki saniyede bir yanip
sonerek suricunin Salt Okunur Modda oldugunu
gOsterir
Belge No. 480ADT2000.B00 DT2000
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Yonetici Modunda Okumal/Yazma’nin Etkinlestirilmesi
Yonetici, Yonetici PIN'i ile DT2000 Gzerinde Okuma/Yazmayi etkinlestirerek, Kullanici tarafindan konulmus Salt
Okunur modu gecersiz hale getirebilir.
DT2000’i Okuma/Yazma moduna getirmek i¢in asagidaki tabloda verilen adimlari uygulayin.

Not: Bu islemleri yalnizca DT2000, bir sunucu sisteme bagh degilken gerceklestirin.

Dikkat: Kilitli bir sirGiciiye erismek igin Yonetici PIN'inin girilmesi, Kullanici PIN’ini silecektir. Glivenlik
N nedenlerinden dolayi, siiriiciiniin kilidi Yonetici PIN’i ile agildiktan hemen sonra yeni bir Kullanici
PIN’inin girilmesini kesinlikle 6neriyoruz. Yonetici Modunda Yeni Bir Kullanici PIN’inin Olusturulmasi.

Talimatlar LED LED Durumu

1. Yonetici PIN'i ile DT2000'nin a = | Kirmizi stirekli yanan LED'i takiben hizli yanip
kilidini acin @~ @ | sbnen Yesil LED, Yonetici PIN’inin basariyla

girildigini gosterir

2. ANAHTAR dugmesine Ug¢ kez basin a s B Yesil ve Mavi LED'ler birlikte hizli yanip séner
(Ggl tiklatma) ©= == O =

3. 10 saniye iginde 7 (pgqRs) digmesine a| = Yesil ve Mavi LED'ler birlikte hizli yanip sbnmeye
ve ardindan 9 (Wxyz) dugmesine m& devam eder
(79) basin

4. ANAHTAR dugmesine bir kez basin. a = | Kirmizi sirekli yanan LED, Yesil hizli yanip sonen
On e~ @ | LEDe doniusir. DT2000 USB baglanti noktasina

takiliyken Yesil LED surekli yanarak strlciinin
Okuma/Yazma modunun etkin oldugunu gosterir

Belge No. 480ADT2000.B00 DT2000
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Yonetici Modunda Cihaz Sturim Numarasinin Belirlenmesi
DT2000’in cihaz stirim numarasini goérintilemek icin asagidaki tabloya bakin.

7
I Dikkat: Kilitli bir sirGctiye erismek icin Yonetici PIN'inin girilmesi, Kullanici PIN’ini silecektir. Glivenlik
. = nedenlerinden dolay, siiriicunin kilidi Yonetici PIN’i ile agildiktan hemen sonra yeni bir Kullanici
PIN’inin girilmesini kesinlikle 6neriyoruz. Yonetici Modunda Yeni Bir Kullanici PIN’inin Olusturulmasi.
\
Talimatlar LED LED Durumu
1. Yonetici PIN'iile DT2000'nin kilidini a_, = | Kirmizi siirekli yanan LED'i takiben hizli yanip
agin - @ | sonen Yesil LED, Yonetici PIN’inin basariyla
girildigini gosterir
2. ANAHTAR digmesine ¢ kez basin al s Yesil ve Mavi LED'ler birlikte hizli yanip séner
(gt tiklatma) ©== O=x O=w =
3. 10 saniye iginde 8 (tuV) dugmesine, = s I Yesil ve Mavi LED'ler birlikte hizli yanip sbnmeye
ardindan 6 (mNo) digmesine (86) = devam eder
basin
4. ANAHTAR digmesine bir kez basin. a8 = Kirmizi, Yesil ve Mavi LED'ler hizla yanip sénecek
O=x =m = Bl | ve bunu takiben Kirmizi LED siiriimiin birinci
boélimua kadar yanip sénecek, ardindan Yesil LED
& .. = | sirim numarasinin ikinci bdlimi kadar yanip
B B | sonecektir

_(")rnegin eger slriim numarasi ‘1.11". ise Kirmizi LED bir kez (1) ve Yesil LED on bir (11) kez yanip s6necektir.
Islem tamamlandiginda Kirmizi, Yesil ve Mavi LED'ler bir kez daha birlikte yanip séner ve daha sonra Yesil LED
hizli yanip séner.

Belge No. 480ADT2000.B00
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Yonetici Modunda Zaman Asimi Kilidinin Ayarlanmasi
DT2000 ana cihaza takili oldugunda ve basinda siz yokken gerceklesebilecek yetkisiz erigimlere kargi korumak igin,
DT2000 6nceden belirlenmis bir stire sonunda otomatik olarak kilitlenecek sekilde ayarlanabilir.

N =l

Varsayilan durumda DT2000'nin Zaman Asimi Kilidi 6zelligi kapalidir. Zaman Asimi Kilidi 6zelligi 1-99 dakika
arasinda herhangi bir stire sonunda etkinlestirilecek (kilit) sekilde ayarlanabilir. Yonetici Zaman Asimi Kilidi ayari,
Kullanici ayarinin gegersiz hale gelmesine neden olur.

Zaman Asimi Kilidini ayarlamak igin lGtfen asagdidaki tabloda verilen adimlari uygulayin.

Not: Bu islemleri yalnizca DT2000, bir sunucu sisteme bagh degilken gergeklestirin.

Dikkat: Kilitli bir strGcuye erismek igin Yonetici PIN’inin girilmesi, Kullanici PIN’ini silecektir. Glivenlik

! .. nedenlerinden dolayi, siiriiciiniin kilidi Yonetici PIN’i ile agildiktan hemen sonra yeni bir Kullanici
PIN’inin girilmesini kesinlikle 6neriyoruz. Yonetici Modunda Yeni Bir Kullanici PIN’inin Olusturulmasi.
Talimatlar LED LED Durumu
1. Yonetici PIN'i ile DT2000'nin a_, = | Kirmizi strekli yanan LED'i takiben hizli yanip
kilidini agin - @ | sdnen Yesil LED, Ydnetici PIN’inin basariyla
girildigini gosterir
2. ANAHTAR digmesine 3 kez basin s Yesil ve Mavi LED'ler birlikte hizli yanip sonerek,
(G¢ld tiklatma) ©= == O=x = SECENEKLER modunda yeni talimatlar
beklendigini gosterir
3. 10 saniye i¢inde 8 (Tuv) digmesine, A s Yesil ve Mavi LED'ler birlikte hizli yanip sénmeye
ardindan 5 (jkL) diigmesine (85) basin | = devam eder
4. ANAHTAR duigmesine bir kez basin. = Yanip Sénen Yesil LED
O=x =
5. 10 saniye iginde 2 basamakli olarak Yesil LED yanip sGnmeye devam eder
Kullanici Zaman Asimi slresini a
girmeye baslayin: =
00 = 0 dakika (varsayilan)
01 =1 dakika
99 = 99 dakika vb.
6. Anahtar digmesine bir kez basin. o= a_, = | Kirmizi strekli yanan LED, Yesil hizli yanip sénen
- @ | LED’e donlsur. Yonetici, KULLANICI Kilidi Zaman
Asimi deg@erini gecersiz hale getirebilir
Belge No. 480ADT2000.B00 DT2000
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Yonetici Modunda Zaman Asimi Kilidinin Devre Digi Birakilmasi
Zaman Asimi Kilidini devre disi birakmak igin litfen asagidaki tabloda verilen adimlari uygulayin.
Not: Bu islemleri yalnizca DT2000, bir sunucu sisteme bagh degilken gerceklestirin.

| Dikkat: Kilitli bir strGcuye erismek igin Yonetici PIN’inin girilmesi, Kullanici PIN’ini silecektir. Guvenlik
. = . nedenlerinden dolayi, suriiciiniin kilidi Yonetici PIN’i ile agildiktan hemen sonra yeni bir Kullanici
PIN’inin girilmesini kesinlikle 6neriyoruz. Ydnetici Modunda Yeni Bir Kullanici PIN’inin Olusturulmasi.

Talimatlar LED LED Durumu
1. Yonetici PIN'iile DT2000'nin kilidini a_, fa) Kirmizi surekli yanan LED’i takiben hizl yanip
agin - @ | sonen Yesil LED, Yonetici PIN’inin basariyla

girildigini gosterir

2. ANAHTAR digmesine 3 kez basarak = & Yesil ve Mavi LED'ler birlikte hizli yanip sdnerek,

(Ugla tiklatma) Segenekler modunu = SECENEKLER modunda yeni talimatlari
etkinlestirin O== O== O-w beklendigini gosterir
3. 10 saniye iginde 8 (Tuv) digmesine, - & I Yesil ve Mavi LED'ler birlikte hizli yanip sbnmeye
devam eder

ardindan 5 (jkL) diigmesine (85) basin | =

4. ANAHTAR dugmesine bir kez basin. = Yanip Sénen Yesil LED
O=x =
5. 10 saniye iginde 0 numara dugmesine = Yesil LED yanip sbnmeye devam eder
iki kez basin - (sifir, sifir)-(00) =
6. Anahtar digmesine bir kez basin. o= a_, = Kirmizi surekli yanan LED, Yesil hizli yanip sénen
- @ | LED’e dénusur. Zaman Asimi Kilidi devre digi kalir

Belge No. 480ADT2000.B00 DT2000
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Yonetici Modunda Tum Dosyalarin Silinmesi

Bir Yoneticinin DT2000 Gzerindeki tim verileri silmek istemesi durumunda litfen asagidaki talimatlari uygulayin. Tim

N =l

Yonetici ayarlari DT2000’de kalmaya devam eder ancak tim veriler silinir ve geri alinamaz ve DT2000’nin tekrar
bicimlendiriimesi gerekir.

Dikkat: Kilitli bir strticlye erismek igin Yonetici PIN’inin girilmesi, Kullanici PIN’ini silecektir. Glivenlik

i © nedenlerinden dolayi, suriiciiniin kilidi Yonetici PIN’i ile agildiktan hemen sonra yeni bir
Kullanici PIN’inin girilmesini kesinlikle 6neriyoruz. Yénetici Modunda Yeni Bir Kullanici PIN’inin
Olusturulmasi.

Talimatlar LED LED Durumu
1. Yonetici PIN'i ile DT2000'nin kilidini a fal Kirmizi surekli yanan LED'i takiben hizli yanip
agin e~ " @m | sOnen Yesil LED, Yonetici PIN'inin basariyla
girildigini gosterir
2. ANAHTAR digmesine 3 kez basin A s Yesil ve Mavi LED'ler birlikte hizli yanip séner
(gt tiklatma) ©== O=x O=w =
3. 10 saniye iginde 3 (Def) dugmesine, | Yesil ve Mavi LED'ler birlikte hizli yanip sbnmeye
ardindan 2 (Abc) digmesine (32) m & B | devam eder
basin
4. ANAHTAR dugmesine bir kez basin. a .i' = Kirmizi ve Yesil LED degisken bi¢imde yanip sGner
O—w = =
5. 10 saniye iginde Yoénetici PIN'ini i f = Kirmizi ve Yesil LED degigken bi¢cimde yanip
girmeye baslayin @/ @ | sonmeye devam eder
6. ANAHTAR dugmesine bir kez basin. a fal Kirmizi surekli yanan LED Kirmizi, Yesil strekli
O=w e~ " @m | Yanan LED Yesil renkte hizli yanip sbnmeye
baslayarak tim veilerin silindigini gosterir
Belge No. 480ADT2000.B00 DT2000
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Kaba Gii¢ (Brute Force) Korsanlginin Algilanmasi

N =l

Dikkat: Kullanici PIN'ini Gst Uste 10 (on) kez yanlis girerseniz, DT2000'nin kaba gu¢ (brute force)
. mekanizmasi devreye girecek ve Kullanici PIN'i, sifreleme anahtari ve igindeki TUM VERILER geri

alinamayacak sekilde silinecektir.

DT2000’de
yapilandiriimig

PIN’ler

DT2000'nin
kilidini agmak
icin kullanilan
PIN’ler

PIN, 10 kez yanhs girildiginde ne olur?

Yénetici ve Kullanici PIN'i DT2000'nin, kaba glg (brute force) mekanizmasi devreye girer ve

Kullanici Kullanici PIN'i silinecektir. Tim veriler DT2000'de kalmaya devam
eder ve verilere yalnizca Yoénetici tarafindan dogru Yonetici PIN’i
girilerek ulasilabilir.

Yonetici ve Yonetici PIN'i DT2000'nin kaba gug (brute force) mekanizmasi devreye girer ve

Kullanici hem Kullanici hem de Yonetici PIN'leri, sifreleme anahtari ve tim
veriler geri alinamayacak sekilde silinir.

Yalnizca Kullanici PIN'i DT2000'nin kaba gii¢ (brute force) mekanizmasi devreye girer ve

Kullanici Kullanici PIN'i, sifreleme anahtari ve tim veriler geri
alinamayacak sekilde silinir.

Yalnizca Yonetici PIN'i DT2000'nin kaba gii¢ (brute force) mekanizmasi devreye girer ve

Yénetici Yonetici PIN'i, sifreleme anahtari ve tim veriler geri alinamayacak
sekilde silinir.

PIN'i 10 (on) kez Ust Uste yanlis girerseniz sifreleme anahtari ve tim veriler geri alinamayacak sekilde silinir. DT2000,

varsaylilan Kullanici PIN'i 11223344’e doner. Daha fazla bilgi igin Kullanici PIN'inin Degistiriimesi konusuna bakin.

Ayrica bu iglem yeni bir sifreleme anahtarinin olusturulmasini gerektireceginden DT2000'nin yeniden bigimlendirimesi
gerekecektir. ligili islemler igin DT2000’nin Windows ya da Mac Isletim Sisteminde Yapilandiriimasi konularina bakin.

DT2000, diger benzer cihazlarin aksine bir rastgele sayi Uiretecine sahiptir. Striicu sifirlandiginda yeni sifreleme
anahtari rastgele bigimde olusturulur.

Belge No. 480ADT2000.B00
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DT2000'nin Sifirlanmasi

y =

Kullanici PIN'ini unutursaniz ya da DT2000 tzerindeki tum verileri silmek istiyorsaniz, asagidaki talimatlari uygulayin.

Sifirlama islemi Kullanici PIN'i dahil olmak tzere tim kriptografik parametreleri silecektir. Bu durumda DT2000,
varsayllan Kullanici PIN'i olan 11223344’e déner. Daha fazla bilgi i¢cin Kullanici PIN'inin Degistiriimesi konusuna bakin.

Ayrica bu islem yeni bir sifreleme anahtarinin olusturuimasini gerektireceginden DT2000'nin yeniden bigimlendirilmesi
gerekecektir. ligili islemler igin DT2000’nin Windows ya da Mac Isletim Sisteminde Yapilandiriimasi konularina bakin.

[ | Dikkat: DT2000'nin sifirlanmasi siiriicii lizerindeki TUM VERILERIN silinmesine neden olacaktir. ]
Talimatlar LED LED Durumu
1. 7 (pgrs) digmesine basili tutun ve a a Kirmizi ve Yesil LED degisken bigimde yanip
daha sonra ANAHTAR o= = f m | soOner
digmesine basin. Dagmeleri birakin
(7&0=)
2. 10 saniye iginde 9 (wxyz) digmesine a a Kirmizi ve Yesil LED degisken bigimde yanip
Uc kez (Uglu tiklatma) (999) basin m f m | sbnmeye devam eder
3. 7 (pgrs) digmesine basili tutun ve a Kirmizi LED solarak kapanir ve sifirlama isleminin
daha sonra ANAHTAR o= (= tamamlandigini gosterir

digmesine basin. Dagmeleri birakin
(1&0=)

DT2000’in Windows® igletim Sisteminde Yapilandiriimasi

Arka arkaya 10 kez yanhg PIN girilmesi nedeniyle korsanlik algilamasi devreye girdiginde ya da suricu
sifirlandiginda, siiriicii lizerindeki verilerin tiimii geri alinamayacak bigimde silinir.

Yeni Kullanici PIN'i olusturulduktan sonra DT2000'nin bagslatiimasi ve bigimlendiriimesi gerekmektedir.

DT2000'nizi baglatmak icin asagidaki islemleri yapin:

. Yeni bir Kullanici PIN’i olusturun (Kullanici PIN'inin Degistiriimesi konusuna bakin).

1
2. Yeni Kullanici PIN'ini girerek DT2000'in kilidini agin ve bilgisayarin USB baglanti noktasina takin.
3

Bilgisayar, asagidaki mesaji géstermelidir:

Microsaft Windows ]

You need to format the disk in drive D before
OuU can use it

Do you want to forrmat #7

| Format disk Cancel

Belge No. 480ADT2000.B00
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4. Format disk'i (Diski bicimlendir) tiklatarak devam edin. Gereksinimlerinize gére FAT32 ya da NTFS segin, bir Volume
Label (Birim etiketi) girin Start'i (Baslat) segin.

- =
Format Semovatle Dok 109 —_

[ I UYARI: Bu islem, siiriiciideki TUM VERILERI silecektir. ]

5. SurlGclyu bigimlendirmeye devam etmek igin OK'i (Tamam) tiklatin.

Format Removable Disk (D) Y

! WARNING: Formatting will erase ALL data on this desk
To foemat the disk, chick OK. To quit, click CANCEL

~

OK Cancel

6. Bilgisayar surtcinin bicimlendirmesini tamamlayacak ve bigimlendirmenin tamamlandigini onaylayacaktir. DT2000
bigimlendirilirken Mavi LED yanip sdner.

Formatting Removable Digk () Iy

[ 0 Format Complete

l Lo

Tamamlandiginda Mavi LED surekli yanar ve DT2000'iniz kullanima hazirdir.
Not: Eger bigcimlendirme sihirbazi gériinmiiyorsa agsagidaki iglemleri yapin:

1. My Computer (Bilgisayarim) ya da Computer'i (Bilgisayar) sag tiklatin ve daha sonra Manage'i (Yonet) tiklatin.

Belge No. 480ADT2000.B00 DT2000
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2. Computer Management (Bilgisayar YOnetimi) penceresinde Disk Management (Disk Yonetimi) sekmesinde,
DT2000 bigimlendiriimemis formatta bir ¢ikartilabilir cihaz olarak algilanir.

Bl Ahon s bew

e A0 BExEeT =

Autioms.
Dk Menagemant -
" Mare Acvom »

kKD

Heme
14803 3
Orivve

Zep-ROM 0
on

Mo Media
v | W Unstocxns B Prvmacy parttion B Extended parstion B Freespoce Bl Logial dine

3. Ayrilmamis bélimun altindaki bog alanda Removable Raw Drive'l (Cikartilabilir Bigimlendiriimemis Siriicii) sag
tiklatin ve Format'i (Bigimlendir) segin.

Open

Senvws s0d Apgbations

Emplere

Chuanga Diros Letter st Patve_

Format...
Ok O LSS
Basc wh 7101
W05 a ¥ 45 GB NTFS
Tnine Hedthy [Sy5am, Book, Fage Fie cthe
Prepemar
—0ik 1 L
Bamcctle | (D) - - -
nG 377 GB FAN
Qrine Hasthy (P Parstion)

LICD-ROM O
o

Ho Metn
v | W atcated B Dreary partien B Etordad parstion 8 ron space B Ligics dine

4. Format (Bigimlendirme) penceresi agilir. Yeni bir Volume Label (Birim Etiketi) girin. Gereksinimlerinize gore
FAT32 ya da NTFS segin ve OK'i (Tamam) tiklatin.

[ Format D: =)

Yolume label New Voluma)

Fie system FAT32 -

Alocation unt size Defaut -

7| Pedorm & quick format

ok || Cance
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5. Devam etmek igin Format (Bigimlendirme) uyari penceresinde OK'e (Tamam) basin.

[ | UYARI: Bu islem, siriiciideki TUM VERILERI silecektir.

r N al
Format Removable Disk (D) &

l WARNING: Formatting will erase ALL data on this disk
To format the disk, click OK. To quit, click CANCEL

_:0_‘:: Cancel

— a

6. Bilgisayar bicimlendirmeyi tamamlayacak ve Disk Management (Disk Yonetimi) penceresine geri dénecektir.
DT2000 bicimlendirilirken Mavi LED yanip sénmeye baslayacaktir.

Tamamlandiginda Mavi LED surekli yanar ve DT2000'iniz kullanima hazirdir.

DT2000’in Mac isletim Sisteminde Yapilandiriimasi

Arka arkaya 10 kez yanhg PIN girilmesi nedeniyle korsanlik algilamasi devreye girdiginde ya da suricu
sifirlandiginda, siiriicii lizerindeki TUM VERILER geri alinamayacak bigimde silinir.

Yeni Kullanici PIN'i olusturulduktan sonra DT2000'nin baglatiimasi ve bigimlendiriimesi gerekmektedir.
DT2000'nizi Mac isletim Sistemi kullanan bilgisayarlarda bigimlendirmek igin agagidakileri yapin:

1. Yeni bir Kullanici PIN’i olusturun (Kullanici PIN'inin Degistirilmesi konusuna bakin).

Belge No. 480ADT2000.B00 DT2000
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2. Yeni Kullanici PIN'ini girerek DT2000'in kilidini agin ve Mac bilgisayarin USB baglanti noktasina takin.

Belge No. 480ADT2000.B00

Sistemde INITIALIZE (BASLAT) penceresi agilacaktir.

The disk you inserted was not readable by
this computer,

Initiatize Ignore Eject

INITIALIZE'ye (BASLAT) basin ve Disk Utility (Disk Uygulamasi) penceresinde DT2000'i segin.
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Disk Utility (Disk Uygulamasi) penceresinin sol tarafinda DT2000'i tiklatin.

Pencerenin sag tarafindaki baglam menusinden Erase'yi (Sil) segin. Volume Format (Birim Bigimi) kisminda
MS-DOS'u segin.

Erase'i (Sil) tiklatin.

71 Are yoa sure you want 19 erase the dick rn
-

age dat
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7. Bigimlendirilmis DT2000 Disk Utility (Disk Uygulamasi) penceresinde gorintilenir ve masaustinde kullanilabilir
duruma gelir.

nm Az el
T e S vz [ Partticn  PAID  Reuiore
st
£ Mumero iy To erase 4k data o0 3 AN 1e v
«04 OB Stonage daAsh 1 Sekx the dik or v

T Spedty aforman aed )

e (i 00 Pre ket
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W 50l WAt 10 plesesk The secosery OF 1he BR'S esased data, Ok Seowity
Oproes
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ahme-12.3-x46_04 omg TO Drwrert 1he vexovery OF Breviovily Gedond Hhes sl er3iing the wonne, sebet 4
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& tadiDo?:mac.1.0.1:1d. W 0 TR FST e the eft, and chek Erase Feee Saace

Formar
Narre:
O Description  Sroage datAshyPorsonil Med o Tl Capacay - € 04 C8 (4,0€3,303,056 Bytess
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3. [##1E] Z# L. [Disk Utility] 7« > K2RT DT2000 Z:&IRT %,

A Az el Patton  RAID  Rewere

500 11 GB WOC WD500

2 Mumre iy

404 OB Gionage dashsh
UNTITLED

........

4. [Disk Utility] 2« > FoDERIT, DT2000 %2 ) v 99 %,

5. 94 FODRBIOIVTFAMAZa =B, [HE] Z8S, [RY)a—L7+—7v ] IZHLT.
MS-DOS %#&iIRY %,

6. THEHEI 29Uy LFET,
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7. 74—y MEHDDT2000 N (T4 RI1—TFT4VT41 D4V RIICRREIN, TRAY by TITIH U b

ShFEY,

il

s NS Petton  RAID  Revere

500 11 GB WOC WD500

Murere
B Imete 19 To erase 4l data
404 OB Siorage gaeAsh 1 Sekeexoh

TITLED
i 10 Dresesk the recosary & The G5V 5336 data, Ak Searty
e

The resrey O Gresouly Gekond es sttt erating the vonme, sebac 4

hme-12.3-x46_64 omg
e st an the i 'l) \I(I Feee Soace

2 evakln7-mac-1.0.1-fd

Ol Description  Smage dathshrhorson sl Med s Toul Capacey - 4.04 G
Conraction fus © US3 Write Seatuy | Heod
Comnection Tope  Exteim

NYTY—=[Zo2WTOEMLE / MADBEEIZTDONT

Al

HNEOEENESTCERURONY T —%, BEOREITILLTAS LAEVTLESL, EREKL.
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URARAA DT2000 TUFTVUZBIQULRTELL ..ottt sttt es st es st s et es st es s e et essseesnesssnesesseneesssaneas 15
ARUA USEr PIN TUALTUTHHA ADMIN....oiiiiiiiiiieciceeccee ettt bbbt b b 16
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fulugiiagldamsu Kingston DataTraveler® 2000 DataTraveler® 2000 agédnefoiiiu DT2000 tuanasyail

-
vau'lanivszuu
s2uu PC sruulfiidinis PC fisassu
e Windows 10
e Windows 8/8.1
e Windows 7 SP1
szuu Mac sruulAiiin1sisassu
0o Mac OS X 10.9.x — 10.13.x
szuu Linux szuuilfiifin1ssaciu
0 Linux v2.6 kernel+
P ava = o
daniaanssuau 9 szuulfiiGnisnsasiu

o Chrome OS™, Android*

*ginsaifisasiuniniiu esradaufuinanailnsainasnarinsasduunanlasn USB w3ali
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13Ul

aauaunaiildanda DataTraveler® 2000 uWazlasW USB 3.0 12insa PIN ideansawsifinnulaandagouasldouls
Naldl

DT2000 \danldsvuudnswaidoansauis XTS-AES 256 fiafililususruanuiuag Tasasdinsiadayafonuaidaiiu
PulasWuuuizaa’lni DT2000 Lidavinsfiassdansirfuazliufidaitdad1u OS uasalnsalladdusatinela

DT2000 lduuainaiuuuifalulmildiialvinaanansansaniaailseinga (PIN) 7-15 udntaaliuwilunaludinauvinnis
viausialasnduwasa USB

-

UNLIG: BuALaa3uLUZIsaTuldaas DT2000 Lilda$alniduurainlunaas \

aanusin v Muuanasdaunsldeuasousa 153 laaday DT2000 winfinasadnaln USB
luian 60 uAalrinuatnasinslwaudiy

vinuuanaduualsza azhifinsulasuulasla q iaadiudusianulaaadauasliasn PIN
o o = | s | P ' v o - - o &
waadayaniulu wiaswatdau DT2000 winiwase USB uardaaulvivinnisansamaladiudnnase

- J

mavitlaswmevdagnalus aauiulaldindayarerualu DT2000 azlaaafuuayisnunsoduduiaaynnai
lilafuauane

sunsadvuadl DT2000 Taalvinsan PIN §liuazswaniu alilaaasaigadviunslidonuiaaacdns
naTugiuarniiauaasyy DT2000 avlandanlaaldlunaluduayisnusalasdanriiuanauiiieas'lé
1asvLitRavsanisudaritugansuirs/gandursuiaannaisldusenszunn

Jlam25599: DT2000 Fadennlaald PIN Gusiufa O=w1-1-2-2-3-3-4-4
wiidrassusaldulaviuiiesaida PIN Budu uaiamulaasfaaauuziitidviua PIN
Wl Tusiviufieuduzittuvida “wWasu PIN {14 uinaaids PIN dayansuuaazlai
gunsadfusule
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1@ 1asvaas DT2000

‘ RED LED
i'i GREEN LED
g8
%% —#l Keypad
[s][e]
(el |
[0~} Key Button
= M BLUE LED
=

—— Key ring, unscrew to add to key ring.
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W LED wazAa1svinu

way — tmaan

Asdansyuu/nsan PIN ‘lignéav

L |
a LAY AYWIU ﬁaﬂﬂjsmo'mu,a::sa PIN 3uduainlsesnuviiadasnsan
- B O . PIN AgTda1vue
a Lien HinFTY DT2000 dandanudrluluue User
= I
a Llen Annywiy aazdaduwain USB win LED Ridiendiangwiunn q 2
= B O = A ugavinlaswgaavadunuy &#x91;a1uatiividien
a Len A DT2000 dapdaaudrluluue Admin
] N N N
13U Andng ausaatfuwasn USB
[ I
13U Hanywsuy asuanldaudiayadulass/ildau PIN
B B B fl4/fialileiansiadunasa USB tilassuingd PIN
HALLRITULAE
a a LavuasLdAanswILRaUAU FudeiumArannisvnuniaau s luluuea Admin
Il B =
[ / [ Bl
wavuRsLdenfnunsandu A1avsansan PIN fauassuy
E / a R
Il I B
denuagindufinngwiunsandu Tnuaddang 1y
2:mm = =
H I
e wagindufiauwsaniu Tnuaddandquassuu
a & | N B e
Il I I .
a uadaziniufnnEwIuwsaufu waglildidansdadunasn USB ldszyin PIN
= & am/lE B W Hlduazgauassuugnaam liudig sy DT2000
Il I
a wAILAZIISuAAIUNSaNAY Adesaldau PIN gouaszuy
- ¢ g | = .
Il I BN .
wav Lieuaziiufinnswiuy 1asWnutiiaunwias nyanaasddedonad
EIE{'- ' R | wazinnduiiailaymiag Midadasauinisdrumaiia

www.kingston.com/support
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1512 DT2000 advusn

DT2000 Faavanwsaudu PIN glddududa 11223344 uavaunsaliléviuiisiaunzaanainndasinald PIN
BUAUAINAT

waaulaaada uuziitlidiua PIN flalmiviufienudiuuzintuiinga uldau PIN g4

Liulesndamuiunaunislandanlataali 3 dunaudie 9 luasvsaluiiialandan DT2000 Taald PIN Budu 3

Auuzii (nsliduasousn) daue LED

LED &wmv 1enuasintdvasnswiunsauduniass
— 8 | 3y LED dunvazngniusia’ll

1. naiu KEY wilonss O

2. malu 10 3ui Winsan PIN g4 LED dumvagfonsnzwiusa'lyl

(ABuGu 11223344) ialandan
LED &uwaduay DT2000

3. nau KEY nilgnss O 4 LED &uavidadvmsuldaududidiarsade
& == | Waszyiinsan PIN §ladudulaasatu

4 e n&9a1n DT2000 andanidsadu LED ﬁLﬁmwﬁmmaLﬂunm 30 Ui szuineiiavdiassa
£=  DT2000 wihfunasa USB mmmﬁamnnviwm"téy‘fuﬁ'imﬂnmmoﬁﬂu KEY O== duiial 3 juii
wIasadszanal 30 JuriilvAuAiuaal waandninlamnau “Safely Remove Hardware and Eject
Media” anasyuulfiifnisuasaae
\_

wldeu PIN g§laf

WFau'ladusu PIN:

0  LAAIANITEUTI 7-15 fIdn.s in
o aggadlifidiauarAuadnaiden (3-3-3-3-3-3-3)
o aggadlufidauizavsadu iy (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Anunindusustianiu: aaansadivuasl 4a 18uwsa PIN didnwsuasdaudu 4
nanAnlalaansnadunwsandnuseniieidag

9 PIN fhdnwsuasdiaaldanndiatrosa’ludl
d sy “kingston” Wina: 5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pgrs) 8 (tuv) 6 (mno) 6 (mno)

g ¥y “password” Winayusialyl :
7 (pars) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pgrs) 3 (def)

FFacvi linauainrsaniviua PIN uyya12via1u15a3aa1 lavre
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ey PIN gldsalaldaudunauluanisiediiuais

N =

ALUzn LED daue LED
1. naalu KEY uilonss O== a LED dumv tdznuarintduaznsniunsansunionss
E a | niu LED dumvaznywiusia‘ll
2 =
m
2. aalu 10 3unii WiGunsan PIN ¢4 a LED dunvazdonsngwiusa'lil
(AN3uGiu 11223344) 1iadandan —
DT2000 -
3. naiu KEY nileass O A _.a | LED duaviidadmsuldsududidedfnsig
- B | Aaszyiinsan PIN laoudAulasafy
4. amlu KEY sasads (fuiiandn) ] LED Aviduaanzwiu
O==x O==x
5. aalu 10 SunilviGunsan PIN §ldival | B LED duntdusodnnewiusiall
6. nmu KEY dasads (Fuifiandn) g LED &idienfinnswsy
O==x O==x =
7. aalu 10 SuiAlvisunsan PIN 9 LED dwdizndomanswiusia‘lyl
HliTuidnase =
8. nalu KEY davads (duifianan) A __a | LED duaviidadroazildouiudidien
O O—x - B | fervuiandeindanu PIN §lda5adu
4 . . N
° v <, 1a = 1o . v s |4 a 1%
1 nuaie: innaaAua PIN §ldlmifiawaia wialivihanutusauliadadu laswaziiu PIN biuls
Ly
\ J
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iilalavu Options Tugiueeitad

N =

Options Mode 2 uTinmMaIsac 1 fiun1I5619 9 12 wlavdailalaferu DT2000 wluwuu you ‘Read-Only’,
‘Timeout’ AandaTulié K3anvuaasiuuavailnsal

asa'liiuanedunaunisidn'liis Options Mode

vanawia: vineudusaumaiidiadanisidiansa DT2000 annaUnsalTaasudrviniiu

AUz LED dauz LED
1. neiu KEY uilgasy O a LED &uav tdeiuazintduasnswdunian o
a..a funiloass aniiu LED dumday, & nywiusa
-
2. aalu 10 il Winsan PIN g1 a LED &umvazfonsnswiusia’lyl
(ABuGY 11223344) ialandan m
DT2000 -
3. nau KEY nileass O A _.a | LED duaviidadmsuldsududidedfnsig
B B Waszuinnsan PIN §liasaiu
4. aau KEY 3 a¥s (nAnaunfa) = & HE LED didfiznuaviiiidungwiunsau
= Auriasadtuzinluilulvua OPTIONS Mode —

O 0w Ow

ilaladviua Read-Only Tughuveilal

DT2000 fiTuuaauatnafienfiaviidaanilunsidaudayalyfeladw ialdorulnuadldauaisiedruais
uunenie: vileutusawmuariidiadanisiiansa DT2000 anngdnsailaadudlivingu

AUz LED dgaue LED
1. Udamdan DT2000 1aald PIN ¢l a 4 | LED &uaviidadvasuldsuiludidaafadg
®m | Waszyiinsan PIN §lia5aiu
2. ilald Options Taanailu KEY 3 afe 2 LED didienuaiintdunswduwiau q Autiasa
(ARNAIUAFY) O== O=x O-w m& B G usintmitluluue OPTIONS Mode —
3. aalu 10 SuAliBunadia at LED d@wdiznuarindudansfinnewiunwsandu
7 (pgrs) MmN L@y 6 (Mno) (76) =5
4. AAUUKEY nilsas o= LED duasiitindrouldauiiiu LED didienidadng
@ _ s | fafou DT2000 winvivase USB LED dwdien
= B fangwiunn q daviuniitiauieinlesvaglu

TnuaaUasNILRED

uavnniialdoru asguduazdrdadunuuaiuadrfieraunitaziassuutlasfunisidiau

4 . , w
[ venauwe: wldAnuagduuumsasiaialiiadmiuaalunsaeargauilunadniudldaian
fa weagAld anaenseduuy i laldaauiialduny ‘Gnusdiusn’ vasianauaulitinisvinuiiatian
1 Read-Only = 7 (pgrs) 6 (mno).
\. J
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a2 Tuua Read/Write Tugiuzilaf

svuutlasdunmisiieu (B uadhodien) aunsafanisvinoulaalviaunse -
au/ligudiaya ialdnulnuaiildaiunisieéiiuaie

wanawia: vineudusaumaiidiaganisidiansda DT2000 annaUnsalaasudiviniiu

BULLKE: JOURsTUUFIUITauanadAl User Read/Write 1a1nansiia/flarn Read/Write TuTvius

. Admin
AUzl LED dalur LED
1. daandam DT2000 Taald PIN ¢kt a 1 LED &uavdadivmsiddauiiusdidefindng
m - m | ‘Waseyinnsan PIN gldasadu
2. lalidi Options Taenalu KEY 3 A% s Aviiznuazindunswiunsay @ Auiasa
(PANEIUATY) Ow O-w O-w m & Anuzininiluiunua OPTIONS Mode —

3. a1ty 10 Suilvinsandiaa g LED &z iasuntiueaandfinnegwsunsauny
7 (pars) emuéaday 9 (wxyz) (79) | g & H

4. naiu KEY nilen¥y o= a | LED dinduazanewealdagenasndudidan
B | findvaay DT2000 W®ausaidinnwasa USB LED
Adignaznywiunndadduntiauivinlaswag

Tulnue Read/Write
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Gua1Tuiue Timeout Lock Tuluium User
fasfunsidnuiaglilasuaugauaesa DT2000 inAulaadiaabifaugualaasuisadedl DT2000 Widandnlusia
ndoaasvaznafdiivua’li lugaugisudy stuudanmufiiuanatuas DT2000 azflavineruas Timeout Lock
funsadaliou (§aa) ldnadiaszrine 1 &9 99 uii

%
o

Fonardaafiatiudiivuanarldaudusauluaisvea’lyd

vanawie: vineudusaumaiifiadanisiiiansa DT2000 annaUnsalaasudiviniu

AU dauy LED
1. dam&aa DT2000 1aald User PIN a a2 | LED duaviidadvasuldoududididadng
@~ @ | vWaszyiinsan PIN §ldsadu
2. ilaldTuua Options Taanmiu KEY 3 a) LED dudiznuazintdunswiuwsian q
A59 (PANRINASY) O=x O=w O-x m & B | sudasaduusinlniluTuwee OPTIONS Mode —
3. analu 10 uniilvinsaniaa 8 (tuv) al LED ddienuazindudonsfinnswiunsansu
auéae 5 (k1) - (85) =&

4. aau KEY wilonss o= LED &ilenfinnewiu

5. aalu 10 Julrinsanszasiiandinsu LED &idizinflamsnswiusialy
User Timeout (duéaan 2 uan:

00 = 0 W17t (ANLENE)
01 =1ui
99 = 99 Ui (udu

&

6. nau KEY nilanss O a LED &tdieinfiaéne - Timeout Lock gatflaldiou
[
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flaTafvnu Timeout Lock Tuluua User

fla Timeout Lock e udunauluaisiesa‘laldl
wanaie: vinaudusaumaidiadanisittansa DT2000 annszuutaadudiivingu

Az LED daue LED
1. daas&am DT2000 1aali User PIN &_ @ |LED dunvidadreasddsududidafindie
@~ @ | Wasyyiinsan PIN §ldasaau
2. lalduTuua Options Taanalu KEY | g = LED ﬁtﬁu‘aga:ﬁ‘uﬁunzw%nw%au 9 Auliasa
3 a¥o (AANaUAS)) O O O-w m& AuuzinimiluTvua OPTIONS Mode —
3. analu 10 nriilvinsaniaz 8 (tuv) = & HE | LED didienuazunidudonsdanswiuwsandu
aueae 5 (ki) - (85) =
4. amlu KEY nilanss O = LED &tdienfianywiu
-
5. ﬂ3ﬂ°ll,1 1(‘)='Ju'n/1°lvirnsamam 0 &avAsy a LED &uisndenonswiusial
(Futdiandn) (efue efu) - (00) =
6. naiu KEY nilanss O-w A _, & | LED Auaviidamonlfoududidarfade -
@ @ | Timeout Lock gnflaldionu

wWansataaasduaay DT2000 Twilvuea User
fiansanaunasfuuas DT2000 gaaudunauluaisivsa’luli

ALUzN LED daue LED
1. iandaa DT2000 Taald User PIN a q | LED duavidadrvmsldsutdudidafadrg
@ - @ | WWaszuiinsan PIN §lia5adu
2. ilald Options Taanau KEY 3 afs LED &idisnuazinidungwiunian 4 Auiiasa
(PAN&EINATY) O=w O=x O-w E & | Auunihuiluiuue OPTIONS Mode —
3. aalu 10 3ui insanwaa 8 (tuv) 7 LED &wdienuazintiudondfinnswiunsansu
ANEIE 6 (mno) - (86) & |
4. naeiu KEY wilonfs o= a3 LED dumv wienuazinduaznzwiud q wiau q
®® 8 gyufleafeanusie LED uavfinnswiuiiiaud
a ) UIAUDILRULIATHU AU LED Ridienagnewsu
= @ | Wiy dngasuasiauiasiu
iy aeanasiuda ‘1.11', LED mmoaunuwsnuu\ms\a Q) iy LED ammaunuwsnﬁmam (12) A%
Wasdudenandugaad LED duno iiuaziniuaznewiunsauduniloads anniiu LED dudeiazhindnvat
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AU Admin PIN

Admin PIN manggmsuldduasdnsuunalveg tau
waddayaannlaswuaziivua PIN §ldTuilunsdinniineiudu PIN zasauLag

O O O O

asBanduiiayaanntafilunsdiintnouaananny’s

AMsAMuaulaunansduAY 1y ‘Read-Only’

fu1sald Admin PIN auandiveiforuauas User

Wauladusu PIN:

(0}
(0}
(0]

A1vua Admin PIN ldaudunauluaisivsaludl

ATHAIENITELUIW 7-15 A ART in

agdiaghifidandnAuatodien (3-3-3-3-3-3-3)
azaavlufidaauizavsadu tdu (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

[

n

uunaig: vinanutusauwariifiadanisidtausa DT2000 annssuutaasudivindu

ALUzLN LED &0 uz LED
1. naiu KEY uilends o= 3 LED &uav iiignuazintdvasnzwiunsaudunienso
) a AU LED duavaznywiusialil
= 2 ¥ o o ™ s &
= B | (¥n LED &Ny agwsuaalg waadIniinisaemn
o Admin PIN)
2. analu 10 i WiGunsan User PIN 2 LED dumvazfiananzwiusia'ly
aavaal (PIN (Gudu 11223344)
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DataTraveler® 2000 — Hwéng dan str dung

Hay nhé Iwu ma PIN cua ban & mét noi an toan. Néu ban mat hodc quén ma PIN, sé KHONG cé cach nao dé
truy cap dir liéu lwu trir trén Kingston DataTraveler®.

Néu ban gap kho khan, vui 1ong tham khao hwéng dan st dung ddy da nay trén thiét bi DataTraveler® 2000 clia ban
va trang web cla Kingston: www.kingston.com/vn/support
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DataTraveler® 2000 tich hop cong nghé DataLock® do ClevX, LLC c&p phép.

©2018 Kingston Technology Europe Co LLP and Kingston Digital Europe Co LLP, Kingston Court, Brooklands Close,
Sunbury-on-Thames, Middlesex, TW16 7EP, England. DT: +44 (0) 1932 738888 Fax: +44 (0) 1932 785469. Moi quyén
dwoc bao lwu.

Windows la mét thwong hiéu da dang ky cdia Microsoft Corporation.

Tét ca cac thuwong hiéu va ban quyén khac dwoc nhac dén 14 tai san cha cac chd s& hiru twong Gng.

Nghiém c&m viéc ph n phéi tai liéu nay hodc cac tac ph m ph &i sinh clia n6 dwéi bat k h nh thirc sach (gidy) théng
thw ng nao cho muc dich thwong mai trir khi dwoc sw cho phép cla ngw i gitv ban quyén.
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Gi&i thiéu vé Hwéng dan sir dung nay

'

Hwéng dan str dung nay lad d ng cho DataTraveler® 2000 clia Kingston. DataTraveler® 2000 sé& dwoc viét a DT2000

trong nhirng trang con lai cla tai liéu.

Yéu cau hé théng

Nén tang PC

Céc Hé diéu hanh PC dwoc hé tror
e Windows 10

e Windows 8/8.1

e Windows 7 SP1

Nén tang Mac

Cac Hé diéu hanh dwoc hé tror
o Mac OS X10.9.x—10.13.x

Nén tang Linux

Cac Hé diéu hanh dwoc hé tror
o Linux v2.6 kernel+

Cac nén tang khac

Cac Hé diéu hanh dwoc hé tror
o Chrome ™ Android*

*Chi ap dung v&i cac thiét bj twong thich. Tham khado nha san xuét thiét bj ciia ban @ xem thiét bico h tro th

Tai ligu s6 480ADT2000.B00
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Gi&i thiéu
Cam on ban da mua san ph m Data Traveler® 2000, mot th 3.0 siéu bdo matva d sir dung cé cong nghé ma
héa b ng phan ctrng va da duoc kich hoat ma PIN.

DT2000 str dung cong nghé ma hoéa phép crng cép‘qu nsw XT -AE 256 bit, n6 ma hc}a moi di¥ liéu ’Iu’u trir trén
th theo th igian thywc. DT2000 khéng can d n g phan mém va khéng 1é thudc vao hé diéu hanh va thiét bj chu.

DT2000 tich hgp mét pin sac cho phép ngw i d n g nhap mét Ma Dinh danh Canhn (PIN)gm 7 -15 chir s6 b ng
ban phim trén th t rwédc khi két ndi th véi cdng

-

~

Lwu y: Pin sac cﬂg DT2000 kh{)ng day dién khi’mé’i dwoc 1ay ra khéi hop. Ching téi khuyén ban
nén sac pin trwéc lan st dung dau tién. B sac, cam DT2000 vao mét cong c6 dién trong 60
phutd sac day pin.

Néu pin hét dién, ban sé khong tr[é thwe hién bat ct thay doi nao cho thiét 1ap bao mat, ma PIN
hoac néi dung cuia thé. Chi can cam DT2000 vao moét cong USB ro6i dé cho né sac la ban cé thé

\ dung lai dworc. )

Néu th bit hat lac hodc méat cip, ban coth yéntm r ng tat ca dir liéu lwu trir trén DT2000 déu van duoc an toan va
khoéng bi truy cap trai phép.

Coth ¢ &u h nh DT2000 theo cdma PINNgwidn gva uant rinénth lytwdngd trin khai cho doanh nghiép va
co quan chinh pha. DT2000 dwgoc mé khéa b ng ban phim riéng cta th , khéng mé khéa qua may tinh chud. Th
khoéng d bi tén hai trwéc cac keylogger b ng phan mém phan cirng hodc cac cudce tAn cong brute force.

Than trong: DT2000 dwoc xuat ban véi ma PIN Nguwei dung méc dinh la O=w 1-1-2-2-3-3-4-4

D c6th si dungth n gay sau khi m& hop véi ma PIN méc dinh nay, v |y do bdo méat ching toi hét
strc khuyén ban nén tao ngay mét ma PIN Ngwéi d ng méi b ng cach lam theo hwéng dan trong
phan ‘D6i ma PIN Ngwid ng’. Néu quén ma PIN, ban sé khong thé truy cap div liéu ctia minh.
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So dé DT2000

——# REDLED
O o
el GREEN LED

-

—— Ml Keypad

[e] (M [e] [=][=] 1
[l [=][=][=][~]

Key Button
@ BLUE LED

|

Key ring, unscrew to add to key ring.
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Pén LED chi thi va y nghia

Do — Tat dan
s

Pang khéa lai nhap sai ma PIN

D6 nhap nhay
Il B B

ba khoéa va dang ch nhap ma PIN mac dinh hoac ma
PIN Nguvi dngdatao

Xanh luc sang lién tuc

(] B

DT2000 dwoc mé khoa trong ché 6 Ngwid ng
(User mode)

]
Xanh luc nhap nhay Khi két néi véicong , néu den LED Xanh lyc
B = == nhap nhay 2 giy moét lan, né cho biét th da dwoc dat

thanh ‘Chi doc’

Xanh luc lung linh

|

DT2000 dwoc mé khoa trong ché d6  uan tri

8/3/mn pUEETEE.

Il Il Il m
Xanh lam sang lién tuc Da két ndi v&i cong
[ | |
Xanh lam nhép nhay Trao dbi di lieu VoI thiét bi cpﬂ déi ma PIN nguw i
d ng khi khéng két nbi v&i cong , cho biét cé
- Il = = tn tai mét ma PIN uan tri
D6 va Xanh luc lu n phién nhip nhay Dét lai hé thong vé thiét 1ap ban dau hoéc dang xoa
s / B = dir liu & ché Ao uan tri
- - Il N
Do va Xanh luc ¢ ng lung linh Pangch nhap ma PIN uan tri
&y 2 T
I BN BN
Xanh luc va Xanh lam ¢ ng nhap nhay Ché dd T ychonchoNgwi d ng( ser p tions
S:m | = = mode)
Il I =
Xanh luc va Xanh lam ¢ ng lung linh Ché d& T ychon cho u an tri (Admin p tions mode)
24| == -
Il BN BN
D6 va Xanh lam ¢ ng nhép nhay Khi khong két nbi véicdng |, no cho biét ca ma
2 & m/lH H W PIN Ngwvi dngva u an tri deu da duwoc thiét 1ap cho
H = . DT2000
a D6 va Xanh lam ¢ ng lung linh Pang ch d6i ma PIN  uan trj
- igm| == m .
I BN BN
D6, Xanh luc & Xanh lam nhap nhay Th daxdyral i. ui long they lai 1énh va néu |i nay

van tai din, hay lién hé h t ro ky thuat
www.kingston.com/vn/support
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Céach str dung DT2000 lan dau tién
DT2000 c6 ma PIN Ngw i d ng mac dinh khi xuét ban 1a 11223344, th cé th s& dung dwoc ngay sau khi mé hop
v&i ma PIN mac dinh.

Vi ly do bao mat, ching t6i khuyén ban nén tao mét ma PIN Ngwe&i dung méi ngay b ng cach lam theo hwéng
dan trong phan ‘D&ima PIN Ngw idng'.

D tiép tuc quy tr nh mé& khoa &, vui long lam theo 3 bwéc don gian trong bang duéidy d mé k héa DT2000 b ng
ma PIN mac dinh.

Hwéng dan (siv dung 1an dau tién) Trang thai LED

1. An nit KEY mét [an ©== a Pén LED D6, Xanh luc & Xanh lam sé& ¢ n g chép
a@._..& | motlanrisaudo benLED Do sé tiép tuc nhdp nhay
[ ]
=]
2. Trong vong 10 giy , nhap ma PIN Ngw i DPén LED D6 sé tiép tuc nhap nhay
dng (mac dinh 1a 11223344) vao d md &
A =
khoa
3. An nGt KEY mét l1an o= Bén LED D6 sang lién tuc chuy n sang Bén LED
2 ’*E Xanh luc sang lién tuc cho biét da nhap ma PIN
Ngwid ng mac dinh thanh cbng
4 .
Lwuy: au khi DT2000 da dwgc mo khda thanh cong, Den LED Xanh luc sé van bat va & trang thai
, ! . sang lién tuc trong chi 30 gi y , trong ltic nay can két ndi DT2000 véi cong .Coth khoa thiét bj
ngay 1ap ttrc b ng céach &n va gitv nit KEY @ trong 3 gi'y hoac ch hét 30 giy hodc nhép vao
bi u two ng “ af ely Remove Hardware Eject Media” trén hé dieu hanh.

\.
D6i ma PIN Ngwei dung

Yéu cau vé ma PIN:

o Phai coé do dai trong khoang 7-15 chir sb

o Khoéng dwogc chira chi toan cac con sb 1ap lai, vi du (3-3-3-3-3-3-3)

o Khéng dwoc chira chi toan cac con sb lién tiép, vi du (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

Meo dit mat khadu: an coth taora mottl, t&n, cum tlr d nhé hodc batk ma PIN nao khac két hop ca sb va chiv
b ng céach &n phim véi cac chir cai twong (ng trén dé.

Xem céac vi du dwédidy d biét cac loai ma PIN sé va chir:
D nhap “kingston” ban s& nhan: 5 (jkl) 4 (ghi) 6 (mno) 4 (ghi) 7 (pars) 8 (tuv) 6 (mno) 6 (mno)

D nhap “password” ban sé nhan cac phim sau:

7 (pgrs) 2 (abc) 7 (pars) 7 (pars) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

Phuwong phéap nay cho phép ban tao cac méa PIN dai va dé nhé.
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D tiép tuc d6i ma PIN Ngwid ng, hay lam theo cac budc dwoc ghi trong bang dwdi dy.

Hwéng dan =) Trang thai LED |
1. Annat KEY mét lan O a Bén LED Do, Xanh luc & Xanh lam sécng
E a chop métlanrisa u dobeén LED D6 sé tiep tuc
g nhap nhay
m
2. Trongvong 10 gi vy, bat ddu nhap ma a Dén LED D6 sé tiép tuc nhap nhay
PIN Ngw id ng (mac dinh la (=
11223344)d mé& khéa DT2000
3. AnnutKEY métlan o= a 2 | DBén LED D6 sang lién tuc chuy n sang Bén LED
@ ~ @ | Xanh luc sang lién tuc cho biét da nhap ma PIN
Ngwid ng mac dinh thanh céng
4. An nat KEY hai lan (nhap dup) m DPén LED Xanh lam nhép nhay
O O—=
5. Trongvong 10 giy, batddunhap ma | Bl Pén LED Xanh lam tiép tuc nhay
PIN Ngwvid ng m &i
6. Annut KEY hai lan (nhap dip) DPén LED Xanh luc nh&p nhay
O=x O=w a
=
7. Trong vong 10 giy , b4t dau nhap lai DPén LED Xanh luc tiép tuc nhap nhay
ma PIN Nguwidn g méi a
m=
8. An nutKEY hai lan (nhép dup) a q | Pén LED D6 sang lién tuc chuy n sang Dén LED
O—x O—x @ ~ B | Xanh luc sang lién tuc cho biét da thay d6i ma PIN
Nguvid ngthanh cong
r r z r ~ ‘
I Lwu y: Neu ban mac i khi tao ma PIN Ngwid ng m&i hoac khéng hoan tat quéa tr nh, th s &€ van
.+ . gilP ma PIN ca.
\ J
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Bat Ché dé Tuy chon (Options Mode) bang quyén Ngwei dung

Ché do Tuy’ chon chp phépngwidn g thuc,hién cac chirc ndng khac nhau nhuw bat hodc tat ché do ‘Chi doc’ cta
DT2000, thiét lap ché dd tw dong khda khi ‘Hét gi ’ va xac dinh phién ban cta th .

ang sa udy trnh bay cach truy cap Ché dé Tuy chon.

Lwu y: Chi thue hién nhitng budc nay khi DT2000 da dwoe ngat khai thiét bi cha.

Hwéng dan LED Trang thai LED |
1. AnnGt KEY moét 1an ©== a bén LED Do, Xanh luc & Xanh lam s€écn g
a..a chép mét lan ri sa u d6 Bén LED D6 sé tiép tuc
[ ] ] X 7
i nhap nhay
2. Trong vong 10 gi y , bat dau nhap ma a DPén LED D6 sé tiép tuc nhap nhay
PIN Ngwid ng (m acdinhla =]
11223344) @ mé k héa DT2000
3. AnnUt KEY mot 1an O== a a | Pén LED D6 sang lién tuc chuy nsang ben LED
@ @ | Xanh luc sang lién tuc cho biét da nhap ma PIN
Nguwid ngthanh céng
4. AnnGtKEY 3 1an (nhap ba lan) o= | mm | Pen LED Xanh luc va Xanh lam ¢ ng nhép nhay d
Ox Ox m& ch chid &n moi trong ché do TUY CHON

Bat Ché dd Chi doc bang quyén Ngwei dung

DT2000 c6 ché dd chi doc d han ¢ hé quyén ghi vao th .

Lwu y: Chi thuc hién nhitng budc nay khi DT2000 da dwec ngét khéi thiét bi cha.

Hwéng dan

LED Trang thai LED

D bat ché dé nay, lam theo cac budc trong bang dudidy .

1. M& khoéa DT2000 b n g ma PIN g q | benLED Do sang lién tuc chuy n sang ben LED
Ngvid ng @ ~ @ | Xanh luc sang lién tuc cho biét da nhap ma PIN
Ngw id n g thanh cdng
2. atchédo Ty chonb ngcach an 9 Peén LED Xanh luc va Xanh lam ¢ ng nh4p nhay
nat KEY 3 Ian (nhép ba lan) =& B | § ch chidan maitrong ché dd TUY CHON
O=x O== O=x
3. Trong vong 10 gi y béat dau &n nat sb 7 Deén LED Xanh luc va Xanh lam tiép tuc ¢ ng
7 (pgrs) ri &n nut sé6 6 (mno) (76) = & EH | nhap nhay
4.  AnnatKEY motlan o= Deén LED D6 sang lién tuc sé chuy n sang LED
a d | xanh luc sang lién tuc. Khi DT2000 dwoc cam vao
2 B cbng dén LED Xanh luc nhap nhay haigi vy
mot lan cho biét th dang & ché d6 Chi doc

Khi da bat, ban chicé th doc th cho dén khi ché d6 han ché ghi da dwoc tat.

7

cla tén tinh nang ty chon.

A r r \
Lwu y: Ching t6i da ap dung mot quy tac dattén d giup band nh& quy tr nh an phim chomi thiet
Aisdh lap ty chon. Trong bang trén ching t6i da str dung cac con so dai dién cho ‘nhirng chir cai dau tién’
i du, Read-Only =7 (pqrs) 6 (mno).

Tai ligu s6 480ADT2000.B00
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Bat Ché d6 Poc/Ghi bang quyén Ngwei ding

N =l

an co6 th t &t ché do han ché ghi (chi doc) d kh &i phuc quyén doc ghi. B b at ché dd nay, lam theo cac buéc trong

bang duweid .

Lwu y: Chi thue hién nhitng buéc nay khi DT2000 da dwoc ngat khdi thiét bi cha.

Lwu y: udn tricoth v wot qua céc thiétlap Doc hiclaNgwid ngb ngcach bat tit thiét 1ap

s DPoc hi trong ché d6 ua n tri.
Hwéng dan LED Trang thai LED

1. M& khoéa DT2000 b n g ma PIN
Nguwid ng

4] beén LED b6 sang lién tuc chqy n sang bén LED
m Xanh luc sang lién tuc cho biet da nhap ma PIN
Ngw id n gthanh cdng

2. atT ychonbngcach an nut KEY
3 lan (nhép ba lan) O O=x O-w

Peén LED Xanh luc va Xanh lam ¢ ng nhap nhay
& B | 5 ¢ chidan méitrong ché d6 TUY CHON

3. Trong vong 10 giy an nutsd
7 (pars) ri &n nat sé 9 (wxyz) (79)

Peén LED Xanh luc va Xanh lam tiép tuc ¢ ng
s Hm nhap nhay

4. An nat KEY mot 1an o=

a | Bén LED Xanh lam nhanh chéng tat dan va
B | chuy n sang Xanh luc sang lién tuc - khi
DT2000 dwoc cdm vao cong
Xanh luc nhap nhay hai giy mét Ian cho biét 6
dang & ché d6 Poc h i

Tai ligu s6 480ADT2000.B00
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bat Che do Khda khi hét gir trong ché dé Ngwéi dung
D ngén chan truy cap trai phép khi DT2000 dwoc két néi véi may chi va khong st dung, ban cé th  thiét 1ap d
DT2000 tw déng khéa sau mot khodng th i gian dinh s&n. Theo méc dinh, tinh ndng Khoa khi hét gi  ctia DT2000
& trang thai tat. Cé th dat cho Tinh nang Khéa khi hét gi  bat Ién (khéa) sau mot khodng th i gian batk t i
1 dén 99 phut.

D dét tinh nang Khoa khi hét gi , lam theo cac buéc trong bang dwdi d .
Lwu y: Chi thuc hién nhitng buwédc nay khi DT2000 da dweec ngét khoi thiét bi cha.
Hwéng dan LED Trang thai LED
1. M& khda DT2000 b ng ma PIN Nguw i a a bén LED D6 sang lién tuc chuy n sang Ben LED
=
[ ] (=]

dung Xanh luc sang lién tuc cho biét da nhap ma PIN
Ngwid ngthanh céng

2. at Ty chonbng cach an nit KEY 3 al Bén LED Xanh luc va Xanh lam ¢ ng nhap nhay
Ian (nhAp ba 1an) O== O=x O== = & Bl | g ch c hidan moitrong ché do TUY CHON
3. Trong vong 10 giy &n nat s6 8 (tuv) a) Pén LED Xanh luc va Xanh lam ¢ ng nhap nhay
r i4nnatsé 5 (jkl) - (85) =& I
4. Annat KEY mot lan o= a DPén LED Xanh luc nh&p nhay
m
5. Trong vong 10 giy hay nhap do dai DPén LED Xanh luc tiép tuc nhap nhay
ctathigian hétgi b ng 2 chi sé:
00 = 0 phat (mac dinh) i
01 = 1 phat
99 = 99 phdut, v.v.
6. Nhan nut KEY mot [an O a_ & | Pén LED Xanh luc sang lién tuc - Da bat ché do
& - @ | Khéa khi hét gi

Tai ligu s6 480ADT2000.B00 DT2000 Trang 12/30



K Kingston

Tat Ché dé Khoa Khi Hét gio trong ché dé Ngwei diing
D tat ché do Khoa khi hét gi , 1am theo cac bwéc trong bang dudidy .
Lwu y: Chi thuc hién nhitng bwdc nay khi DT2000 da dwec ngét khoi hé thdng.

Hwéng dan LED Trang thai LED
1. M& khéa DT2000 b ng ma PIN a8 _ a beén LED Do sang lién tuc chuy n sang Ben LED
Ngwi dung @ @ | Xanh luc sang lién tuc cho biét da nhap ma PIN
Ngwid ngthanh cong
2. at Ty chonbng cach an nat KEY al - beén LED Xanh luc va Xanhrlam c ng nhép nhay
3 1an (nhép ba lan) O« O=x O-x =& d ch ¢ hi dan méi trong ché d6 TUY CHON
3. Trongvong 10 giy &n nat sb = s DPén LED Xanh luc va Xanh lam tiép tuc ¢ ng
8 (tuv) r i &nnutsd 5 (jkl) - (85) m nhép nhay
4. AnnutKEY moétlan O = DPén LED Xanh luc nh&p nhay
=
5. Trongvong 10 giy, annits6 0 hailan | g DPén LED Xanh luc tiép tuc nhap nhay
(nhap dup) (khéng khéng) - (00) =
6. Nhan nut KEY mét [an O [~ = | Bén LED D6 sang lién tuc chuy n sang Bén LED
@ @ | Xanh luc sang lién tuc - tinh nang Khoa khi hét gi
da dworc tat

Xac dinh sé phién ban cta DT2000 trong ché dd Ngwei dung

D xac dinh sb phién ban ctia DT2000, lam theo cac budc trong bang duwdidy .

Hwéng dan LED Trang thai LED
1. M& khéa DT2000 b ng ma PIN g a) beéen LED D6 sang lién tuc chuy n sang Ben LED
Ngwi dung == Xanh luc sang lién tuc cho biét da nhap ma PIN
(] ] . R N
Nguvid ngthanh céng
2. at Ty chonbng cach an nut KEY ben LED Xanh luc va Xanh lam ¢ ng nhép nhay
3 lan (nhép ba lan) = O O-w 2 g El | d ch ¢ hidan moitrong ché d6 TUY CHON
3. Trong vong 10 giy &n nut sb 8 (tuv) o DPén LED Xanh luc va Xanh lam tiép tuc ¢ ng
r i &n nat s 6 (mno) - (86 nhép nha
(mno) - (86) =& p nhay
4. Annat KEY mot lan o= A a DPén LED D6, Xanh luc & Xanh lam sé& ¢ n g nhap
@ = B | nhay mot lan rat nhanh r i Dén LED D6 nhép nhay
theo chi sb c6 nghia dau tién cta sé phién ban,
@ -. @ | saudéDen LED Xanh luc s& nhap nhay theo chv
- =

s6 c6 nghia thiv hai cia s phién ban

i du néu s phién ban Ia “1.11'. Dén LED D6 s& nhap nhay mét (1) 1an va Bén LED Xanh luc s& nhap nhay
muw i mot (11) 1an. Khi nhap nhay hét day so, den LED D6, Xanh luc va Xanh lam sé ¢ ng nhap nhay mét Ian
r i sau do dén Xanh luc sé sang lién tuc.
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Tao ma PIN Quan tri
Ma PIN udn trila mot tinh nang hiru ich khi tri n khai tai doanh nghiép, vi du:
o Khoéi phuc di¥ liéu tte th v atao PIN Ngwid n g méikhinhn vién quén ma PIN ciia m nh
Thu di¥ liéu tr th khi métnh n viénri congty
Thiét 1ap cac chinh sach nhw ‘Chi doc’
Coth d ngMaPIN udn trid v wot qua moi thiét 1ap cia Ngwi d ng

o O O

Yéu ciu vé ma PIN:

o Phai co6 dd dai trong khoang 7-15 chir sb
o Khoéng dwoc chira chi toan cac con sd I3p lai, vi du (3-3-3-3-3-3-3)
o Khoéng dwoc chira chi toan cac con sb lién tiép, vi du (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

D taomét ma PIN uan t ri, lam theo cac bwéc trong bang dwéi d .

Lwu y: Chi thue hién nhitng buéc nay khi DT2000 da dwoc ngat khéi hé thdng.

Hwéng dan =) Trang thai LED
1. Annut KEY mét [an O== s Pén LED P6, Xanh luc & Xanh lam sé& ¢ n g chép
¥ [ | JURTY . . Y e .
) a métlanriD en LED Do sé tiép tuc nhap nhay
® @ | (néuben LED Xanh lam ciing nhéap nhay la da co
[ mo6t ma PIN uan't ri dwoc thiétlapri)
2. Trong vong 10 giy béat dau nhap ma & Dén LED D6 sé tiép tuc nhap nhay
PINNgwid ngcla ban (maPIN mac | ™
dinh la 11223344)
3. AnnutKEY métlan o= @ __a | DPénLED D6 sang lién tuc chuy n sang Bén LED
o B | Xanh luc sang lién tuc cho biét da nhap ma PIN
ngwidn gthanh céng
4. Nhén va gitr nGt s6 1 va nhan nat M & gm| PénLED D6 va Xanh lam ¢ ng lung linh bao hiéu
KEY hai lan (nhép dup) (1 & =) = sén sang nhan ma PIN u an tri moi
5. Trong vong 10 giy , b4t ddu nhap ma B & g | DénLED D6 va Xanh lam tiép tuc ¢ ng lung linh
PIN uan tri méi =
6. Annut KEY hai lan (nhap dup) a DPén LED Xanh luc nh&p nhay
O O—x =
7. Trong vong 10 giy hay bat dau nhap a DPén LED Xanh luc tiép tuc nhap nhay
lai ma PIN uant ri moi =
8. Annut KEY hai lan (nhap dup) @ __a | DPenLED Do sang lién tuc chuy n sang Bén LED
O—x O = B | Xanh luc sang lién tuc cho biét da nhap ma PIN
uan tri thanh cong
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Mé khéa DT2000 bang quyén Quan trj

Than trong: Nhap ma PIN uant rid truy cap vao th bj khda sé xé6a ma PIN Ngwid ng. Vily do
bao mat, chung t6i khuyén ban nén tao mét mé PIN Ngw&i dung méi ngay khi thé da dwoc me
khéa bang ma PIN Quan tri. Tham khao Tao ma PIN Ngwid ng mdi trong ché d6 ud n tri.

D tiép tuc m& khéa DT2000 b n g quyén uan t ri, lam theo cac buéc trong bang duéidy.

Lwu y: Chi thuc hién nhitng buéc nay khi DT2000 da dwoc ngat khdi hé thdng.

Hwéng dan LED Trang thai LED
1. Anvagil nitsd 1 vaan nitKEY mot | @ & a | PénLED D6 va Xanh luc ¢ ng lung linh
lan (1 & ©=) -
2. Trong vong 10 giy , b4t dau nhap ma A _ a | Pén LED D6 va Xanh luc tiép tuc ¢ ng lung linh
PIN uan ftri m m
3. AnnutKEY mét lan ©= a a | PéenLED bo sang lién tuc r i ben LED Xanh luc
@ @ | lung linh cho biét da nhap ma PIN uan tri
thanh cbng
Lwuy: au khi DT2000 da dwoc mé khda thanh cong, Bén LED Xanh luc s€ van sang chi trong
’ ! ! 30giy, dy laldc can két ndi DT2000 véicdng . Coth khoa th ngay lap tec b ng cach an

va gilr nut KEY trong 3 gi y hoac ch hét 30 gi y ho&c nhan vao bi u two ng “ af ely Remove
Hardware Eject’ trén hé diéu hanh.
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Tao ma PIN Ngwei dung méi trong ché dé Quan tri
iéct ao ma PIN Ngwid ng m &i trong ché do6 ud n tri sé& tré nén can thiét khi DT2000 da dwoc mé khoa v batk ly
donaobng maPIN uan tri, v thao tac nay tw dong xéa ma PIN Ngwid ng.

Yéu ciu vé ma PIN Ngwei dung:
o Phaico dd dai trong khodng 7-15 chir s6
o Khéng dwoc chira chi toan cac con sb Iap lai, vi du (3-3-3-3-3-3-3)
o Khoéng dwoc chira chi toan cac con sb lién tiép, vi du (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

D taomot ma PIN Ngwi d ng méitrong ché dd u an tri, vui long lam theo hwéng dan trong bang duéid y .

Lwu y: Chi thue hién nhitng buéc nay khi DT2000 da dwoc ngat khdi hé thdng.

Hwéng dan LED Trang thai LED

1. M& khéa DT2000 b ng ma PIN [~ a Beén LED D6 sang lién tuc r i Bén LED Xanh luc
uan ftri i -t am | lung linh cho biét da nhap ma PIN uan tri

thanh cbéng

2. AnnGt KEY hai lan (nhap dup) [ | Pén LED Xanh lam nhap nhay sén sang nhan ma
O=x O=x PIN mé&i

3. Trongvong 10 giy, bat ddu nhapma | HH Pén LED Xanh lam tiép tuc nhay
PIN Ngwid ngm &i

4. An nat KEY hai lan (nhap dup) = DPén LED Xanh luc nhap nhay
O=x O=w ]

5. Trong vong 10 giy , bat dau nhap lai - DPén LED Xanh luc tiép tuc nhap nhay
ma PIN Ngwidn g moi =

6. Annut KEY hai lan (nhap dup) & ..0f | PenLED D6 nhanh chong tat dan cho biét da tao
O=x O=x (] ma PIN Nguw id n g mé&i thanh céng
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DPoi ma PIN Quan tri
au khi da tao mét ma PIN uan t ri, DT2000 can dwoc mé khéa & ché d6 u antrid t hay ddi ma PIN u an tri.
Khéng th d6ima PIN ud n tri trong ché dd Ngwid ng.

Than trong: Nhap ma PIN uént rid truy cap vaoth bi khda sé xéa ma PIN Ngwid ng. Vily do
'3 bao mat, chung t6i khuyén ban nén tao mét ma PIN Ngwéi dung méi ngay khi thé da dwoec mo
khéa bang ma PIN Quan tri. Tham khdo Tao ma PIN Ngwid ng m &i trong ché d6 ué n tri.

Yéu cau vé ma PIN Quan tri:
o Phai co dd dai trong khoang 7-15 chir sb
o Khéng dwgc chira chi toan cac con s6 13p lai, vi du (3-3-3-3-3-3-3)
o Khong dwoc chiva chi toan cac con sb lién tiép, vi du (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

D dbi ma PIN ud n tri, lam theo cac bwéc trong bang dudi d .

Lwu y: Chi thuc hién nhitng bwédc nay khi DT2000 da dwoc ngat khoi hé thdng.

Hwéng dan Trang thai LED
1. M& khéa DT2000 b ng ma PIN uan Q o | PéenLED bo sang lién tuc r i Bén LED Xanh luc
tri hién co @ ~ @ | lung linh cho biét da nhap ma PIN uan tri thanh
cbng
2. Anvagitr nat s6 1 va &n nat KEY hai @ & gg | PénLED D6 va Xanh lam ¢ ng lung linh san sang
lan (nhé&p dup) (1 & O== O=x) = nhan ma PIN uan tri m&i
3. Trong vong 10 gi y , bat dau nhap ma @ & g | PénLED D6 va Xanh lam tiép tuc ¢ ng lung linh
PIN udn tri moi =
4. An nat KEY hai lan (nhap dup) a] DPén LED Xanh luc nh&p nhay
O=x O—w ]
5. Trong vong 10 giy , bat dau nhap lai a] DPén LED Xanh luc tiép tuc nhap nhay
ma PIN udn tri moi =
6. Annut KEY hai lan (nhap dup) a 7 | Bén LED D6 sang lién tuc chuy n sang Bén LED
O=x O=x @ | Xanh luc lung linh cho biét ma PIN uant ri da
dwoc dbi thanh cong

Lwu y: Néu nham 1an khi tao ma PIN  udn tri m&i hodc quy tr nh tao khéng hoan tat, th s& van gitr ma
PIN uan trica.
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Kiém tra xem ma PIN Quan tri/Ngwei dung da dworc tao ra chwa
ang dv &¢i d y minh hoa cach xac dinh xem ma PIN, Ngwid ng va hoac ua n tri nao da duwoc tao.
Khi DT2000 dang & trong trang thai duwoc khoa (tat ca moi Dén LED déu tat), &n nat KEY méot 1an O

Pén LED D6, Xanh luc & Xanh lam sé& ¢ ng chép mot 1an r i sa u dé mét trong cac trang thai sau sé xay ra.

Dinh nghia LED Trang thai LED
ChitntaimaPIN Ngwi dng mac dinh a DPén LED D6 nhap nhay

m
ChitntaimaPIN uan tri [ | Pén LED Xanh lam nhép nhay

TntaicdmadPINNguid ng va ud nti | @ g g | Pén LED D6 va Xanh lam ¢ ng nhép nhay
=

Bat Chi doc trong ché dé Quan trj
Khi mét uan tri ghi ndi dung vao DT2000 va chi cho phép chi doc, Ngw id ng khéng th thay déi thiét 1ap nay trong
ché dd Ngw idng. B dat DT2000 thanh Chi doc, lam theo cac bwéc trong bang dudi d'y.

Lwu y: Chi thuc hién nhitng bwéc nay khi DT2000 da dwec ngat khoi hé théng.

I Than trong: Nhdp m& PIN uant rid truy clp vao th bi khoa sé x6a mé PIN Ngwid ng. Vily do
Ao bao mét, chung t6i khuyén ban nén tao mét méa PIN Ngwéi dung moi ngay khi 6 da dwoc mé
khéa b ngmaPIN uan tri. Tham khdo Tao ma PIN Ngwid ng md&itrong ché dé ua n tri.

Hwéng dan LED Trang thai LED

1. M& khéa DT2000 b ng méa a a | Pén LED D6 sang lién tucr i bén LED
PIN uén tri B | Xanhluc lung linh cho biét da nhap ma PIN uan

tri thanh céng

2. AnnGt KEY 3 1an (nhép ba lan) al s I DPén LED Xanh luc va Xanh lam ¢ ng lung linh
O—w O—w O—x =

3. Trong vong 10 giy , bat dau an nat = & I DPén LED Xanh luc va Xanh lam tiép tuc ¢ ng
s0 7 (pgRs) sau dé la nat so = lung linh

6 (mnO) (76)

4. Annat KEY mot lan O a | PénLED D6 sang lién tuc chuy n sang bén LED
@ | Xanh luc lap I6e. Khi DT2009 dwoc cdm vao 6
,  Dbeén LED Xanh luc nhap nhay mi hai giy

cho biét DT2000 dang & ché dd Chi doc
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Bat ché dé DPoc/Ghi trong ché dé Quan trj

N =l

udn tri co th v wot qua ché dd Chi doc do Ngwid ng ddt b ng cach bat ché do DPoc hit rén DT2000 b ng ma P IN
udn tri. D d&t DT2000 & ché dd Doc hi, lam theo cac buéc trong bang dwdi dy.

Lwu y: Chi thuc hién nhirtng bwdc nay khi DT2000 da dwec ngét khdi hé théng.

Than trong: Nhap ma PIN uant rid truy cap vao th bj khoa sé xéa ma PIN Ngwid ng.Vily do

y ! ! bao mét, chung t6i khuyén ban nén tao mét ma PIN Ngwéi dung mai ngay khi 6 da dugc mé
khéa b ngma PIN ua n tri. Tham khdo Tao ma PIN Ngwid ng mé&i trong ché d6 ua n tri.
Hwéng dan LED Trang thai LED
1. M& khéa DT2000 b ng ma PIN a._ = | PénLED Do sang lién tucr iben LED Xanh luc
uan tri @ ~ @ | lung linh cho biét da nhap ma PIN uan tri
thanh cbng
2. AnnGtKEY 3 1an (nhép ba lan) o= al gm | Pén LED Xanh luc va Xanh lam ¢ ng lung linh
O—= O—= = &
3. Trong vong 10 giy bat dau &n nit s6 & . gm | PenLED Xanh luc va Xanh lam tiép tuc c ng
7 (pgRs) sau dé la nut s6 9 (Wxyz) m& lung linh
(79)
4. Annat KEY moétlan O a & | Pén LED D6 séang lién tuc chuy n sang Ben LED
@~ " @ | Xanh luc lung linh. Khi DT2000 dwoc cam vao th

USB, Bén LED Xanh luc sang lién tuc cho biét ché
dé DPoc hi cta DT2000 da dwoc bat
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Xac dinh sé phién ban cta thé trong ché dé Quan trj
D hi n thi s phién ban thiét bj ciia DT2000, tham khao bang duéidy .

N =l

7
Than trong: Nhap ma PIN udn trid truy cap vaoth bjkhoa sé xéa ma PIN Ngwid ng.Vily do
: ! . bao mét, chung t6i khuyén ban nén tao mét ma PIN Ngwéi dung moi ngay khi 6 da dwoc mé khoa
bng maPIN u an tri. Tham khdo Tao ma PIN Nguv id n g md&i trong ché d6 udn tri.
\.

Hwéng dan

1. M& khéa DT2000 b ng ma PIN
uan tri

LED Trang thai LED

a_, = | PénLED b6 sang lién tuc r i Bén LED Xanh luc
@ @ | lung linh cho biét da nhap ma PIN uan tri
thanh cbng

2. AnnGtKEY 3 1an (nhap ba lan)
O—=w 0w O—x

= a I beén LED Xanh luc va Xanh lam ¢ ng lung linh

3. Trongvong 10 giy bat dau an nit sb
8 (tuV) sau do la nut s6 6 (mNo) (86)

s B DPén LED Xanh luc va Xanh lam tiép tuc ¢ ng
lung linh

4. An nat KEY mot |4n O

=

=

=

a s
m =
& .. =
—

DPén LED Pé, Xanh luc & Xanh lam sé& ¢ n g nhap
nhay nhanh mét 1an ri Bén LED Dé nhép nhay
theo chi¥ s6 c6 nghia dau tién cta sb phién ban,
sau dé Bén LED Xanh luc sé nhap nhay theo chi
sb c6 nghta thr hai ctia s6 phién ban

r i sau d6 dén Xanh luc sé lung linh,

i du néu sb phién ban Ia “1.11’, Dén LED D6 sé& nhap nhay mét lan (1) va Bén LED Xanh luc sé nhap nhay
mu i moét (11) lan. Khi nhap nhay hét day so, Bén LED D6, Xanh luc va Xanh lam sé ¢ ng nhap nhay mét lan
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Dat tinh nang Khoa khi hét gio trong ché dé Quan trj
D ngén chan truy cap trai phép khi DT2000 dwoc két ndi véi may chi va khéng st dung, ban co th  thiét 1ap d
DT2000 tw déng khoa sau mét khoang th i gian dinh s&n.

Theo méc dinh, tinh n&ng Khoa khi hét gi  clia DT2000 & trang thai tt. Co th dat cho Tinh ndng Khéa khi hét gi
bat 1én (khoa) sau mot khoang th i gi an batk tw 1 dén 99 phut. Cac thiét 1ap Khéa khi hét gi cia u &n tri sé dé 1én
céc thiét 1ap cia Ngw id ng.

D thiét Iap Khoa khi hét gi, lam theo cac bwéc trong bang dudi dy.

Lwu y: Chi thue hién nhitng buéc nay khi DT2000 da dwoc ngat khdi hé thdng.

Than trong: Nhdp m& PIN uant ri d truy cap vao th bi khoa sé x6a mé PIN Ngwid ng. Vily do
.+ bado mat, chung téi khuyén ban nén tao mét ma PIN Ngw&i dung mai ngay khi 6 d& dwgc mé khoa
bng maPIN u an tri. Tham khdo Tao ma PIN Ngwid n g md&itrong ché d uant ri.

Hwéng dan =) Trang thai LED
1. M& khoa DT2000 b ng ma PIN @ _ . m | PénLED D6 sang lién tucr i Dén LED Xanh luc
uan tri e @ lung linh cho biét da nhap ma PIN uan tri
thanh céng
2. Annuat KEY 3 1an (nhép ba lan) = s B Beén LED Xanh luc va Xanh lam cung lung linh d
O=x O=x O=x &= ch chid an méi trong ché d6 TUY CHON

3. Trongvong 10 giy, batdau dnnatsé | o s B DPén LED Xanh luc va Xanh lam tiép tuc ¢ ng
8 (Tuv) r ian nutsé 5 (jkL) (85) = lung linh

4. Annat KEY mot 1an O = DPén LED Xanh luc nhép nhay
=]
5. Trong vong 10 giy , bat dau nhap DPén LED Xanh luc tiép tuc nhap nhay
dédaiciathigianh étgi bng a
2 chir s0: =
00 = 0 phut (mac dinh)
01 =1 phut
99 = 99 phut, v.v.
6. Annut KEY mot |an O = - = | Pén LED Do sang lién tuc sé chuy n sang LED
@ @ | Xanhluclunglinh. udn tricéth v wotqua thiét

lap Khoa khihétgi ciaN | DUN
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Tat chire ndng Khéa khi hét gio trong ché dé Quan trj
D tat ché do Khoa khi hét gi , vui ldng lam theo cac buéc trong bang dudidy .
Lwu y: Chi thue hién nhitng buéc nay khi DT2000 da dwoc ngat khdi hé thdng.

N =l

Théan trong: Nhap ma PIN uant rid truy cap vaoth bi khoa sé x6a ma PIN Ngwid ng. Vily do

' ! . bao mat, chiing t6i khuyén ban nén tao mét ma PIN Ngwoi dung mai ngay khi 6 da dwoc md khoa
b ng maPIN u an tri. Tham khdo Tao ma PIN Ngwidn g mditrong ché dé uant ri.
Hwéng dan LED Trang thai LED
1. M& khoéa DT2000 b ng méa PIN a_, = | PénLED D6 sang lién tucr i Bén LED Xanh luc
uan tri -. @ lung linh cho biét da nhap ma PIN uan tri
thanh cbng
2. at Ty chonbng cach &n nit KEY 3 = s I ben LED Xanh luc va Xanh lam cung lung linh d
lan (nhép ba lan) ©== o= O—x = ch chid &n méi trong ché d TUY CHON
3. Trongvong 10 giy bat dau an nut sb = & B Pén LED Xanh luc va Xanh lam tiép tuc ¢ ng
8 (Tuv) r iannut sd 5 (jkL) (85) = lung linh
4. Annut KEY mot [an o= fal DPén LED Xanh luc nhap nhay
=]
5. Trong vong 10 giy bat dau &n nut s6 = DPén LED Xanh luc tiép tuc nhip nhay
0 hai lan (khéng, khéng)-(00) =
6. Annut KEY mot |an O a8 _ = Den LED D6 sang lién tuc sé chuy n sang LED
® @ | Xanh luc lung linh. Chtrc nang Khoa khi hétgi da
duwoc tat
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XoOa tat ca moi tap tin trong che dé Quan tri
Khi uan tri mudn xda tat ca cac di¥ liéu lwu trén DT2000, xin lam theo hwéng dan dwéi d 'y . TAt cd moi thiét lap cua
uadn tri s& van dwoc gitr lai trén DT2000 nhwng tat ca div liéu sé bi x6a va khong th kh 6i phuc va DT2000 sé phai
dworc dinh dang lai.

I Than trong: Nhap ma PIN udnt rid truy cap vao th bikhda sé xéa ma PIN Ngw idng.
“*%  Vily do bao mat, chung t6i khuyén ban nén tao mét ma PIN Ngw®i dung méi ngay khi 6
da dwoc mé khdéa b ng ma PIN ua n tri. Tham khdo Tao ma PIN Ngw i d ng m &i trong ché d6
u_an tri.
Hwéng dan LED Trang thai LED
1. M& khéa DT2000 b ng ma PIN a a DBeén LED D6 sang lién tuc r i Bén LED Xanh luc
uan tri @ ~ @ | lung linh cho biét d& nhap ma PIN uan tri
thanh cbng
2. Annuat KEY 3 1an (nhép ba lan) = s B DPén LED Xanh luc va Xanh lam ¢ ng lung linh
O—w O—w O—x =
3. Trongvong 10 giy bat dau an nut s6 ) DPén LED Xanh luc va Xanh lam tiép tuc ¢ ng
3 (Def) r i 4n nit sb 2 (Abc) (32) =& B | yngiinh
4. Annat KEY mot 1an == & / 2 DPén LED P6 va Xanh luc lu n phi én nhap nhay
5. Trong vong 10 giy , bat dau nhap lai & / = Beén LED D6 va Xanh luc tiép tuc lu n phién
ma PIN uan tri ® I 8 | nhipnhay
6. Annut KEY mot |an O & a4 DPeén LED D6 sang lién tuc sang Dén LED D6 &
@ - @ | Xanh luc sang lién tuc sang ben LED Xanh luc
lung linh cho biét tat ca div liéu da dwoc xbéa
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Phat hién tdn céng Brute Force

I Than trong: Néu ban nhap saima PINNgwid ng 10 (mw i ) Ian lién tiép, co' ché chéng brute force
~#* . cuaDT2000 sé kich hoat va m& PIN ngwid ng, khéa mé&hoac ng TAT CA DU LIEU sé bj x6a va
mat vinh vien.

Ma PIN dwoc Ma PIN dworc siv Diéu gi xay ra sau 10 lan nhap sai ma PIN?
cau hinh trén dung dé mé& khoéa
DT2000 DT2000 .
uan tri & Ma& PIN Nguw i Co ché brute force cia DT2000 sé kich hoat va ma PIN Ngw id ng
Nguw i d ng dung sé bi x6a. Tat ca di¥ liéu sé van con trén DT2000 va chi uan tri moi
coth truy cap b ng cach nhap dang ma PIN  uan tri.
uan tri & Ma PIN uédn tri Co ché chong brute force clia DT2000 sé kich hoat va ca ma PIN
Nguid ng Ngw id ngva uan tri, khda ma hoa va tat ca dir liéu sé bj xoa va
mat vinh vi n.
Chi Ngw i Ma PIN Nguw i Co ché chdng brute force cuia DT2000 s€ kich hoat va ma PIN ngw i
ding dung d ng, khéa méa héa va tat ca dir liéu sé bj xda va mat vinh vi n.
Chi u an tri Ma PIN uan tri Co ché chéng brute force clia DT2000 sé kich hoat va ma PIN - uan
’ tri, khda ma hoa va tat ca dir liéu sé bi x6a va méat vinh vi n.

Néu ban nhap sai ma PIN 10 lan lién tiép, khda ma hoa va tat ca dir liéu sé bi x6a va mat vinh vin. DT2000 sau do
sé chuy nvé ma PIN Ngwidn gmac dinh 1a 11223344. Tham khao Ddi ma PIN Ngw id ngd biét thém thong tin.

Ngoaira, v quy tr nh nay sé budc phai tao ra mét khéa ma hoa mai, DT2000 sé phai dwoc dinh dang lai. Tham khao
Cau h nh cho DT2000 v&i HDH Windows hoac HDH Mac d dwegc biét quy tr nh twong (rng.

Khodng giéng cac th t wong tw, DT2000 cé tich hop mot bd tao sb ngéu nhién. Khi th dwgc dat lai (reset), mot khoa
ma hoéa mdi sé dugc tao ra mot cach ngiu nhién.
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Pit lai DT2000

Néu ban quén ma PIN Ngw id ng hodc mubn xéa tat ca div liéu Iwu triv trén DT2000, 1am theo hwéng dan dudi dy.

uy trnh dat lai sé xoa tat ca cac théng s6 ma hoa, bao g m ¢ a ma PIN ngw i d ng . Diéu nay c6 ngha la DT2000
sé tré vé ma PIN Ngw id ng ma c dinh la 11223344. Tham khdo Thay d6i ma PIN Ngw id ngd biét thém thong tin.

Ngoéi ra, v quy tr nh nay sé budc phai tao mot khéa ma hoa mg’>’i, DT2000 sé phai dwoc dinh dang lai. Tham khao
Cau h nh cho DT2000 v&i HDH Windows hoac HDH Mac d bi ét qua tr nh twong tng.

[

Hwéng dan LED Trang thai LED

1. Anvagitr natsd 7 (pars) ri &n nut & , @ | PenLED D6 vaXanh luclun phién nhép nhay
KEY ©. Nha cac nit (7 & o) o/ =

Than trong: D4t lai DT2000 sé x6a TAT CA DU LIEU lwu triy trén 6. ]

2. Trongvong 10giy, annatsé 9 a , a4 | PenLED D6 va Xanh lyc tiép tuc lu n phién
(wxyz) ba 1an (nhép ba Ian) (999) @ | @ | nhép nhay

3. Anvagit natsé 7 (pars) ri an nat

Peéen LED Dé tét dan la quy tr nh dat lai da
KEY ©=. Nha cac nut (7 & O=)

hoan tat

CAu hinh cho DT2000 véi HPH Windows®

Néu co ché phat hién tan cong da duoc kich hoat sau 10 1an nhap sai ma PIN lién tiép hozc da duoc dat lai,
tat ca div liéu trén thiéet bi sé mat vinh vién.

Khi mot ma PIN Ngwei d ng méi da dwoc tao, DT2000 sé& can dwoc khdi tao va dinh dang.

Dé khéi tao thiét bi DT2000, hay lam theo cac bwéc sau:

1. Tao ma PIN Ngw&i d ng méi (Tham khdo D6i ma PIN Ngwid ng).
2. M& khéa DT2000 b ng cach nhap ma PIN Ngwoi d ng maéi va két ndi th v 6i cdng cla may tinh.
3. May tinh sé& hi n t hj théng bao sau:

Microsaft Windows ! oxT]

You need to format the disk in drive D: before

ou canusent

Do you want to forrmat #7

[ Format disk Cancel
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4. Tiép tuc b ng cach nhap vao Format disk (Dinh dang dia). Chon FAT32 ho&c NTFS theo nhu cau cla ban, nhap
mot Volume Label (Tén th) rin hap vao Start (&t dau).

r‘umﬂ Semovaisle Dok 109 J
s il
51" ] -
Toe rogtem
FATI] (Defad -

Socaton et taw

-5 tyies -

fzatore groe shefasn

[

5.Nh4p K d tiép tuc dinh dang th .

CANH BAO: uy trnh nay sé xéa TAT CA DU LIEU luwu triy trén th . ]

Format Removabie Disk (O H—ﬁ

! WARNING: Formatting will erase ALL data on thes dick
To format the disk click OK. Te quit, click CANCEL

oK) [ conce

6. May tinh s& hoan tat viéc dinh dang th v & xac nhan viéc dinh dang da hoan thanh. Khi DT2000 dang dwoc dinh
dang, Bén LED Xanh lam sé chép.

Formatting Removabie Digk (O v
[ 0 Format Complete

|

Sau khi xong, Bén LED Xanh lam sé sang lién tuc va DT2000 da cé th sir dung dwoc.

Lwu y: Néu wizard dinh dang khéng xuéat hién, hay lam theo quy trinh dwéi day:

1. Nhép chuét phai vao My Computer hodc Computer rinhdp Manage.
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2. Trong clra sb Computer Management duwéith Disk Management, DT2000 dwoc phat hién 1a mot thiét bj da

dwoc thao ra va & dinh dang gbc.

Bl ion View bew

s A0 Dxee =
n Layeat | Type | File Spatem | Statun

& Conpun
. He W Pty |

o 182 Stosge
& Disx Mamagement
% Senvioes s gghontion:

k0
Hems i (G}
14803 3 9145 G NTFS
Ortee Mt (Systern, Boce, Duge Fie. Actin &
Ok 1 s
Remasatie i
e {477 e R
Orine 1 Hesmhy (Primary Parstiant
eo-Rom o
o
o Metia
+ | I nsocses I Prvmary parteion BB Extended porntian B Free spoce B Logical dine

Fle Adion  View Nel

e rAIDRAFE a8

£
e
-
:

3

3

Basc :
U005 B ¥ 45 GE NTFS
Trine Hewthy (5ymam, ook, Fage Fie Acthe

Propenes
=ik 1 Lo
L T -
G {377 6o wam
Qrine { Huth (Prmuey Purstiony
LSCD-ROM 0
o

Ho Medin
v B Unatocated B Dremary partiion B Exterdad parttion 8 Fron space B Ligicd dime

Hesttty (Sysham bick, Page Fie fstron, Cramh Dump, Dremvary Partr

8 Storoge
2 Dk Management oy
Seenwes 0d Apabations
Emplare
Change Drive Letter s Pative
Fermat.

Actions.
Dk Marmgeme -
Mets Actions »

4. Clra sb Format s& mé ra. Nhap mét Volume Label (Tén Th ) méi. Chon FAT32 hoéc NTFS theo nhu cau cla

banr i nhdp OK.

—
Format D:

o

Volume label Piew Volume
e system FAT32

Allocation unt size Defaut

7| Pedform & quick format
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5. Nhap K trén ctra sd canh bao vé viéc Pinh dang d tiép tuc dinh dang th .

[ { CANHBAO: uy trnhnay sé x6a TAT CA DU LIEU Iuvu trén th . ]
["Format Removable Disk (D) N )

! WARNING: Formatting will erase ALL data on this disk,
To format the disk, click OK. To quit, click CANCEL

' ok ][ cancel

4

L ————

Xanh lam sé& bat dau chép.

=
ok Maagreen -
Move Action »

Khi hoan thanh, Ben LED Xanh lam sé sang lién tuc va DT2000 da cé th s dung dwoc.

CAu hinh cho DT2000 vé&i HPH Mac

Néu co ché phat hién tAn céng da dwoc kich hoat sau 10 1an nhap sai ma PIN lién tiép hodc
TAT CA DU LIEU trén thiét bi sé mat vinh vién.

Khi mot ma PIN Ngwei d ng méi da dwoc tao, DT2000 sé can dwoc khéi tao va dinh dang.

b dinh dang DT2000 trén may tinh chay Mac  , hay lam theo cac budc sau:

Tao ma PIN Ngwei d ng méi (Tham khao BD6i ma PIN Ngwid ng).

1.

Tai ligu s6 480ADT2000.B00 DT2000

May tinh sé hoan thanh viéc dinh dangri tré vé clra s6 Disk Management. Khi dinh dang DT2000 Bén LED

da dwoc dat lai,
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2. M®& khoéa DT2000 b ng cach nhap ma PIN ngwei d n g méi va két ndi véi cong clia may Mac. Hé théng sé
nh&c ban v&i clra s INITIALIZE.

The disk you inserted was not readable by
this computer,

Initiatize Ignore Eject

3. An INITIALIZE va chon DT2000 trong ctra s6 Disk Utility.

500 11 GB WOC WD500 fm Az e Petton  RAD  Rewers
Mt

3 P T To erase ok 4213 00 3 86 1 voliene

404 OB Gionage gacAsh
UNTITLED

M o0 Pie et

awary oF 1he B5i's esed data, Ok Seturity

ahme-12 3-x46_04 omg £ 11 ety OF reviovily GeMont Pes mtTalet e53bing the winsne, sebet 4

» wabarte 0 1he st an the left, aed chck Erase Foee So
2 evanin?-mac-1.0.1-fd v ipderdys X e X B s

...... at
Naree:
Obsh Description  Sroage datkshuPorsonsl Med o Torsl Capaacoty - 4 04 G8 (4,043, 303,056 Bytes)
2R Convection Bus © U53 Write Satuy - hiod A T
Cosnection Type - Extemd SMAKT. Status W sooned
USH Seriwl e - 20098006 163 1501 I0M3 Partitien Map Schertre © Manter Bt Beco0

4. Nhép vao DT2000 & phia bén trai ctra s6 Disk Utility.

5. Chon Erase trong tr nh don ngi¥ cadnh & phia bén phai clra s6. Chon MS-DOS cho Volume Format.

6. Nhép vao Erase.

=

404 G Titorage GwAam

IS e the e, ekt

Dish Description S
[ bus
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7. O DT2000 da dwoc dinh dang sé xuét hién trong ctra s Disk tilit y va sé hién 1én trén man hinh desktop.

)

500 11 B WOC wWD500

3 M iy

404 OB Storage dacAsh
UNTITLED

shme-12.3-X46_64 omg

g evak0n7-mac-1.0.1-fd

Olsk Description — &g dathshnorsontl Meds

Conrection fus @ US3

Comnection Type - Extend

USH Seril Mymier < 20098006 14 150120003

To erase Al 4213 00 3 Q5K e voliene
Sehet the drk or volume in the (i o0 Pre ket

il

nadis NS Patticn  RAID  Rewors

¥ w0 wart 10 presesk The decoeery oF 1he SRS e ased Jata, ik Seturiy

TO Orerert 1 vevowery O Erevionily deiond Tes mtiiut eaing the wrnune, sebsct 4
wnbarte 0 The FsTan the Jeft, 390 chck Erase Fese Saace

4.04 GF (4,0¢3,303,056 Bytess
W AT

Wit Sipooied

Mastes foat Beid

Théng tin vé pin / Thai bé san pham

ui long khong thai bé san ph m dié n t& hoac san ph m cd chira pin c n g v&i cac loai rac thai thong thw ng

trong nha cta ban. Cac san ph m dié n t&r phai dwgc loai bd mdt cach co trach nhiém d gia m thi u tdc don g

dén méi tr ng. ui long khéng nén cb thao pin ra khdi san ph m  chi cé Kingston hodc mét nha cung cap dich

vu chuyén nghiép méi cé th lam viéc nay. Vui long lién lac véi ching tdi d t m hi u t hém vé pin va cach thu

h it ai ché sé&n ph m s ao cho c6 trach nhiém.
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KAAERNEHE LT DataTraveler® 2000, DataTraveler® 2000 J57 T3z 5 &7 DT2000.

RGER

PC & THK PC BRIERSG
e Windows 10
e Windows 8/8.1
e Windows 7 SP1

Mac £& ZRHIRMERS
o Mac OS X 10.9.x—10.13.x

Linux E& IR IERSE
o Linux v2.6 A%+

HiEa X ERNRERS
o Chrome OS™, Android*

“NIRFRRE. FOEHREFEDS, BEECREXFF USB IFE.
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v

IEERUSEESE DataTraveler® 2000, E2—ikE R4, ST EANEHME USB 3.0 A7EE, FIA PIN EOE.

DT2000 KAZEHAR XTS-AES 256 M, SERMZBAFEEZPEHEIEIBEIE. DT2000 NMERRHE, FHMITF
BRIERGMEMN .

DT2000 BC& AT FEEE AL, iLBATIAFENSINTREZHB USB im O fl, FRAWRBEEMA— 7-15 L HEFHN AR R
(PIN).

4 E%:E&ﬁﬁﬁ,DQ%OW%%%%*E%%Qﬁﬁﬁ&@&%&ﬁﬁﬁ%%ﬂ%%o%ﬁ%,<\

% DT2000 fHEAEBER) USB im0 60 2%, 1B FEHE.

MREHEEER, FLMAFERNELIEE. PIN KASELETIEE. REH DT2000 AN
L USB imOH7EE, EREXER. )

MRNFEERDKT, BRAKL, DT2000 EEH#OARKIEREREN, EMREFVNHARBI AR,

DT2000 ATIABCE A~ PIN FIEIER PIN, JEEESSWMEBATERE. DT2000 FRAmEERMES, FAEEHBEKL
B8l. EARSZTIETREMEHREI0FRNBHHERE.

I /aly: DT2000 H BHHIZRIA PIN 2 O=w 1-1-2-2-3-3-4-4
. BRTHEERTLEZEFEAZOA PIN, BETFRELEE, BIENEMLEIZRE “EXAA PIN” 51
WHEARIZFHE A PIN. MMRSIZEZH PIN, BT EL TR
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DT2000 7P

m B =
GREEN LED

& 81

- .

[1][2]

——— Keypad

E]E yp

[5][¢]

(o] [o]||__|

[ o } Key Button

= #® BLUE LED

H

Key ring, unscrew to add to key ring.
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LED $87RAT R EL1R4E
a AR Ju IEFESE/AIEREAY PIN A
- o
a EAREIN] oY EOEFAEFFMALT E0A PIN st ENXR PIN
L Il B B
al FEEs DT2000 7£ A P& 4 g 4
o ]
a 3 IR LA USB ik O, IR%ZE®E LED & 2 #AR—X,
o [ - B XRRNEEWIZA “RiEL” .
a SRR AR DT2000 7EEIR SR P45 i £t
= B BN B .
EeER 23#E USB i 0O
[ | ]
5 & AR 53 #aciiE/E A A PIN/ZKRIEAN USB i# O,
[ B BN RTREEEHER PIN
a I BMG B INE HEERAEETIERERX P MRS
ﬁ [ == .
E .
a 4T B RN 4%5 & [E] AR IR [ ER HHETHER PIN B98I
£ / Emmm -
H BN B .
73 B E &[G B AR B PEIEL
A:mm m m
Il B
23 G N1 & [5) IR IR (AR EIERIATHRR,
2 &N | (mE  Em .
B BN B .
a 4T & F0 15 & [E] AT A KR LRIEA USB imORT, iXFx DT2000 2% ERF~ PIN
aSign|mm = mm FIEIBE PIN
Il B B
a 2T G RN 1A & [5) IR IR (AR SEEIER PIN EK
- pgm /= = - .
B BN B .
a I, GEfiEeE AR NEZHINEIE. FEFFMADS; MROBMNAGFE,
2!-.’- -- BEEFARETIFA R www.kingston.com/support
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F—xanfEA DT2000
DT2000 H ERAFHF~ PIN & 11223344, FFEGEFTLAEEFEAZIAR PIN.
HFRLEE, BANEWEIAIRE “EXA/ PIN” EH5HiEEIERAAS PIN.

EEBENGEEBOIER, HIBTELN 3/NMGRALSE, FIBEZIA PIN f#5: DT2000.

YR (EREEA) LED LED k7

1. T iARLIRA—K O a g, GaEinlifag LED BRI NRE—X, RE
A ..8 | 4ts LED $§HUE4EIANR
.

2. 10 AW, WMARF PIN a 4Tt LED Y§4REEIN1R

(BRIA - 11223344) #{TRESE DT2000 =

3. BT HHRIRE— Rk o= q dEES LED THEEESR LED, RREHINEA

8.8 5 EAPN

JE: —H DT2000 miInfigsi, 4 LED BrE=H B URIFE IR 30 #v4h, 7ELHAEESF
. DT2000 X USB i 0. @iTiR{E4ARIRH O== 3 #heh, 4 30 W AHRELENRERGEhRAF'R
S MIRREE A H o8 R R B RR, AT ENSE INTEE

\.

EXARF PIN
PIN 3k
o KEXLIE 7-15 U¥F
o FENBEEEHF, fltn (3-3-3-3-3-3-3)
o AEBNEEEEHTF, B (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

EBRER: RERTEESNNFENRE, RALUSERZICENRR, &2F,. BT TEMFEHT PINHE.
SETEOR), THRZHEDNEBHT PIN:
XtF “kingston” , T 5 (i) 4 (ghi) 6 (mno) 4 (ghi) 7 (pqrs) 8 (tuv) 6 (mno) 6 (mno)

3HF “password” , FUERTLATIZEE:
7 (pars) 2 (abc) 7 (pars) 7 (pqrs) 9 (wxyz) 6 (mno) 7 (pqrs) 3 (def)

BT AL AT B 5 FICIEHT K PIN
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BYEF AP PIN, FIRBTRPHSREITIRE.

AR LED LED R
1. BTERIRA—X O= a 0, Geiniien LED BRI NE—X, RS
E _ a | 4% LED fSuEIALE
; [ ]
2. E10BAW, FEWARSPIN a 416 LED FURERIAKE
(BRIA - 11223344) f#% DT2000 =
3. BETEHRLIRA—k O R _ u | AEERLED THREHER LED, RREMINAA
(] B | ZAAFPIN
4. IBTHHRIREAR (W) o= O (] & LED A%k
5. fE10#@A, MAFHAF PIN [ | 15 LED 24845 A%k
6. IHTHIRAMmAR (WEE) O Ow 2 %56 LED AR
(=]
7. F£10#A, FHREFWMANFAA PIN 9 %56 LED 4REE Nk
(=]
8. X THRIRMAMmAR (WEE) O O A _ u | AEERLED TAREHER LED, RREMRINEHR
m | AFPIN
I AE: REAEENHFAF PIN B SR ATRIZIERF, NGEEIFREIR PIN,
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1B R P E RiEmR

“ETUR” LLEAT BT A ERITIRE, flan/EMeZE A DT2000 By “Rix” KX, ®E “Bi” BaifiEMHERE
A o

TRULER T anfalifzie) “EBRR” .

FEE: {NFE DT2000 MEH BT IEZETIITX L ST,

4R LED LED KRS |
1. ETHARIRE—R o= a a6, GEMkEy LED BEFINE—X, RE
a..a 418 LED 48NNk
[
2. E108A, WARFPIN a 418 LED &4 %E KR
(BRIA - 11223344) f#4)i DT2000 =
3. ETHARIRA—RK o= A __ o | ABERLED TAREER LED, RRCHIVEAA
@ B AFPN
4. BTPRBA=R (=) = s BN FEMER LED RAAE - FF “ETHER" S
O O—w O—x - FhiEA .
ERRAPRBERARIEERX

DT2000 FARIZERN, ERFIMAFERITENRE. ZEERALERNX, RBTRONLRAITHRE.
FEE: X7E DT2000 M EH IR FHFFEEF T LSRR,

L] LED LED R7AS
1. FARAA PIN f#$i DT2000 g 9| 4BE=XLED TAZEER LED, RRCHKINM
®m = AAAPIN
2. BiHRTHRIRA= X (=H) BB 9 GeaMEE LED FHANR - 4 “EDUER" &
315 O O=w O m& B poeninm
3. E10MA, ABKRIZTHF 9 GaEMEE LED &R IAYR
7 (pqrs) F%F 6 (mno) %48 (76) =&
4. ITHHRERSE—X O= dEE= LED TAGZEES LED., & DT2000
A _ o | A USBifOR, 4 LED SFMIRK—XR,
B B xrAssLTRisER.

—B#0E, AERASRFET, (RUIEERETIE.

4 w
I AR BAOEA—MaSRHAN, IEETUBRMEES N IERENIRE. £LFP, RNERBTRET
CRL RINEERMENFRHEF. F, RiE =7 (pars) 6 (mno).
\ J

C#44E 480ADT2000.B00 DT2000



K Kingston

ERRPRERE/EEN

PREMEEERIF (RiE) HEITTLIKHE, RFEHEIRE R
5. ERRAEN, BRTRPNDSERHITRIE.

FEE: XFE DT2000 M EH IR ZHEFF EEAHITIX LSRR,

el

{ a ik

: BRAEEAEAPER/ZEREE, EEAAUESZINERE.

;] LED LED RS
1. FIAMAFA PIN ##$i DT2000 g a) YEE= LED TAGEEES LED, RREMK
m - m | DHMARF PIN
2. BERTHRRE=R (ZH) BR | g g | FEMIEEE LED RN - S “ATURA"
157 O O=x O =& OEOT
3. 10 A, HRMANEF 7 (pars) P SEMES LED MR/ ALR
FEF 9 (wxyz) 3%4H (79) =&
4. FRTEARLIRE—K O A __ o |58 LED (RIEKHAFEES - & DT2000 A
® B ysBuOrt, 4 LED SHEHINE—R, &R
NEZLTFESER.

X H44RS 480ADT2000.B00

DT2000




K Kingston y =a

A PER SR EBRSIEER
1 DT2000 EANEN B EAEER, AEEARLENEIE, DT2000 ATLLE AEFUEREIE BIISE. EERIAKRET,
DT2000 BRI REAL TR AIRES . BETSUEIIEE R UL A 1 & 99 WA FMRBIEEGE (BiE)
EERERBRYIE, RBTRPWSBHITIRIE.

JEE: {NFE DT2000 MEHIE F BT IEZETIITIX ST,

T LED LED k7S
1. FIFA A~ PIN ##4 DT2000 a._ a dEER LED TALGEE R LED, RREMINHEA
® @ | BFPPIN
2. @R THARRE=R (=3 a GFEMIEE LED FEALK - 55 “ETHER" Y
Bk O-w O-x O =& B g
3. fE 10 #A, AXMANEE 8 (tuv) a SEfERE LED Y4 ERT ALk
F% 5 (k) 348 - (85) = &
4. HTIARRA—R O= a NKREVSGEE LED
(=]
5. 7£ 10 #@, MANFNLEEYH e 43 LED 4845 (AR
KE: 3
00 =0 4% (BRIA) )
01 =1 &éh
99 = 99 PHhEZ
6. HTHAREEA—R O a__ a|#esseD- grgeasm
- @

C#44E 480ADT2000.B00 DT2000



K Kingston

FERAFPEA D ERA B SUEEN

EEZH “BEEE” , BRBTRPHSEHITIRE,
FEE: {NFE DT2000 MEH RSB EIZETITX LS,

izl LED LED R7&
1. FMAFA PIN ##8i DT2000 8 @ | AE%TLED ZAREHRR LED, RREAIHEIA
@ @ | AFPN
2. BT THLBES R (=F) o} FEMEER LED FERAME - FF “ETiER”
B S5 O Ox Omw =& B sy
3. 10 WA, RRBAKT 8 (tuv) s o mm | SEMIEE LED SRR
FIBTF 5 (k1) 3240 - (85) =
4. IRTHAREA—R O= = INKRRYZRE LED
[ )
5. £ 10 A, MAKF 0 MR a S KR
(W) (BE) - (00) - 45 LED 44IRKR
6. IRTEHARIEE—R O 8 _, u | ABERLED TARERR LED - BREEERA
- [}
R PR PHIE DT2000 lEES
EHEMHE DT2000 A S, BB TRPOTEHITIRIE.
L) LED LED R&
1. FIFFAR PIN 4% DT2000 Q __ Q| Z8%% LED THEEEE LED, RRSAIMA
@B B AFPIN
2. BERTHARKRA=ER (=) 2. mm FEMIEE LED RATIAMK — FF “EIUER” Y
2 EIR Ox O O m& LA
3. E10FA, RRMANEF 8 (tuv) a} = Gl LED 4L ER KR
% 6 (mno) #:4H - (86) m&
4. IRTARIRA—IR O™ g, FeEMmiEe LED BRHEAR—X, ME
Ad | 48 LED AEMANSE— M EEHF, BESE
LED #$iRIEMASHE-NEZHFTHITIALK
A-. =
=] -

Ban, REASE “1.117 , 206 LED ¥iAtE— (1) )X, M4 E LED BiAtE+— (11) R HXMFIILER
B, 418, GEMER LED BEAG—X, BEEEEES.

X H44RS 480ADT2000.B00

DT2000




Cd

K Kingston

fIEEHEF PIN
SR PIN ARSI, Fin:

o HATIXIZHCH PINK, NAGFEREREHEEHAF PIN

o HRIBHALNFERN, NAEEKREHIE
o RERM, flm “RiE”
o EHERPINURTESRAARKRE

PIN 23K :

o KEXIZ 715 LHF
o ABNEEEEHF, i (3-3-3-3-3-3-3)

o AEREEEEHF, 5 (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

ERUEEER PIN, R TRPNDERAITERIE.

JEE: (W DT2000 M\EH R GRFFIEIZRHITIX L SR

AR LED LED R7s
1. BRTARIRE—Rk o= 2 a1, FEMiEa LED BERAR—R%, RE
2..a 4T LED N (AnRIEE LED AR,
m @ XFRREEHRPINEKE)
m
2. £ 10 #A, FHAMAEEIAA PIN 2 418 LED Y§4545 AN
(2RIA PIN 11223344)
3. RTHRREA—K o= A _ o | 46%Z LED THERES LED, [RCHEIAA
® B mppeN
4. BRMEHF LIR4, FIREHRIRERL | @ & gu| AEMIEE LED SRIBRENE, #&FERHE
(W) (1 F10=w) = R PIN
5. £ 10 A, FHRMAHEERER PIN 2 & mm | AEMIEE LED MR ITHGE IR
6. HRTHARIRMAMR (WE) Ox o= 1 445 LED MKk
7. E10FA, EMHNEHHEER E 45 LED SRR
PIN
8. IRTHARIRMAM R (WE) O= o= A _ d | 46%Z LED THEEES LED, [RCHEIAA
® B zm5PIN
TH44RS 480ADT2000.B00 DT2000




¥ Kingston ¥ ==

{EXETE 5 f#%i DT2000

ats: WANEIER PIN LUREISIERINGFR, #HEMRAF PIN. HTFREER, RIVEIENEE
EREERA PIN BSINFRRE, MHRFHAF PIN. SREEEREADSIZEHAS PIN,

..
o—
b

AHZEAEESMEN DT2000, BB TRPILEHITRIE.
JER: {X7E DT2000 NEH R GHRIFFEZE I TIXL LR

i EA =H) LED K%
1. BREWF 13R4, HRERRRA—X | @ & a | aEFEE LED FRTHRIE KR
(1 Fn O==) m - @
2. E10BA, FHRMAZHEES PIN E . 2 LI FNsRE LED SREERIRTIRIER KR
3. BTARRA—R O= A _ o | 48X LED, BRRRRNIFNSGE LED, &R
B B 2SN EES PIN

) I JEE: —H DT2000 siIhfi#sh, 46 LED Jg4r4i=#2{ 30 #b4f, 7ELtHAEISEYS DT2000 AN USB i
. O. BiTIR(EARIR 3 i, FE 30 MR ABHIRERGEhETE “REMBREEFH AT EAE”
El¥R, AILASZIENSEINGFE.

C#44E 480ADT2000.B00 DT2000
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FEEHEGIEAHREZEFHE~ PIN
MRETFEMERERFEREERZEMED T DT2000, XIFEENERAF PIN, EEEEASEAKERABEEFHHA
PIN,

AP PIN EX:
o KE®LIZ 715 NHF
o ABNEEEEHF, fiin (3-3-3-3-3-3-3)
o AENEEESEHFE, Bl (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

EEAEEEEXPEIEFAF PIN, SRR TRPAUIAFHITIRE,
R XFE DT2000 N EH ARG FF SR TIX LS

] LED LED ®R&

1. {EAEIER PIN f#4i DT2000 a a | 4EE= LED, MERRRNIRISE LED, KR
®m | CRIBASES PIN

2. IETHARREMAmR (WE) O o= L 5 LED kR, AEZIZWER PIN

3. 10, FBMmAFARF PIN [ | 56 LED 2545 KR

4. BTHRIREFE (L) Oo=o= | & 43¢5 LED [Nt5
[ ]

5. fE10#MA, EFMANFEA PIN = 4565 LED B4R
[}

6. HTHXRAR X (WF) O= o= = = Off 4T LED fiER%E, FTRHAF PIN EaIhtiE
]

C#44E 480ADT2000.B00 DT2000



¥ Kingston ¥ ==

EXEMEHA PIN
—Bf|EFEER PIN, EEEEERERXPHES DT2000, UFEXNEER PIN, TEEAAERPEREER PIN,

Aaly: FMIAEIEG PIN LUARISIERNINERE, ¥EMRBAF PIN. HTREEE, BIBERENEE
ERAEEA PIN BHNEFERE, MEAEIHNAR PIN. SREEEREXPEIEFHAF PIN.

e—

EIH PIN EX:
o KELHRZ 7-15 UBF
o AHBXEEEEHF, i (3-3-3-3-3-3-3)
o AENEEEEHF, BN (1-2-3-4-5-6-7), (7-8-9-0-1-2-3-4), (7-6-5-4-3-2-1)

EFEFNEMER PIN, RBTRIPWSEBRHITIRE,
EE: (X DT2000 MNEH R GHRFF EIERHITIX L LR,

L) LED LED k7S

1. [FHAIAEEES PIN ##$i DT2000 A _. ad | 4fE% LED, MERIRIRAKNESE LED, RN
m B | ERTIMAEIER PIN

2. REHF 1R, HIREPHRIRAMX A3 pgg | AEMIEE LED BRERIRE RN, E&FEUGHE

(W) (1 F1 0= O=x) - 5 PIN

3. fE10 7@, FRMmAFIEER PIN 2 & pm | LEMIEE LED drERIRRIE DR

4. BTHRIRAFR (W) O o= a 56 LED (N5
[ ]

5. £ 10 ¥R, EFWAFEESR PIN = £:f5 LED #AELINKR
=

6. IRTHARIREMR (WEE) Ox o= d | 48%% LED THRRNIFHEGE LED, RRE
]

BINENEIESR PIN

AR MREENHEIES PIN B EHIZIEFRETR, NEEBREIHEER PIN,

C#44E 480ADT2000.B00 DT2000
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BirRECEEEA/AR PIN
TRRBTHARESEET 4 PIN (APF/ZERR) .
ST TFHERSS (B8 LED X)) B DT2000, 12 TEASLIRSA—K O

g, GEMIEE LED ;Y LED ¥REEAR—X, REBEIMUTREZ—,

BN LED LED k%S

XA P/ZRA PIN 24 2 415 LED [Nk

XEHE R PIN &##E ] 15 LED [A¥R

P PIN F1E32 5 PIN #R7F7E 3 & mm | LEMIEE LED ERALK
FEEEREAPRARIE

LHEMEE DT2000 EAREFFIHEIRE AR %R, AREEERFPERNPERIZRE. HEF DT2000 ®HRIE,
REBTRPOLREITIRE.

JER: {X7E DT2000 A EH RGHRIFFEZEHITIXL PR,

Juls: MANEIER PIN LURRISIERINGR, #EMRAF PIN. HTFREER, BRITERINEE

L EREES PIN BHINEFERE, YHRFTNARF PIN. 2REEEREXFSIZHAF PIN,

e

yi=1:)z] LED LED JR7S
1. {EHAEIER PIN 2% DT2000 A _. d | A8E= LED, MERIRRAKNEGE LED, Rx
= B | ERIIEMANEIES PIN
2. ETHRZFEZR (ZH) u g mm | FEMEE LED EIRHREALR
O—x O=x O =
3. E10WA, FERIETHT g mm | SEMEE LED SERRREE
7 (PqRs) #EAFEF 6 (MnO) 3248 (76) | =
4. IBTIARRE—K o= a _ d | 4EEE LED T RHIRENRNEE LED. X4
(] B | DT2000 N USB i O/}, 4t LED S&F#
NkE— %, F=x DT2000 A FiE-SiEx.

C#44E 480ADT2000.B00 DT2000
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EEEGEAPRERAEE
BIFEAEER PIN £ DT2000 EEAE, EERAUBEZAPRENRER.
EHENE DT2000 WEAIE, RETRPHWSEHITIRE.

FEE: {NFE DT2000 MEH RGBT EIZETITX LS,

| ol MNEER PIN LUSEISENNGFR, BERAF PIN. HTFREEE, RITEAENEE
caL EREES PIN BHINEFRE, VESRFAF PIN. SREEESEXHEIZHTHAA PIN

L] =) LED k7S
1. fEREIER PIN 2% DT2000 Q_, = | LEEXLED, MERRENMFISEE LED, &ix
® ® | ERMMAEIESR PIN

2. TR =R (=F) O O = S LED FITIRE A KR

fo— m& =
3. FE10#A, FHRHIRTHE =l s B FEFER LED 444 [E]RTRIR N
7 (pqRs) IRSAMETF 9 (Wxyz) #2450 (79) | =
4. IBRTHARRE—K o= a_ = | IBE% LED TARRNIRMLE LED. X
@~ @ | DT2000 i USB iR, 45 LED B3,

%=~ DT2000 &FiE/BSHER .

C#44E 480ADT2000.B00 DT2000
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AEEGHEA D HERFRAS

HE R R DT2000 i EMAS, 2RTER.

r

oty: MNEIES PIN LULEISIENNGERE, HERAF PIN. HTREEE, RIVEIENLEE

ada EREER PIN BSINFRRE, MHSIEFROARF PIN. S2REEEREARZEHRMS PIN,

\_
1 EH LED LED RS
1. {EAEIER PIN f#2$i DT2000 Q_, = | 48%% LED, MERREIAFNEE LED,
® & REHMMANEES PIN
2. BTHRZA=R (ZH) u g mm | FEMEE LED RIRHRRALE
(0]
O=w O=x Ow
3. E10#A, FHRKGERTHEE8 (tuv) | = g B SREFNIEE LED 44 [E BT HRIE [N KR
REAFNEF 6 (MNo) %40 (86) =
4. RTHARIRA—R O= as g, FeMiEe LED BRFMRRRAG—X, bE
®m® B @ ED NGHMASESMNET, 5E LED HIRIE
a_ a A S &R EENHFHITING.
= @
Blan, MRRASE “1.117 , I LED %iAMk— (1) X, M E LED BING+— (1) X. —BEXNFHER,
., FEMEE LED FREAGR—X, MESE LED RIRA LK.

C#44E 480ADT2000.B00 DT2000



K Kingston

AERGRA PR E R HE

X DT2000 sEAEN BT ABER, ABFTEAZLIRINAIGE), DT2000 7] LA& A FIRET 8 G B 315 RE -

EBMREST, DT2000 BT E I Eesl T X ARES .
HiE) » EERBNHEREREERARE.

HEREBNYE, BB TRPNOSEHRITERE,

N =l

BRI AEAT LU 9 7E 1 2 99 S 4R Z AT al S $IE

ER: {NFE DT2000 M EH RGHIFFEZRITIX L PR

ol MNEER PIN LUSEISENNGFR, BERAF PIN. HTFREEE, RITBEAENEE

ia FERAEEA PIN BMNERRE, MASIEFHFHNAF, PIN. 2 RAEEREXFEIEFHHF PIN.
AR LED LED R7s
1. fEFAEER PIN 2§ DT2000 8_, 8 | 48¥%XLED, MERREAMKNSEE LED, Fx
® & SRIaMAEIES PIN
2. BTHRRE=R (=5 = s B FEMER LED FARHRENGLR, FE “EUER”
O—x O—w O—x = s HER AR
3. E10BA, FHRERETHF8(Tw) | o o g | FEMEE LED SERERHREIALS
REAFNEF 5 (kL) 3%4 - (85) =
4. IRTIPRIRE—K O = INtREISR & LED
=
5. 7E10 #@A, FiR@MABEAEBAF 4368 LED 425 iAtR
FBETHCE ol
00 =0 48 (ERIA) -
01 =1 4%
99 = 99 ihEE
6. IBFTEARLIRA—K O & _. = | 4BH% LED TAHRENFNEE LED. EER
® @ | [UESAPEBE
C#44E 480ADT2000.B00 DT2000



¥ Kingston ¥ ==

EEEREAPEABRSIE
FEXRHBRYIE, HRBTRINSEHITERE.
FEE: {NFE DT2000 MEH R GBI EIZRFITX S,

uly: MANEIRER PIN LULEISIENNEE, HERAF PIN. HTREEE, BINBARNEE
EMAEER PIN BHINFER, SHSIRHOAR, PIN. 2REEEREXTIZHMF PIN,

- —

L] LED LED K&
1. fEFAEER PIN 2§ DT2000 A_. 8 | 48%% LED, MERRENKNEE LED, FR
® & | ERMEAEESPIN
2. BEERTHRZRESR (=3 = g Bm | FEMEE LED FRMREAS, $ “EmE”
BR%E o= o= o= = R EYFTIEER .
3. 10 MM, FHRARIZETHF 8 (Tuy) | g Bm | FEMEE LED BEERHRRAL
REAFNEF 5 (kL) 3%4 - (85) =
4. WTARIRE—R O = INKRBISG & LED
=
5. 710 #A, FHETHF 0 RAFER | a 455 LED 4REEINLR
(%, B - (00 =
6. XTHHRIZH—K O R_. & | 48%% LED THRENFNEE LED. BREE
- (=]

EWEEH

C#44E 480ADT2000.B00 DT2000



K Kingston

A B G R R = AR

N =l

WMREESIEMIPR DT2000 EF#HSIBHIE, FRBTHRMARITRE. RAESEERIRERE DT2000 LRE,
B BRI MR B JTE W E, DT2000 #H5 TEMMER L.

I Auly: MANEIRER PIN LULEISIENNEE, HERAF PIN. HTFREEE, BINBARNEE
R EREER PIN BHINEFRR, SHESIRFAF PIN. 2REEEREATZHRMF PIN,

AR =) LED R
1. {EHEIER PIN f#%: DT2000 a ) dEES LED, MEREZIERNKEGE LED, RN
®m @ | ERIEAEES PIN
2. WTARBASR (=4 u g mm | FEMEE LED RIRHRRIALE
O O=w O =
3. 7E 10 ¥, FIREORIZTEE 3 (Def) al - FEFNIER LED 4k 4[] AT R1E Ak
1BEAFIETE 2 (Abc) 3540 (32) =&
4. ETHRIRE— K O &, i 4, 56 LED 32E N
5. 710 B, FHARMATSER & m | O, G LED BN
PIN my =
6. IRTHRLIRM—k O a fa] qEE=S LED (kXTI E. GEBES LED, 48
m @ | RERNYR LED, RREIEHIEHCSME

X H44RS 480ADT2000.B00

DT2000



K Kingston y =
O INCY!

| ANily: BNEREELE 10 () REIAFIEREIA A PIN, DT2000 H9& DR EHLENEE /L, BF PIN,
SR mMEBEAUR AR ERERH KA ES.

DT2000 £ R TR £ 10 JMATERK PIN |, SEBHAER?

BLERY PIN DT2000 KJ PIN

18 2 A1 FF PIN DT2000 HIR N AEMRHEIS AL, A PIN SGHMER. FrE%EE
A7 DT2000 LIREE, B RBEFRMIAEMREIESR PIN (EER
iial.

&1 2 R EHE5 PIN DT2000 KRN FIFH ML, A PIN 1B PIN,
TR ARSI kA EX.

N FF PIN DT2000 W WMEHLFIG AL, AP PIN. MEEHRAURFE
BRI MR R A E %

NEER EHEE PIN DT2000 KR DM H M %L, EIER PIN. MEERULR
BRIBEHMBRH KA ER.

WRIEES 10 () KA IERA PIN, MEZZHAFTEHIBIFHEBIERH KA ESR. DT2000 FhEERE AT BRIA
F P PIN, BD 11223344, £[@EXHAF PIN, THEZER.

s, BFXEEHICIEFMEZZES, DT2000 ¥AFTUHITEFHERL. SEFIH Windows R{ER S Mac IR{ER L%
L& DT2000, T MRHERNRIZ.

SHEHMEPNFEARE, DT2000 RAMNENR. —ENEFEKER, HMMEBAKREIER.

C#44E 480ADT2000.B00 DT2000
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K Kingston § ==
EE DT2000

MRESIEHA P PIN 78 MiFR DT2000 EE SRR B EIE, LB TRABHITRE.

EEREHERTAEMESY, S8IFERF PIN. XEKZE, DT2000 ¥EERE AL BIAB A~ PIN, Bl 11223344,
SBRENHAFPIN, TREZEE.

s, BFXEEHICIEFMEZZES, DT2000 ¥LFTUHITEFHERL. SEFIH Windows R{ER S Mac IR{ER L%
L& DT2000, T MRHERNRIZ.

[ | il X DT2000 #HITEERIE, BMRAFEPFHOFERE. ]
i Bf LED LED 7
1. #Z{E 7 (pars) %25, ARETHRL & , 4 | A&MEE LED B NLR

owizil. MWFHEA EE Tfow | = @

2. fE10#A, BTHF 9 (wxyz) a
[ ]

g | AEMEE LED dREZFINLR
=% (=) (999) =

3. IRMEWF 7 (pars) 24, AB/ET 4Tt LED SR USERREE RIE
{ARL OwiRel ., MMFFNIRE

(7 Fn ©==)

FIA windows® ##{ER%EE DT2000
INSREELL 10 RMAFIERRM PIN M Z RGN, NGFERECEER, NFETHEREEKAER.
—B#iFA A PIN 8IE5EmR, DT2000 FHFEHITHELFBRIL.

FHEWEA DT2000, BT HEAZITHRE:
1. SIEHFAAPIN (BREXHALPIN) .

2. BEIHINFRAA PIN 251 DT2000 HIGHENTEHN USB iH0.
3. HEHNEBERUTES:

Microsaft Windows r X

You need to format the disk in drive D: before

you can use it
Do you want to forrmat #7

| Formatdisk | | Cancel
i |
. a

C#44E 480ADT2000.B00 DT2000



K Kingston

4. BF “BRAUHE" B RI|/EEIERE FAT32 X NTFS, AN “Ei5” HaE “FR” .

r n
Fermat Semovable Dok 109 —-—_s
"y
NGB
e costmn

FATL] Dufms

[ y ES: KEFRERATETFROREHRE.

5. 8% “ME” BERNHINER.

Format Removable Dk V(Dz) p H—”

l WARNING: Formatting will erase ALL data on this desk
To foemat the disk, chick OK. To quit. click CANCEL

oK Cancel

6. HEHIFTERNFERNUHBAMSINILETTH. 7 DT2000 R ILidizd, EE LED RFiNLk.

Formatting Removabie Disk (D) S

f
‘ 0 Format Complete

—B5ERk, E® LED TRHEZIRE, DT2000 afER.
AR MERRAKEREREHM, RBRUTEFRETRME:
1. AE “BROBERK” = ‘BB , RAESRE ‘S .

C#44E 480ADT2000.B00 DT2000



K Kingston

2. 7 STEHNERE” §O8 “HMEER” &um-~+, DT2000 #HiRGIARGEXHNEBRIEE.

sn rF I DXEwuE

& Compues Managamert 1Loc | Vebame

w s [E miple
Carwn ] (2] Semple

B

|- e
aF D Maagement
& Senices wnd Agpkentian:

Layest] Type
e Bac

Bauc

| File Systarm | Statun
AW Hadthy

NYFS

NTFS

¢ Syvimm. Bace, Bage Fle Actroe, Crath Dump, Uremary Darks

Jcn-Rom o
o

Mo Media
+ || W Onstocsns W Primary

i ? (G}
3045 GEMTFS
sty (Syvburm, Boct, Duige Fie. Activm, &

I oy
[} 477 e Ralw
Trine | Hestiy

oarttion W Estended pantan B Free space Il Logical dinve

(Primwy Parstian

3. ERSEMIHNZARXE, AT “UBRRKRHEE” HiEFE BN .

Fle Acion View  Hel

e AN EREa 8

ek (ool | ek

+ B Unatocated W Premary

Loyoat | Type
e B

g
Ok O L e
esc wh 70
Woas A 9545 GE NTFS
Prapener
-0k 1 [
=
e i oo B . J
~r-a M 2V
e ik
LS CD-ROM O
o
Mo Meda

partisen W Extardad stz 8 Fion space B Ligrce de

[ Fie Sy | Shana Actoms

Hesithy
Do -

Hasthy Margemest

Hadthy strom, Comh Duemp DremaryPune | Mot Acsioms »

Changa Diivs Letter sve Pative

4. "R BOBITH. WA B . RIEFT

-
Format D:

=22

l—

Volume label
File system
Alocation unt size

X H44RS 480ADT2000.B00

FAT32 -

/| Pedform a quick format

New Volume

Defaut -

%$E FAT32 8¢ NTFS, H &5 “BaE” .

DT2000

N =a



¥ Kingston ==

5. BEBANESRTODH “BE” , BERNLNEFER.

[ B EREFRBERAZETEROABRE.

rFom\at Removable Distitbz) ) g Eg

l WARNING: Formatting will erase ALL data on this disk,
To format the disk, click OK. To quit, click CANCEL

ok Cancel

4

L _

6. HENETARERHIHIRE “BEEEE” B§0. £ DT2000 X 1kidiEd, E& LED EHEIAk.

—B35m, 5t LED ARSI, DT2000 AIEER .
FIA Mac #{ERZEE DT2000
INREESL 10 XA ERRM PIN MAEZNEIEN, NEREEE, NEETHMEREFKAESE.
—B# AR PIN 815K, DT2000 $EEHITMHMLMER L.
EHEE Mac BIERFITEN L4851k DT2000, 2BBIATELEHITIRME:

1. BIEFHAA PIN (BHEXHAS PIN) .

C#44E 480ADT2000.B00 DT2000
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2. BITMAF “AFA PIN” f#§i DT2000 FIFHIEAN Mac IHEH USB w0 . REIFHE “¥IEHK” H0.
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Microsoft Windows e (o

You need to format the disk in drive D: before
you can use it.

Do you want to format it?

[ Format disk ][ Cancel

4§ T TRRELHERR ) DIAEAE - MRIBIAIRRORIMEEAL "FAT32, 5t "NTFS, - f A " HEBRIEAEER | Jid%—T "BEfa, -
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-
Format Removable Disk (D:) ﬂ

I| capadty:
(37868 -]

File system
(FAT32 (Default) -

Allocation unit size
(4096 bytes -

{ Restore device defaults J I

Volume label

Format options
] Quick Format

5.4 —T "HEE ) DEFERA LB -

Format Removable DiskA(D:) .7 K ﬁ

WARNING: Formatting will erase ALL data on this disk.
% To format the disk, click OK. To quit, click CANCEL.

——

6. EHSE e S A LB B BRI ERAR FEESE A - #85E DT2000 i - BEth LED fERE &Pk -

Formatting Removable Disk (D:) 7 ﬁ

‘0‘ Format Complete.
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5, Services and Apghcations

& e Synberm | Statun Actions
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4.
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2 e
Change Drive Letter and Pathe -
Format...
oDk O |
Bagc wia 7 101
uoas 8 2545 GB NTFS
Grime Hasthy (Symam, Bock, Fage Fie. Actie
Propeties
~Disk 1 Hep
Ramarabie W e s
e 377 G Raw
Qb

Hesthy (System, Bxce, Dage Fie, Action, Cranh Dump, Drimary Darti

[ Format D: o b ﬂ

Volume label: [New Volume|

File system: FAT22

Allocation untt size: [Defad

[¥] Perform a quick format

Enable file and folder compression

o) (Comes
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Format Removable Disk (D) [

! . WARNING: Formatting will erase ALL data on this disk.
“  To format the disk, click OK. To quit, click CANCEL.

[ OK H Cancel ]

SERkZ 1% » Bt LED feniEEE i se - iy DT2000 B[IFERF ATH] -

£ Mac OS &% DT2000
W H R A 10 ZONIERERY PIN 8 > SCRERFESTE - MIEmRE el - mHEXAREBER EHNFTEER -
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The disk you inserted was not readable by
this computer.

Initialize... Ignore Eject

3. T THIAMb L WAE THEERARIRER ) 5 HisEH DT2000

2 500.11 GB WOC WD500

3 Numere tre
4.04 (3 Gtorage datAsh
UNTITLED
S
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the
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& evasi0n7-mac-1.0.1-1d oharre i The 15100 the left, and chek Erase Free Soace

Formear
Narve:
Disk Description © Stoage dattehurPersonal Neda Tonal Capaciny © ¢.04 GF (4,043,305,056 Bytes)
=} Conmection Bus © U5 Write Status © hie
Cosnection Type © Extema SMART Satus
US8 Serial Number © 20098006181 P01 30008 Partitien Map Scheme
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